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摘 要：分组加密算法的工作模式选择对于敏感信息的安全至关重要。文中采用可重配置硬件 

设计了一个工作于CBC模式的AES核，并对关键单元的硬件设计进行了优化。仿真和实验测试结果 

表明，设计的AES核能够稳定地工作于CBC模式，实现对敏感信息的高速加密处理。 
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Reconfigurable hardware implementation of AES algorithm in CBC mode 
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Abstract：The operation mode of block cipher Mgofithm is vital tO sensitive information security． In this paper
， an 

Advanced Eneryption Standard(AES)core which works in Cipher Block Chaining(CBC)is developed in reconfigurable 

hardware．The design of the key unit is optimized based on the analysis of AES．Simulation an d experimental results show that 

in CBC mode the COre can work steadily an d encrypt／decrypt sensitive information in high speed． 
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0 引言 

AES 作为新的加密标准，能够为敏感信息提供比DES、 

3DES更加安全可靠的保护，已经成为被广泛推荐使用的分组 

加密算法。与此同时，针对不同应用，NIST(National Institute 

of Standards and Technology)为AES算法定义了5种可供选择 

的操作模式：CBC(Cipher Block Chaining，密码块链接)、ECB 

(Electronic Code Book，电子密码本)、CFB(Cipher FeedBack， 

密码 反 馈)、OFB(Output FeedBack，输 出反 馈 )和 CTR 

(Counter，计数器)。其中，CBC模式能够防止从具有相同数 

据的明文产生相同的密文，使得对于敏感信息的加密处理更 

加安全，是目前 IPSec协议规范草案中推荐使 

用的加密工作模式之一。 ‘ 

然而，AES算法的计算复杂性将导致关键 

计算处理设备性能的下降，因此，迫切需要硬件 

加密芯片为高速、安全的信息保密服务提供支 

持。FPGA(Field Programmable Gate Array)等可 

重配置硬件具有开发成本低，设计周期短，编程 

灵活，易于调整，能够根据需要重新配置硬件功 

能，并且可以提供比软件实现更快的处理速度， 

是目前 AES算法硬件实现研究 中的热点之 
一

[4—8] 
O 

但是，由于工作于 CBC模式下的 AES算法 

在硬件实现时难以采用完全展开、流水线等并 

行处理技术，不能对同一数据块的不同数据分 

组进行并行加密处理，无法显著提高计算处理 

设备的吞吐量 ‘ 。因此，研究工作于 CBC模式的AES算法 

的可重配置硬件实现，对于改善关键处理设备的安全处理性 

能和实时性具有重要意义。 

本文在分析 AES算法各部件及其工作模式的基础上，对 

AES算法硬件实现中的关键单元进行了优化，采用硬件描述 

语言设计了一个能工作于CBC模式的 AES核，仿真和实验测 

试结果表明，本文设计的AES核在 CBC工作模式下可以稳定 

的工作，数据吞吐量达610Mbps，可以用于实现对网络数据包 

加密等计算密集型任务的加速处理。 

1 AES算法与CBC工作模式 

AES算法是一个典型的密钥迭代分组加密算法。其数据 
输入[O：127]加密密钥 

图 1 AES算法结构图 
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分组长度为 128位，并且支持 128位、196位和 256位密钥。 

如图1所示，AES算法由加密、解密和密钥扩展等三个模块构 

成。 

加密模块由一个初始密钥加法 AddRoundKey、N，一1次 

轮变换 Round和一个尾轮变换 FinalRound构成。其中，128 

位数 据 分组 构 成 的 4×4状 态 矩 阵 State和 轮 密 钥 

ExpandedKey[i]组成初始密钥加法和所有轮变换的输入。 

为了实现方便，解密模块一般采用与加密模块相同的步 

骤次序：一个初始密钥加法、N 一1次等价轮变换 EqRound和 
～ 个 等价 尾 轮 变 换 EqFinalRound，只是 在 EqRound和 

EqFinalRound中的每一步被改成 Round和 FinalRotmd中相应 

步骤的逆，并相应改变密钥选择次序即可。 

密钥 扩 展 模 块 (KeyExpansion)实 现 加 解 密 密 钥 

(CipherKey)的扩展，导出用于初始密钥加法的一个轮密钥 

ExpandedKey[0]和N 个用于轮变换的密钥 ExpandedKey[i]。 

明文 Ml 明文M 2 明文M 明文 MN 

Jr 

密文 Cl 密文C 2 密文C 3 

明文Ml 明文M2 明文M3 明文MN 

图2 CBC工作模式 

为了防止从具有相同数据的明文产生相同的密文，使得 

对于敏感信息的加密处理更加安全，提高密码分析的复杂度， 

CBC工作模式被广泛采用，并且是目前 IPSec协议规范草案 

中推荐使用的工作模式之一。如图2所示，在 CBC工作模式 

下，每个数据块的第一个 128位明文分组M。在加密前先与一 

个随机产生的初始向量 Ⅳ进行异或，然后再对该结果进行加 

密处理得到第一个密文分组 c，，该数据块的后续明文分组 

、 、

⋯

、M 则必须先与前一个分组的加密结果 c 、 、⋯、 

c 进行异或运算后再进行加密处理；解密过程中，第一个密 

文分组 c。解密后与初始向量 Ⅳ进行异或运算得到第一个明 

文分组 M。，其他密文分组 c 、c，、⋯、c 在解密后则必须与前 
一 个密文分组 c。、c 、⋯、c 进行异或运算后才能得到正确 

的明文 、鸠 、⋯、M 。由此可见，在 CBC模式下无法实现对 

同一数据块不同数据分组的并行加密或解密处理，难以像 

ECB模式那样使用展开和流水线等技术获得高性能的处理。 

2 工作于Q 模式的AES算法可重配置硬件实现 

2．1 AES算法的CBC模式实现结构 

AES算法中的行移位单元仅涉及状态矩阵各字节的移位 

操作，直接的信号换位可以缩短电路延迟时间；而密钥加法单 

元也仅需要一次逻辑异或运算即可实现。相对而言，字节替 

换单元、列混合单元以及密钥扩展模块的实现较为复杂，是决 

定 AES算法硬件实现性能的关键。因此，针对CBC模式的特 

点，优化AES算法中字节替换单元、列混合单元以及密钥扩 

展单元的设计成为本文的重点。与此同时，考虑到CBC模式 

与ECB模式的共同之处，本文设计的AES核可以进行工作模 

式的选择：当工作于 CBC模式时，随机产生的初始向量或前 
一 密文分组被用来进行加密前或解密后的异或运算；当工作 

于ECB模式时，AES核强制采用 128全“1”作为每次加密前 

或解密后进行异或运算的初始向量，从而使得该 AES核能够 

满足敏感信息存储和传输等不同应用场合的加密需求，其实 

现结构示意图如图3。 

在该结构中，数据加密和解密模块被单独实现，每个加密 

或解密的轮运算步骤均在 1个时钟周期内完成。因此，一个 

128位数据分组经过 11个时钟周期可以完成加密或解密计 

算，进一步的优化还可以使其具有并行处理不同数据块中两 

个数据分组的加密或解密运算的能力，有效提高数据吞吐量。 

2．2 宇节替换单元实现 

SubBytes和 InvSubBytes的计算结果仅与当前进行的是 

加密还是解密运算有关，与密钥无关，因此，AES算法中的字 

节替换单元可以采用查表操作代替有限域上的仿射变换，、 

厂 和乘法逆运算而加以实现，使 AES算法硬件实现的电路迟 

延减小。 

又根据实验测试，当使用硬件描述语言的(with⋯select⋯ 

when⋯)语句进行 S盒设计时，Quartus II环境下的编译结果 

表明：一个用于对32位数据进行置换的s盒需要使用4×256 

图3 工作于CBC模式的AES算法实现结构图 
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位 的 查 找 表，占 用 832 个 逻 辑 单 元，约 占 ALTERA 

EP20 0oEFC_484 x芯片逻辑单元资源的 10％。 

为了达到优化的芯片运算处理性能，本文使用 Altera芯 

片中的ESB(Embeded System Block)，分别实现用于加密运算 

的s肋和解密运算的 s 。由于 ESB专门用于设计类似高速 

RAM、CAM和 ROM等器件，在电路性能方面，访问延迟仅有 

4．7ns左右，在逻辑单元的占用和访问延迟时间方面均具有 

优势。 

2．3 列混合单元实现 

MixColumns变换将状态矩阵各列视为 GF(2。)上次数小 

于4的多项式，并被同一固定多项式 

c( )={03} ’+{01} +{01} +{02} 

进行模 +1的乘法运算： 

b( )=c( )·口( )(mod +01) (1) 

由于GF(2。)中的每一个元素都可以表示为2的不同幂 

次之和，乘以任意常数的乘法都可以通过反复调用 xtime(乘 

以0x02的函数)来实现。因此，AES算法中的 MixColumns单 

元用下面给出的方法来实现 J： 

t=口0 0 口l 0 口2 0 口3 Ⅱ ：口0 64- 

口0 0 口l =xtime( ) b0=口0 0 0 t 

=口l 0 口2 =xtime( ) bl=口l 0 0 t (2) 

=a2 0 口 =xtime( ) b，=a2 0 0 t 

口3 0 Ⅱ =xtime( ) b3 口3 0 0 t 

与 MixColumns相比，InvMixColumns变换更为复杂，其系数矩 

阵由{0x09、0x'OB、0x0D、0x0E}组成，硬件上的实现会占用较 

多的逻辑单元，并造成硬件时延的增加，导致整体性能降低。 

为了降低系统的资源占用率和电路延迟，必须尽可能实现电 

路复用。又由于 MixColumns单元中的模乘多项式 c( )与 

InvMixColumns单元的模乘多项式 d( )具有如下关系：” 

d( )：(04 +05)c( )(mod +01) (3) 

因此，一个相对简单的预处理步骤和一个 MixColumns环 

节将简化 InvMixColumns单元的实现。 

u：xtime(xtime(口0 0 口2)) 

=mime(xtime(口l 0 口3)) f4、 

b0= 口o 0 Ⅱ， bl： 口l 0 

b2 02 0 Ⅱ， b3： 口3 0 

其中，状 态 矩 阵 每 一列 中 4个 字 节 的 MixColumns和 

InvMixColumns运算结果 b。、bl、b2、b 都可以看作先将输入列 

的4个字节 o。、a。、a2、 分别进行循环向上移位 0个、1个、2 

图4 4字节的 MixColumns和 lnvMixColumns运算单元 

个和3个字节，再进行与式(2)或者式(4)中b。相同的计算过 

程。一个使用 1字节 MixColumns和 InvMixColumns基本复用 

运算模块的4字节MixColumns和 InvMixColumns单元，如图4 

所示。 

2．4 密钥扩展模块的实现 

加解密过程中每一轮都需要一个 128位的轮密钥，直接 

实现的密钥扩展模块将使加解密模块长期处于等待轮密钥的 

状态，导致处理性能降低；与此同时，由于对使用同一密钥进 

行加密或解密的数据分组，只需要一次密钥扩展即可获得用 

于加密和解密的运算轮密钥。因此，为了保证轮密钥能够在 

进行数据加密和解密前获得 ，确保加解密效率，借鉴文献 

[10]的方法，设计实现了密钥扩展计算模块(图5所示)，并 

将由该模块提前计算出的轮密钥结果存储于存储器中，供加 

解密模块的使用。 

64Ibit输出 

图 5 密钥扩展计算模块 

在该密钥扩展计算模块中，初始加解密密钥以64位为单 

位被输入。每一次轮密钥计算的第 1、2个周期分别输入前一 

轮的轮密钥，并在第2个周期进行 SubByte(RotByte( ))的 

计算，于是便可在第 3、4个时钟周期分别计算获得当前轮的 

轮密钥；作为下一轮密钥扩展的输入，当前轮的轮密钥在第 

3、4个周期被输入，两个时钟周期后即可获得新一轮的轮密 

钥，依此类推。采用该方法，花费22个时钟周期即可完成一 

个 10轮的 AES加解密密钥扩展处理。 

3 仿真及测试结果 

为了测试本文设计的AES核的性能和可靠性，我们使用 

ALTERA EP2OKI 0oEFc_484-2x作为实验载体分别进行了软 

件仿真实验和实验板测试。这个 128位密钥长度的 AES核 

既可工作于 CBC模式，又可工作于 ECB模式；静态时序分析 

表明，该AES核在 CBC工作模式下正常工作情况时的最大工 

作频率可以达到52．6MHz，由此计算得到其最高数据吞吐量 

可以达到610Mbps。进一步的测试实验采用自制电路测试板 

对该 AES核的正确性、稳定性 和可靠性进行测试，并在 

50MHz工作频率下并获得了正确、稳定、可靠的测试结果，考 

虑到静态时序分析软件在电路参数和仿真结果估计上的保守 

性，我们有理由相信本文设计的 AES核能够稳定的工作于 

CBC模式，并达到 610Mbps以上的加解密处理速度。 

4 结语 

本文基于FPGA设计、实现并测试了一个能工作于 CBC 

和ECB两种模式的AES核。并对关键单元的硬件设计进行 

(下转第140页) 
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一 <詈 
3．3 协议安全属性的 CTL描述 

(1)认证性 

通信的发起者和通信的响应者之间能够相互认证对方的 

身份。如果 要认证A的身份，那么在任何情况下A作为发起 

者开始与曰会话的次数A_Session不小于曰作为响应者与A完 

成会话的次数 B—Count_auth，用 CTL描述为：AG(A session 

≥ B
_

count
_ auth)，如果存在A_session<B_count_auth，则说 

明存在入侵者冒充 A向 曰进行认证。同样，我们可以用 

AG(B_session≥A_count_auth)来描述初始者A对响应者B的 

身份认证。 

(2)密钥的保密性 

保密性要求如果一个密钥被通信双方接收作为会话密 

钥，则除非该密钥泄露，否则它未被入侵者 I得知。用 CTL描 

述为 ： 

一 E((A session K = K．z& B_session—K ： K ))U 

I
_get_K =K ) 

(3)密钥的新鲜性 

新鲜性要求新的会话密钥的值不能与曾用过的某一密钥 

重合。用 CTL描述为： 

AG(Used—_K ：K1b一>(Session—_K1b～=K )) 

3．4 模型的检验结果与分析 

将上述协议模型和协议安全要求输入到 SMV中，发现 

协议模型并不符合安全协议的要求。经分析该协议不能抵抗 

重传攻击。设攻击者，存储一条旧提出提出报文{ ，曰} ， 

并从中破译旧的会话密钥 ，则 ，可以做如下攻击： 

1 一，： ，{ ， } ；，截获 发给 的提出报文 

M1。 

M2 ，一 |S：，，A，{N，，C} ，{ ，A} ；，冒充曰把提 

出报文M2发给 S。 

M3 S— ，：{ 。 ，A} ，{J7v．，J7v ，{ ，，，|7v } } ；S 

误认为是卜14一S间的正常通信，故把提出报文11t3发给，。 

鹏  ，一A：{ ，B} ，{N ， ， } ，；，冒充S把报 

文M3 发给A，其中 可为任意值。 

朋4 A一，．{ } 。，{ }K。；，冒充B截获报文M4。这 

样，，成功地使A相信，A和 曰(，)之间获得一轮新的会话密钥 

K 。以后，，就可以冒充 B，利用 进一步获取A的机密。 

5 结语 

论文对密码协议模型检测的方法给出了一些理论上的探 

讨，并用SMV检测工具给出了一个实际分析的例子。笔者认 

为模型检测的优点是能够自动进行，当系统模型不满足时，模 

型检验器会自动生成不满足系统规格的反例，据此可以进一 

步修改模型以满足所需求的属性。同时符号模型检测还缓解 

了组合爆炸问题，因而对复杂的密码协议的分析检测也是一 

种行之有效的方法。 
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了优化。仿真和实验测试结果表明，本文设计的AlES核能够 

实现对敏感信息的高速加密处理。在此基础上，进一步的优 

化可以使其具有不同数据块中两个数据分组加密或解密运算 

的并行处理能力，再次提高数据吞吐量，适应安全性要求提高 

对于关键处理设备处理能力的挑战。 
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