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摘 要：分析 了内容配送 网现 有的 DNS路 由请 求机制，提 出一种基 于策略 的路 由请 求 系统 

PBR S。该 系统能够根据网络的当前状态，动态地更新 DNS名字服务器，可以较为安全地处理突发数 

据。对 PBR S的架构、协议和功能模块做 了详细的说明，最后分析 了系统的特性。 
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Research on request-routing system in CDN 
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Abstract：After DNS—based request·routing in CDN(Content Delivery Network)was analyzed firstly，the PBR-'S(Policy— 

Based Request Routing System)architecture with policy—based of request·routing system was proposed in this article、This 

system could update DNS Name Server dynamically according to the state of network， it could process flash crowd more 

securely．Architecture， protocol and functional module were described in detail， at last the character of the system Was 

summarized． 
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0 引言 

随着网络规模的日趋增长和新业务的不断涌现，网络负 

载呈现加重的趋势。为了优化 Internet的数据流动和提高服 

务质量 (QoS)，近 几年 来 内容 配 送 网 (Content Delivery 

Network，CDN)技术应运而生。CDN的基本思想是在距离用 

户较近的位置分散地放置多个边缘服务器，内容提供商将所 

发布的内容复制到这些边缘服务器中，并由它们代表源服务 

器向用户提供内容服务。研究表明，CDN的应用能够有效地 

降低服务器端的负载，缓解网络拥塞，降低业务在网络中传输 

的延迟⋯。 

根据 IETF定义 J，一个完整的 CDN架构应包括如下四 

个组件：路由请求系统、分发系统、计费系统和边缘服务器。 

路由请求系统将用户的请求重定向到一个“最佳”的边缘服 

务器上(最佳的含义可以是地理位置最近或者服务器负载最 

轻)；分发系统将源服务器的内容发布到边缘服务器上，使得 

内容更加靠近用户；计费系统负责跟踪、记录数据在 CDN各 

组件间的流动信息，并以此为依据实施计费；边缘服务器则是 

内容分发的目的地，也是向用户直接提供服务的实体。 

l 路由请求相关问题 

路由请求系统是 CDN架构中至关重要的组成部分。因 

为它需要根据用户的请求以及边缘服务器的状态信息，实时、 

智能地决策判断，从而选取最佳的边缘服务器。由此可见，设 

计有效的路由请求系统是提升 CDN整体性能的关键。为了 

便于集中讨论路由请求机制 ，这里假设源服务器已经向所有 

边缘服务器分发了内容。 

1．1 基于 DNS的路由请求机制 

路由请求机制具体可分为基于域名服务、基于传输层和 

基于应用层等几类 。鉴于域名服务(DNS)在 Internet中的 

广泛应用，因此基于 DNS的路由请求比传输层和应用层路由 

请求具有更高的可操作性。其基本规程是 DNS服务器对用 

户的域名查询请求进行重定向，最终返回某一个边缘服务器 

的IP地址。具体过程如下：用户首先向本地 DNS服务器发 

起一个域名查询，如果查询在 DNS Cache中命中，则直接返回 

相应的IP地址。否则，本地 DNS会通过迭代或者递归的方 

式，向上级被授权的 DNS服务器继续提交查询，请求最终会 

被提交到此内容所在域授权的某一个名字服务器，此服务器 

基于查询请求的来源进行决策，并返回所选取的边缘服务器 

IP地址。 

1．2 边缘服务器的选取问题 

大多数 DNS服务器的实现都缺省支持轮询 (Round— 

Robin)机制，接收查询时，在 IP地址集合中随机选取一个条 

目应答，从而可被用作负载均衡，但这种方式达不到路由请求 
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系统所预期的目标。有些 CDN通过构建特殊的 DNS服务 

器，在域名查询到达的时候，或者定期对各个边缘服务器的状 

态进行探测，根据某些判别规则，例如连接数目或包丢失率最 

小，选取最佳的边缘服务器 j。这种方法综合考虑所有边缘 

服务器的状态，在一定程度上提高了 CDN的性能，但是依然 

存在缺点：DNS服务器查询各个服务器状态采取的是请求应 

答模式，边缘服务器不具有主动性，例如遭受突发业务流的时 

候，不能及时通知DNS服务器；可扩展性不好，仅使用一个特 

殊的DNS服务器负责收集和处理众多信息，还要应答查询请 

求，尤其随着规模的扩大，DNS服务器本身就成为性能的瓶 

颈。同时，功能过分集中给安全带来威胁，不利于有效管理。 

2 基于策略的路由请求系统 

为了解决上述问题，使 CDN路由请求系统更具智能化， 

下面针对 DNS服务器引入策略管理的思想，提出基于策略控 

制的路由请求系统——PBR S。 

2．i 策略控制 

策略是操作、管理和控制网络资源权限的一套规则 。 

根据 IETF策略框架工作组(Policy Framework Working Group) 

的规定，策略框架包括 4个组件，如图 1所示。其中，策略管 

理工具(Policy Management Tool，PMT)负责定义、更新和选择 

性地监测策略规则的部署情况。策略库(Policy Repository， 

PR)被用来存取策略规则。策略实施点(Policy Enforcement 

Point，PEP)表示受策略规则控制和实施策略的实体。策略决 

策点(Policy Decision Point，PDP)负责维护一致性，从策略库 

取出策略规则，并对其进行翻译，以及判决对策略实施点采取 

何种策略集合。 

图 1 IETF定义的策略框架 

策略的管理主要优点在于提高管理系统的可扩展性和灵 

活性。经过配置的策略可以动态更新，这使得在不中断系统 

操作的前提之下，能够改变系统的行为。 

2．2 架构描述 

CDN内容提供商可以将整套内容植入每个边缘服务器， 

也可以选择复制部分内容到不同的边缘服务器。研究表明， 

将同一套内容分为几个部分，从而每个边缘服务器传送内容 

的一个子集给用户所获得的效率并不好 ，所以PBR S假设 

前提是内容已经预先被完整分发(叫 distributed)到各个边缘 

服务器。 

假设用户网络由多个 自治系统组成，PBR S预先以一个 

或者几个相近的自治系统为单位，在其内部部署一组边缘服 

务器和分布DNS服务器，它们负责本自治系统内部的内容服 

务。这样，用户网络中广泛地分布着这些CDN的组件，如图2 

的下半部分所示。 

分布 DNS服务器需要预先被设置为服务内容的域名所 

授权的名字服务器。这样通过对 自治系统内 DNS服务器进 

行适当的配置，可以保证用户对服务内容的DNS查询请求最 

终都会被提交到对应的分布 DNS服务器。由于每个分布 

DNS服务器的作用范围都覆盖一个或者多个距离较近的 自 

治系统，用户网络中对服务 内容的所有请求都会被提交到 

PBR S架构的分布 DNS服务器。再由其重定向请求到某个 

边缘服务器(Edge Server，ES)，缺省是与分布 DNS服务器一 

组的边缘服务器，实施的时候通过 PDP动态选取。 
AS：Autonomous System 

PM ES：Edge Server 
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图 2 PBR S的基本架构 

如图2所示，PBR S引入的策略组件包括全局唯一的策 

略管理平台(PM)、策略决策点(PDP)，以及分布在各个相对 

独立的自治系统中的策略实施点(PEP)。策略框架的标准组 

件在PBR S中被赋予了具体化的功能。策略管理平台负责 

编辑和向下分发分布 DNS服务器的配置策略，它允许管理员 

预先定义初始化的策略，存储在策略信息库中。分布 DNS服 

务器的配置策略就是按照系统的分布情况，为每个分布 DNS 

服务器配置和更新资源记录。策略决策点是整个 PB S架 

构的关键部件，主要功能有两个：1)如同传统的策略决策点 

一 样，负责策略自上而下的翻译和分发、一致性维护等相关工 

作；2)根据扩展的policy—extension—by—policy j，结合边缘服务 

器汇报上来的系统和网络监测信息，实时、动态地生成策略， 

对 DNS服务器的资源记录进行适应性的更新。这个功能与 

传统 CDN网络有着本质的区别，其显著优点是有效地利用了 

反馈的机制，优化了用户对路由信息的自动化获取。策略实 

施点，即分布 DNS服务器，是实施配置更新策略的最终实体。 

实体中包含策略代理(Policy Agent，PA)，并由它调用 DNS引 

擎对外提供的接口方法(Interface Method)更新资源记录。 

2．3 协议体系 

PBR S所包含的协议都是标准化的。这一系列协议包括 

传输层安全 TLS(Transpo~Layer Security)，在 PBR S中它被 

用作策略实施点与策略决策点进行 COPS(Common Open 

Policy Service)协议通信的承载协议，为其提供安全可靠的信 

道。另外，系统还使用简单网络管理协议(SNMP)在边缘服 

务器和策略决策点之间进行信息交互。策略信息库与策略决 

策点 按 照标 准 通 过 LDAP(Lightweight Directory Access 

Protoco1)协议进行读写操作 。 

1)TLS协议在两个应用的通信过程中提供私密性和数 

据完整性保证。 

2)SNMPv3是由IETF SNMP Version3工作组标准化的协 

议体系，是简单网络管理协议的第三个版本 ，在安全性和管理 

能力方面对前两个版本进行了扩展，提供了鉴别、加密和访问 

控制规则，使其更具有实 际应用价值。在 PBR S中使用 
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SNMP的目的在于通过对管理信息库(MIB)的读写操作进行 

网络监测和管理。并同时监测系统负载信息，为下一步动态 

生成策略提供参考依据。 

3)COPS协议描述了一个支持策略控制的客户／N务器 

模型，用于在策略决策点及其策略实施点之间传输策略信息， 

具有可扩展性。COPS协议本身已经具有相当的安全性，可以 

提供消息级别的认证、抗重播和完整性校验。为了保证下达 

的策略不被窃取和维护网络整体的安全可靠，PBR S使用 

TLS协议对COPS协议进行加密。 

4)LDAP协议按照标准规定用于策略决策点和策略信息 

库之间的通信。 

5)相关标准规定了 DNS动态更新的方法 ，在此基础 

上，可以动态修改 DNS的资源记录(Resource Record)。需要 

注意的是，策略决策点要具有修改各 DNS的权限。为了防止 

DNS Cache Poisoning等攻击的发生，在策略代理部署策略的 

时候，应按照安全规范严格实施 。 

2．4 功能模块分析 

PD E 

PIB 

I }．卜卜———— 

亘 P A：PolicyAgent‰ 

5．刷新 

1．提交信 

4． 

甲  
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1．SNMP代理向PDP提交网络信息 

3．刷新策略信息库PIB 

策略 

略 

； 

2．PDP动态生成策略 

4．PDP向策略代理下达策略．用TLS]／I]载COPS协议，保证安全 

5．策略代理通过DNS更新机制刷新分布DNs服务器的资源记录 

图4 组件间通信的规程 

图3给出了各组件的功能描述，边缘服务器中的 SNMP 

代理的主要作用是通过简单网管协议与 PDP中的 PSMM通 

信。DNS中的 PA是一个策略代理，实际部署时集成在分布 

DNS设备上，这样有效地利用了负载较轻的分布 DNS服务 

器，并且提高安全性。PDP中的策略决策引擎(PDE)向PA 

下达策略，该策略可以使用 TLS直接加载 COPS 协议来传送。 

此处PDP不仅负责从 PIB处获取新的策略，也根据事件参与 

产生新 的策 略。策 略 自管理 模 块 (Pohcy Self-Managed 

Mod~e，PSMM)负责接收从 SNMP代理递交上来的网络和系 

统状态信息，并依据 policy—extension—by—pohcy的机制，由PIB 

中定义的特殊策略，即策略之策略，动态地产生新的策略，及 

时更新策略信息库 PIB。此后通过策略决策引擎下达到策略 

代理，最后作用于分布 DNS服务器。策略管理工具 PMT是 

管理员进行管理的操作界面。 

图4给出了 PBR S组件间通信的规程举例，在该例子 

中，PDP依据 SNMP代理实时汇报的负载和网络信息，动态生 

成策略并且及时刷新(保持一致性)。 

2、5 安全分析 

系统本身的安全性保障在上面已经论述，这里主要分析 

PBR S应对异常业务的处理能力。根据其设计框架，PBR S 

引人了实时监控的机制，所以能够对网络状况做出定制的动 

态响应。尤其是某一局部出现大规模突发业务的时候，系统 

的PSMM模块能够适应性地产生新的策略，通过动态域名更 

新方法 ，系统动态修改分布DNS域名服务器的A记录，把 

域名与其他边缘服务器 IP地址关联起来，从而将业务导向其 

他合适的边缘服务器。 

PSMM在其具体实施时可以引人或改进各种成熟的调度 

策略，这些策略与 PBR S平台独立，且可以根据网络环境变 

化而修改生成策略的规则。在大规模突发业务出现时，可以 

采用文献[5]的方法，将边缘服务器的负载划分高低两个门 

限，当负载超出高门限时，采取适当调整算法，动态修改为其 

他某个边缘服务器的 IP地址，在负载下降到低门限之下时， 

恢复其缺省 IP地址。其他边缘服务器的选取可以基于响应 

时间、负载等因素灵活考虑，这也是 PBR S架构的灵活性的 

体现。 

2、6 仿真分析 

这里采用仿真度量系统性能。我们将边缘服务器放置在 

7个点，点与点之间的网络延迟通过网络业务实测得出。同 

时采用高负载的随机分布模型对网络业务建模，在此基础上， 

将调度策略分别设置为路径优先、负载优先和全局优先(路 

径与负载结合)。比较这三种情况下的服务平均响应时间， 

如图 5所示。 

E 

叵 
富 

．雹  

耍 

合肥 上海 沈阳 南京 杭州 北京 广州 

边缘服务器地点 

图5 各个边缘服务器 的平均响应时间 

3 性能评估 

首先，PBR S具有良好的可操作性和有效性，它在现有的 

CDN架构上，根据管理的需要添加了策略框架层。在架构 

中，引人的分布DNS服务器，相比一般 DNS重定向而言，减少 

了 DNS查询的轮回，降低了延迟。而且，随着策略框架的引 

人，PBR S实现了将最合适的边缘服务器地址动态地“推”到 

分布 DNS服务器，以备随时查询，提高了响应速度。 

其次，PBR S是一个安全的系统。从支撑系统的各个安 

全协议，到系统中某些组件的集成化，都有效地增加了系统的 

安全性。边缘服务器在全局范畴上的联合协作，增强了其稳 

健性，具有一定的抗 DDoS攻击的能力。 

(下转第 269页) 
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4 结语 

TCP协议是针对固定有线网络设计的，在移动 Ad Hoc网 

络中，经常发生信道误码或网络分割等情况。TCP协议不能 

正确区分和处理这些情况造成的丢包，因此传输性能急剧下 

降。为提高 TCP的传输性能，近年来提出了一些 Ad Hoc网 

络中TCP的改进方案，主要分为两类 ：基于网络反馈的方案 

和“端到端”的方案。 

Ad Hoc网络未来将广泛应用于个人通信领域，需要使一 

台普通电脑(如笔记本)能够随心所欲的加入到 Ad Hoc网络 

中。“端到端”的改进方案不需要中间节点的支持，将更有利 

于实现这一点。 

从另一个角度考虑，在军事领域或其他特殊领域，Ad Hoc 

网络是作为边缘网络存在，网络中的主机要面临能源和带宽 

受限等诸多问题。此时更准确的获取网络状况，提高 TCP协 

议的传输性能更为关键，因此网络反馈的方案更适合这些领 

域。 

需要指出的是，在移动 Ad Hoc网络中，TCP传输性能的 

提高还不仅仅依赖于对 TCP协议本身的改进。例如，在 MAC 

层的机制中，隐终端和暴露终端问题，以及带宽不对称问题， 

都在很大程度上影响了TCP协议的性能；路由层中，研究设 

计出稳定且健壮的 Ad Hoc网络路由协议，也对 TCP的性能 

起着至关重要的作用。 
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PBR S的优点还体现在其灵活性方面。一方面，基于策 

略管理的特点就是灵活性；另外，其分布 DNS服务器具有可 

重用性，可以被其他 CDN重复使用，从技术角度来看，这样有 

利于灵活地组建更大规模的 CDI。 

最后 ，PBR S还具有可扩展性。这里的可扩展性体现在 

三个方面：1)规模的可扩展性，采取 PBR S的CDN系统之间 

可以很方便地建立互联关系，通过共用的分布 DNS服务器 

群，简化了将多个孤立的CDN扩展成 CDI的过程。2)策略框 

架中层次结构的可扩展性，上述内容所提及的只有一个全局 

的PDP，在实际的操作中可以设计多个 PDP，从而增强系统的 

层次感和规模。3)性能的可扩展性，若是将各边缘服务器进 

行集群化，并且在前端放置第 4／7层交换机，则系统的稳定 

性、安全性以及服务的粒度将会得到显著的改善。 

4 结语 

我们对现有 CDN路由请求机制进行分析的同时，提出了 

PBR2S架构。PBR S是一个基于 DNS机制并包含策略框架 

的路由请求系统，该系统架构采取分布式的结构，标准化的协 

议，具有良好的安全性、灵活性和可扩展性，能够对 CDN的路 

由请求进行合理有效的规划，最大限度地满足用户对内容的 

需求。 
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