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摘 要 ：分析 了利用 SNMP协议、ICMP协议进行网络拓扑发现的原理和子网掩码分析的方法．并 

针对现有方法的不足提出参考建议。提出一种基于多种网络探测技术的RT远程网络拓扑发现分析 

算法，该算法不仅 注重网络 实体信息的收集，更突出了对获得 实体信息的分析。最后 ，通过比较不同 

方法对仿真网络环境拓扑发现的结果 ，证 实了 RT算法得到网络拓扑结果的完整性和准确性。 
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Abstract：This paper analyzed the principle of collecting information of network topology with SNMP and ICMP
． the 

faults of these means and some advice were discussed Then．a new RT algorithm of remote network topology by synthetizing 

man y probing techniques was presented．Th e algorithm not only put emphasis on the collection of network devices infomation
， 

but also gave prominence to the analysis of these infomation．Finaly，the integrality and veracity of the result of this neW 

network topology discovery algorithm were proved by compared the results of different way．aⅡ based on an emulating network 

environment 
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0 引言 1 网络拓扑相关技术分析 

网络拓扑发现是当今各研究机构关注的热点问题，是网 

络故障定位、网络仿真、网络管理、被动或主动性的资源管理、 

通信瓶颈分析的前提和基础。目前，有关网络拓扑发现技术 

的研究主要有 ： 

1)利用SNMP协议。主要的网络拓扑发现工具(产品) 

有 HP的 Overview和 IBM的 Tivoli⋯。 

2)基于Traeeroute技术 J。主要的网络拓扑发现工具有 

CAIDA 研发的 skitter。 

本文将网络中的路由器或者子网看作图中的结点，它们 

之阃的连接看作图中的边，则由结点和边组成的网络拓扑图 

就可看作无向连通图。利用 SNMP进行远程网络拓扑发现 

时，可能遇到不能获取信息的路由器结点。利用 Traeeroute 

获取IP层，或者AS层的宏观拓扑 (IP实体和AS实体之间 

的连接关系)时，得到的信息粒度过粗，无法获得子网层拓 

扑，即路由器接口之问以及路由器接口与子网之间的直连关 

系。因此，在远程探测某个 目标网络的详细拓扑结构时，上述 

两类技术均无法完全准确地实现目标。 

本文提出一种新的RT远程网络拓扑发现算法。该算法 

利用多种探测方法收集网络实体信息并加以分析，可以较为 

准确地获得路由器与路由器、路由器与子网的网络拓扑结构。 

1．1 利用 SNMP收集网络信息⋯ 

SNMP协议是一种网络设备间交换管理信息的应用层协 

议，建立在 UDP之上。SNMP主要有三部分组成：管理信息结 

构 SMI，网络管理协议 SNMP及管理信息库 MIB。各个路由 

器代理所维护的 MIB中包含有丰富的网络实体信息，与网络 

拓扑相关的关键信息如下： 

1)ipRouteType：路由类型。 

2)ipForwarding：设备转发类型(1表示转发，2表示不转 

发 )。 

3)ipRouteTable：路由器中的路由表。 

4)ipRouteMask：路由器的子 网掩码。 

5)ipAddrTable：路由器接口地址信息。 

6)ipRouteNextHop：与端 口相连的下一跳路由器 IP地 

址 。 

单个路由器对网络拓扑的描述是局部的，但将整个网络 

中路由器的路由表信息结合起来并进行整理，就可以分析出 

某个特定网络的拓扑结构。通过设置待搜索的路由器队列及 

子网队列，以目标网络某一个路由器为起点，按广度优先搜索 

展开对网段内各路由器的探测，就可以分析出目标网络非常 

详尽的网络拓扑结构。 

目前，利用 SNMP的 网络 拓扑 发 现技术 主要 针对 
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ipForwarding值为 1的转发 实体信 息进 行 收集，忽 略了 

ipForwarding值为2的非转发实体信息。通过大量的网络探 

测分析，我们发现非转发设备的 MIB中的 ipRouteNextHop项 

中也包含了对网络拓扑发现很有价值的实体或连接关系信 

息。 

对于使用 SNMP获取不到实体信息的路由器在下文中称 

为阻塞路由器。 

1．2 利用 ICMP协议 

ICMP协议作为 IP协议的一部分，提供了包含网络情况 

的多种信息，通过利用 ICMP差错报文、ICMP请求应答报文 

可以收集到与网络拓扑相关的重要实体信息。本文以下讨论 

的两种方法都基于ICMP协议。 

Traceroute用于实现探测源与探测 目标主机之间的路由 

器序列探测。TCP／IP协议中规定当路由器发现一个 TTL值 

被减为零的 IP报文时，它丢弃该报文并从其近端端ISl向发送 

源返回一个 ICMP超时报文。Traceroute利用此原理，通过依 

次发送增加 几1L值的IP报文得到探测源到达 目标主机所经 

过的路由器序列。利用 Traceroute技术可以对目标网络内所 

有活动主机进行路径探测，如果 目标网络是利用路由器来划 

分子网的，则位于不同子网内的活动主机其 Traceroute路径 

中的最后一跳路由器地址就会不同，根据最后一跳路由器地 

址可以分析子网划分情况。 

由于Traceroute对路径上的每个路由器进行两次探测， 

因此会产生较大的网络开销。对于这种探测方法有两个问题 

无法回避 ： 

1)无法准确发现路由器交叉连接问题，即可能无法发现 

不处于探测源到目标主机的路径中的路由器； 

2)由Traceroute发现路由器的 IP地址很可能是同一路 

由器设备的多个接口地址。 

1．2．2 别 名 

别名技术是针对上述 Traceroute第二个问题的解决途 

径。利用别名技术可以获得一个路由器的多个接口地址，其 

原理如下：从探测源向路由器的远端接 口(相对于该探测源) 

发送 UDP报文，端ISl号设为一个很大的值(目的是该端 ISl使 

用概率很小)，我们称这种报文为别名探子。路由器收到这 

种探子后，将会由其近端接 ISl向探测源返回一个 ICMP端 ISl 

不可达报文，在此报文中包含了路由器近端接口的 IP地址。 

通过这种方法，即可确认不同 IP地址是否同属于一台路由 

器，其工作原理如图 1所示。 

辨糟蹲毒搴章 爨 

网络1 

图 1 别名探测示意图 

由于不是每个路由器都会由近端接ISl向探测源返回一个 

端口不可达报文，并且由于发包量的增加路由器很可能会丢 

弃相同类型数据包不予处理与回应。因此，在实现别名算法 

对远程网络探测时，需要仔细考虑 IP地址范围的划分，这样 

才能既保证运行效率 ，又保证结果的准确。 

1．3 子网掩码分析 

几乎所有的网络都划分成不同规模的子网，因此一个网 

络的拓扑结构在很大程度上取决于其子网的拓扑。对子网的 

分析包括子网的划分、子网规模及子网拓扑。目前，主要是利 

用 SNMP直接获取子网的相关信息，包括子网掩码与子网号， 

除此之外对子网拓扑的研究寥寥无几。Siamualla R在研究中 

提出一种根据已知多个 IP地址分析子网掩码的算法 。其 

原理是 ：如果知道某个子网内的多个主机 IP地址 以及与该子 

网对应的路由器的接口IP地址，那么根据这些 IP地址按位 

“异或”的结果可以推断出子网掩码，即找出IP地址最大的跨 

度范围来分析子网掩码。如果这些地址分布得足够均匀那么 

分析出的子网掩码是很准确的，而且速度快、通用性强，也不 

会带来流量负担。 

该算法的准确性依赖于已知地址的分布情况，此条件却 

是我们无法保证的，该算法在实际的网络拓扑发现应用中的 

分析结果并不理想。但这种分析方法给本文一种启示，通过 

对获得实体信息分析来推断出子网的子网掩码与子网号。 

子网划分的意义在于解决 IP地址的不足，在 RFC950及 

RFC1 123中规定了子网划分的技术标准。标准中规定同一路 

由器的不同端口地址 IP必须在不同IP网段上。依此原则可 

以通过分析别名接口IP地址同在一个子网内的最小子网掩 

码来分析子网掩码与子网号。之后，再根据相连路由器的相 

连端口IP地址必须在同一 IP网段(即处在同一子网中)的原 

则，可以分析出两连路由器的连接端口号。同时可以利用直 

连路由器接口的IP地址的子网掩码进行相互验证，提高分析 

出的子网掩码的准确度。 

2 RT远程网络拓扑发现算法 

2．1 RT算法思想 

本文介绍的 RT远程网络拓扑发现算法目的在于更准确 

地发现远程网络中实体节点的连接关系，包括获得路由器接 

口之间，以及路由器接口同子网之间的连接关系。本算法一 

方面利用 SNMP、Traceroute技术对远程网络中的实体进行信 

息收集，另一方面通过别名探测及子网掩码分析技术对阻塞 

路由器进行重点探测分析，从而得到一个比较完整、准确的网 

络拓扑图。下文以c类地址来描述算法流程，子网掩码值最 

小为255．255．255．0。 

2．2 RT算法描述 

1)利用 SNMP对远程目标网络内的路由器进行广度优 

先搜索，可以获得实体信息并记录信息；将不能利用 SNMP获 

得的转发实体(阻塞路由器)IP地址汇总执行下一步。 

2)确定活动主机，记录IP地址 ：向目标网段内所有可能 

主机发送 Ping包，记录活动主机IP地址(下文中用5．表示)。 

设 5为给定地址空间内所有 IP地址的集合，可表示为： 

S={ I =”Yl‘Y2‘Y3‘Y4”，0≤Yl，Y2，Y3，Y4≤255} 

显然 5 5。 

3)利用别名探子获得阻塞路由器各接口IP地址对：向 

所有活动 IP地址的某一个高端ISl号发送一份 UDP数据报， 

并保存“ICMP端口不可达回应报文”中的IP地址与发送报文 

的目的IP地址，将该地址与组成的地址对 (<P．，P，>)，所 

有的地址对的集合为5 ，则： 

= {<P1，rI>，<P2，r2>，⋯，<P。，r．>}，其中P。， 
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r。∈ So 

4)从3)的结果分析出同属于阻塞路由器的各个接口IP 

地址：设阻塞路由器已知 IP地址的集合为sr(最初 sr中只有 

一 个 IP地址)，其中： 

Sr={q --，q }，其中qf∈S。 

设 =1，则有： 

S。 ={ l ∈S，(q =p，)并且( = )，<n，rj>∈S2， 

1≤ ≤m} 

S ={ l ∈S，(q。=r，)并且( =P )，< ，rj>∈ 

S2，1≤ ≤m} 

找出包含阻塞路由器的任一接口IP地址的IP地址对。将 

S 与S 中的元素添加到sr中，即： 

Sr= Sr U Sl U Sl“ 

值得注意的是，sr的元素个数会增加，但因为 S 为有限 

集，故最终sr元素的个数不会大于z+2m。不妨设最终sr中有 

n个元素，则最终 sr为： 
n  

Sr= Sr u S 。u S 。 

这样，阻塞路由器的所有 IP地址接口就确定下来了。 

5)将同一个路由器的不同别名构成一个链表，将此链表 

作为节点存为一个路由器链表。 

6)若链表为空，从链表中提取包含一个路由器各个别名 

的节点转到 10)，否则转到7)。 

7)若没有进行子网分析的路由器别名IP转 10)，否则轮 

寻路由器别名节点 中的未经子网分析的别名 IP。 A ， 

，=1，2，⋯，m (m 一 A 1)。依照等价关系R： ， 前三个字 

节相同，将A，划分成 n个等价类[o．] ，J=1，2⋯n，即等价类 

中的元素相互满足关系 。然后对[ ] 进行如下操作： 

a)当 l[ ] l>1时，D =[ ]R，转8)； 

b)当l[ ] l=1时，E =[o ] ，转9)。 

8)令 F为D的升序排列，即F={ ， ，⋯， }，其中 

< +。。 与 +。做 1．3中提到的利用别名分析子网掩码得到 

子网号 及子网掩码 M。，i=1，⋯，5—1。 

Subnet(( +。))= ( ， +I)一 P。，1≤ ≤n一1； 

Subnet(( +1))=( ．， ⋯)一S。，1≤ ≤n一1；(其 

中P．、S。为序偶的集合) 

rPl(1)， =1 

N．：{Pi—l(2)，2≤i≤n一1 

LP (2)，i=n 

rS1(1)， ：1 

肘．={max(SH(2)，S。(1))，2≤i≤n一1 

Ls (2)， =n 

( 是最终保存的子网号， 。是最终保存的子网掩码) 

9)根据已知多个 IP地址分析子网掩码分析出包含路由 

器别名 lP地址的子网掩码与子网号，保存结果；转 10)。 

10)在节点中查找没有进行子网掩码分析的路由器别名 

IP地址；找到则转 7)；否则转 6)。 

11)判断阻塞路由器与其他路由器的连接关系，验证阻 

塞路由器的别名对应子网掩码 ：从其他路由器每个别名接口 

中查找并提取处于阻塞路由器别名 IP地址所在子网内的路 

由器 IP地址，即为与阻塞路由器直连的路由器接口IP地址。 

如果所连路由器 IP是支持 SNMP的路由器 IP地址，将此接 

口的子网掩码值与分析的阻塞路由器的值进行比较，如果不 

同就将子网掩码替换。 

是 

SNMP处理模块 

收集阻塞路由器 
IP地址 

探测并记录活动主机IP地址； 

获得到达路由器的trace~径 ； 

归并阻塞路由器多接口IP地址 

将归并完成的各个路由 
器包含其别名地址入链 

取经过别名整合路由器集 
合中的一个路由器节点 

耒进行子网分析的路、 

兰 
查 

提取一个未经过子网分 
析的别名IP地址 

—一一耒进行过子阿＼  
掩码分析的路由器别耄 ／  

土查 
找出阻塞路由器别名IP 

地址中除子网字节部分 
一 样的IP地址 

多个TP地址 

根据路由器TP地址不能 

处于同一子网分析别名 

所在子网掩码 

到IP地址的个数j 

猜测子网掩码 

将这些分析过子网掩码 

的路 由器别名IP地址从 

未经过子网掩码分析别 

名集合中删除 

对阻塞路由器的每个 

别名IP地址查找与其 

处于同一个子网范围 

的相连路由器别名IP 

地址 

没有IP地址 

1墼 王堕堑塑l 
， 

所有阻塞路由器 
接口IP处理完结束 

是 

图 2 RT算法 流程 

2．3 利用RT算法的实际探测示例 

我们一般无法获得一个远程网络准确的网络拓扑图，从 

而不能通过本文提出的算法结果与实际的网络拓扑结构的对 

比来验证本算法的正确性与完整性。为此利用实验模拟仿真 

一 个在实际网络中具有代表性的网络拓扑结构，从而验证本 

文提出算法的结果的完整性与准确性，其结构如图3所示。 

在网络配置过程中，路由器 C、路由器 F是 SNMP探测时 

遇到的阻塞路由器。通过单纯利用 SNMP及本算法获得的结 

果分别如下： 

路由器接口IP信息： 

A= {192．168．0．1．192．168．0．129，192．168．6．98， 

192．168．0．97} 
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器 SNMP获得其信息，所以不能完整的获得与实 
I ca、55-255 255 际相一致的拓扑结构，而且致使分析出的拓扑 蔷 

19 2．168 连 ： l 6s 图个琏遇。利用伞义提出异 明后蕻步探任以 

． 
蒿三 

、  

"92~8．6．98 、—192 168~5 34 外，对路由器c、路由器F的具体分析： I l ～ 
． ． 

外 ，刈 始 崩 裔  、始 出 裔 r 州 县 伶 万 忻 ： 

I (2s15922．s1s682s．6 ．9623 2．16 ．6．32 别名IP地址集合：{192．168．6．97，192．168．6． I (2 2 2s5-22 ( 92·168·· l 别名 地址集合：{ ． ．． ， ． ．． f 
． 

5,19

2

2

．

． 168

．

． 6

．  

2·168·5·1II 92．168·6· 

l ＼ 192 ,／'68 6 33 ⋯ ⋯ ⋯’ 遴 蹙 一  
·  ‘6‘ 192

．1 ．1 l 192． -9l1变化。图中所有IP地址都缩减了前两字节，路 ／ 192 168I8 1 2
．i ／ ’ 

蕊霹 都省最终，~．Y"⋯255．255拓扑．"o⋯ ⋯同。 
、一 。 192

． 168-7l65 
． 。 由此看出通过本算法对阻塞路由器的探测分析 图3 探测实例拓扑图 ⋯ ⋯ 一 ‘71⋯ ⋯⋯ ⋯ ～一⋯ 川⋯ 

各个路由器接口所在子网掩码及子网号(所在子网号， 完整地分析出了网络拓扑结构。 
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以确定发送速率的界限和发送速率应具有的变化趋势，传递 

给速率控制模块。 

差错控制模块根据客户端反馈的出错信息确定在传输中 

出错数据的数量和类型。然后在当前已确定的发送速率和网 

络状态的约束下，同质量 自适应模块协商以确定可用于进行 

差错控制如数据重传的带宽，并根据媒体数据本身的重要程 

度确定需要重传的数据。 

质量自适应模块在已经确定的发送速率限制下，首先同 

差错控制模块协商以确定可用于传输新的媒体数据的带宽， 

然后根据一定的策略对视频质量进行调节以将视频流的码率 

降低到同此可用带宽相匹配的水平上。进行视频调节的过程 

中，一方面要将视频流的码率降低到可用网络带宽容许的范 

围内，另一方面要将因此引起的视频质量波动降低到最小，保 

证客户端享受到较稳定的视频播放效果。 

可见，速率控制模块和缓冲区控制模块共同决定需要发 

送的媒体数据量，而差错控制模块和质量自适应模块则协商 

确定需要发送的媒体数据的具体内容。 

这个框架是一种一般性的直播服务器系统框架 ，针对不 

同的直播应用环境和需求可以选择各个模块不同的实现形式 

以及各模块问的作用形式 ，以使得整个直播服务器系统满足 

特定的应用需求。如在无线网络环境中的直播服务器中，差 

错控制模块比较重要 ，一般都需要实现；而在局域网中或其他 

网络性能较好的环境应用直播服务器时，差错控制模块就可 

以省略，以简化服务器的体系结构。 

总之，应根据应用环境适当选择框架体系中各个模块的 

具体实现形式，并为各个功能模块确定合理的交互关系。 

4 结语 

直播服务器系统为实现媒体数据传输过程对波动的网络 

环境的适应，提供较为稳定的视频传输服务，需要采用相应的 

控制算法应对在波动的网络环境中传输媒体数据可能遇到的 

问题。 

本文提出的直播服务器系统体系框架结构具有一般性和 

通用性，可以根据具体的应用环境和需求进行灵活配置，因此 

对开发直播服务器具有很好的参考价值。 
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各个接口及所连主机 IP地址范围分析出所连子网的规模大 

小，根据Traceroute得到的路由器的直连关系可以获得6个路 

由器的连通图以及直接相连的路由器的接口IP地址。 

结合，并对所收集信息最大限度的加以分析、挖掘，才能提高 

拓扑结果的准确程度，给基于网络拓扑发现的各种研究提供 
一 个可靠的分析基础。笔者认为对目前方法获得的实体信息 

路由器c各个 路由器 路由器 C各个接口IP地址 

接口IP地址 

各接口 6．33 6．65 6．97 6．161 5．1 8．1 9．1 6 162 

多别名分析 255．192 255．192 

rP分析子网 255．224 255．224 

掩码过程 255 224 255 224 

多个 IP地址 

分析子网 

掩码 255
．0 255．224 255 240 255．0 

连接验证 255 252 2．55 224 

最终子 网 

255．192 255．224 255．224 255 224 255．252 255 224 255 240 255 224 掩码结果 

图5 路由器 C、D各别名子网掩码分析过程 

3 结语 

对远程网络拓扑发现来说，随着网络安全意识的 日益加 [61 

强，以及网络结构本身的复杂性与异构性，任何单一的网络拓 

扑发现方法都不能具备很好的通用性。只有将多种方法有机 

的有效分析，根据网络配置原则与特点分析出 

网络拓扑是应该值得关注与研究的问题。 
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