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摘 要：在详细介绍 ExLF日志文件格式的基础上，定义了会话表；阐述 了用户会话识别图的概 

念；给出了生成此会话识别图的一种启发式算法。最后 ，用一个例子验证 了算法的有效性。 
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Heuristic algorithm of user session identification 

based on ExLF Log file format 
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Abstract：Based on ExLF Log file format，the Session Tabel was defined，and the conception of user session graph Was 

expounded in detm1．A heuristic algorithm of creating graph of user sessions identification Was presented．At last，an example 

illustrated the efficiency of this algorithm． 
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面对互联网海量的数据，如何从 中发现有用知识，成为 

Web应用研究的领域之一。而对 Web用户会话进行有效地 

识别，可以有针对性地定义用户行为模式及挖掘相应模式，以 

进一步挖掘更复杂的用户行为结构。目前，用户会话识别有 

Cookies、嵌套会话 ID、登记、修改浏览器等方法。 

1 web服务器 日志文件格式概述 

web服务器日志记录了网站用户的访问浏览行为，它对 

于系统管理员和 Web开发人员来说都是至关重要的。不同 

的 Web服务器提供的日志文件格式不尽相同。考虑到普遍 

性和代表性，下面仅以IIs服务器日志文件为例，讨论W3C扩 

展日志记录 ExLF的基本格式。 

ExLF是最复杂的标准日志格式，也是唯一能够定制那些 

特殊的域写入日志的标准化 日志格式，它提供了更详细的可选 

域的集合。正是这种灵活性使得ExLF被很多各种各样的软件 

使用，包括防火墙、缓存服务器以及其他的一些应用软件。 

为了确定什么被写入 日志，一个 ExLF日志文件包括两 

种不同的记录类型。第一种记录类型是指令型记录，它包括 

日志文件内容的元数据。第二种记录类型是数据记录，包括 

被日志文件实际记录的数据域。 

日志文件中以“#”开头的表示这一行是指令，这条指令 

提供有关日志记录或关于日志文件本身的一些信息。有两条 

指令是必需的，而且一定要在一个日志文件的开头出现，这两 

条指令是 Version和Fields。下面给出 W3C扩展 日志格式指 

令的使用。 

Version：ExLF使用的版本；Fields：日志文件中出现的空白域 

列表；Software：生成日志的软件；Start—Date：日志开始的日期和时 

间；End—Date：日志结束日期和时间；Date：在日志中加入条目的时 

间；Remark：软件或管理软件人员在日志中的注释部分。 

表 1 W3C扩展 日志格式部分域 

ExLF确定的日志格式可以被定义成一个域的集合，而不 

是定义一种固定的格式。但要注意在很多域的前面需加上前 

缀。下面列出了 W3C扩展 日志格式的可用域前缀。 

C一：客户端；S一：服务器端；r一：远程服务器；as一：客户 

端到服务器端；sc一：服务器端到客户端；sr一：服务器端到远 
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程服务器；rs一：远程服务器到服务器端；x一：应用。这些前 

缀与域指令行中的域标识符结合在一起，用于说明什么样的 

数据将写入日志。 

下面是一个 Web服务器日志文件 ExLF格式的例子，其 

中，被 日志文件实际记录的数据域已经过清洗、抽取、转换。 

#Software： Mierosoft Intemet Information Services 5．0 

#Version：1．O 

#Date：20o1一O3一O1 17：42：15 

#Fields：c—ip date time CS—method CS—ufi—stem sc—status sc—bytes 

SC·-referer CS·-user-agent 

表 2 日志文件实际记录的数据域经清洗、抽取、转换的会话表 

2 会话识别图的定义及相应算法 

2．1 会话识别图的定义 

在利用 IP地址、Agent情况和 Web服务器端用户访问的 

点击记录，进行用户识别时，常常会遇到以下几种典型问题： 

1)单 IP地址／多服务会话。互联网服务供应商通常会 

为用户提供若干代理服务，一个代理服务可能同时有几个用 

户在访问同一网站。 

2)多 IP地址／单服务会话。一些互联网服务供应商或 

一 些黑客工具会给用户的每次访问随机赋予若干 IP地址之 

一

，这样的话，一个服务会话就会有若干个不同的 IP地址。 

3)多IP地址／单用户。一个用户通过若干具有不同 IP 

地址的机器在不同的会话期间来访问网站，这使得很难跟踪 

来自同一个用户的重复访问。 

4)多服务会话／单用户。在一个同时打开若干浏览器进 

程窗口，并同时访问同一个网站的不同内容时，就会出现这样 

的情况。 

5)单客户／多用户。当一个以上的用户使用同一台机器 

时，例如：在家庭或公共场合，就会产生这样的情况。 

在识别出用户之后，每个用户的点击序列就必须划分为 

会话。由于一般无法获得来自其他服务器的网页请求信息， 

因此很难知道用户当前是否已离开特定的网站。若没有其他 

明显标识的话，通常用一个时间阈值来帮助将点击序列划分 

为会话。 

通过以上分析可知，当只有 ExLF日志时，用户和会话通 

常认为是相同的，因为没有办法知道来自相同 IP地址／Agent 

对的不同会话原来都是同一个用户。为此可以合理地假设同 

一 个 IP地址不同类型 Agent就代表不同的会话。在会话识 

别中，常常需要利用网页文件请求的来源，若请求来源的网页 

文件不是已知的会话内容，就认为它来自一个新的会话。 

定义1 会话表 SessionTabel是指对 Web服务器 日志文 

件经清洗、抽取、转换所生成的数据表。在本文中，数据表关 

系模式定义如下 ： 

SessionTabel(IP，Time，RequestURL，ReferrerURL，Agent) 

其中：IP表示客户端 IP地址；RequestURL表示客户端请 

求的方法、URL地址及使用协议；ReferrerURL表示用户此刻 

点击进入当前页面的URL；Agent表示客户端浏览器类型。 

定义2 最接近网页是指在 SessionTabel中，在t。时刻请 

求的页面文件为 ，如果 的 ReferrerURL值在相同IP／Agent 

对 ⋯tf⋯t ⋯t ⋯ 时均出现在 RequestURL中，则称满足 min 

{t。一t 一，t。一t ，⋯，t．一t }成立的时间 t 所对应的网页文 

件为 最接近网页。 

定义3 会话识别图定义描述为：SessionGraphs={G ， 

G2，⋯G } 

= ( ，E)(i=1，2，⋯，n)为一有向图，且 n G．= (i 

≠ )， 为顶点集合，E为边集合。 代表一会话，须满足以下条 

件 ： 

1)G 的顶点集 由某会话所访问的所有网页文件构成， 

每个链接是 G．的一条有向边。 

2)设当前请求页面 的ReferrerURL为r，，如果 不存在 
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于SessionGraphs集合或 r 为符号“一”，则以 为顶点生成新 

的会话图G，并把G加入 SessionGraphs集合；否则，则存在一 

条从 ⑩ 的有向弧。 

2．2 会话识别图算法描述 

输入：ExLF日志文件。 

输出：用户会话识别图(如图 1)。 

图 1 用户会话识别图 

1)对 Web服务器的 日志文件进行清洗、转化，生成 SessionTabel 

数据表； 

2)以IP、Time、Agent对 SessionTabel排序； 

3)SessionGraphs= ，count=0及域值T； 

4)while not SesionTabe1．EOF()do 

for each unique IP／Agent 

iftj—tj
—

l < T 

：SessionTabe1．Requ estURL； 

0 SessionTabe1．ReferrerURL； 

if rj not exist in SessionGraphs or r』：‘一’ 

G ：( ， )； 

SessionGraphs：SessionGraphs u(G}； 

3 结语 

count+ + ： 

else if rj in SessionGraphs and 在 SessionGraphs中出现次 

数 >1， 
：  最接近网页； 

G．V：G．V u( }； 

G．E：G．E u( J； 

else 

G．V：G．Vu ( )； 

G．E：G．E u( }； 

End 

本文在介绍 ExLF日志文件格式的基础上，阐述了会话 

识别图的概念，并给出了生成此会话识别图的启发式算法。 

我们将在以下相关领域进一步探讨和完善： 

1)在用户会话识别图基础上，研究会话图之间的相似性 

算法，可以对用户进行聚类分析。 

2)在用户会话识别图的基础上，以浏览页面的时间作为 

图权值，可以挖掘用户在一个网页上所花时间，来确定用户对 

感兴趣的页面。 

3)在用户会话识别图基础上，研究用户访问网页的进 

程，可以进一步挖掘用户行为模式。 
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2、x86 Family 6 Model 7 Stepping 3 GenuineIntel～548 Mhz 

这台机器配置有 WebSphere Application Server 5．0．25。 

rest Client： 

操作系统：Microsoft Windows 2000 Server 

内存：512M 处理器：x86 Family 15 Model 2 Stepping 4 

Genuinelntel～1 804 Mhz 

这台机器装有 Microsoft的 weh Application Stress负载测 

试工具，作为测试客户端运行测试。用单个线程单 Socket对以 

下两个方案进行无间歇压力测试，测试的持续时间3分钟 。 

方案 1 由 Server 2上的 WebSphere Application Server服 

务静态内容，并且打开了file serving enabler。 

方案2 由 Server 1上的 IBM H1-I'P Server服务静态 内 

容，并将所有内容都传递回在 Server上的 Application Server。 

表 1 两个方案的测试结果 

尽管这些测试运行是最低限度的，但它们提供了一些有 

用的数据。首先，如表 1所示，用分离的Web Server服务静态 

内容(这些静态内容来自与 Application Server分离的机器)使 

性能有了明显的提高。如果 Application Server服务静态内 

容，那么 Application Server机器的 CPU利用率比其他几个方 

案的都高。当 Application Server不服务静态内容时，CPU利 

用率会较 低并且在 测试 运行 期 间错误也较 少。因此， 

Application Server机器一般应执行紧急任务，最好不要让 

Application Server机器服务静态内容 。 

5 结语 

本文提出了将 Web Server独立配置，和 Application Server 

的功能分离来提高性能的思想，并且通过测试已经取得了良好 

的效果。目前，这种思想越来越受到重视，越来越多的企业正 

在采用这种发式，IBM的官方网站上也建议将动态、静态分离 

来提高性能，这说明这种新的部署方式有着十分广阔的前景。 
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