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摘 要：比较 了各种确保安全组播通信的密钥管理算法和方案，针对移动环境下移动频繁、可靠 

性差的特点，讨论 了在 RingNet结构下移动因特网的组播密钥管理问题。 
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Abstract：A survey of many kinds of schemes was present about secure multicast key management．In the meanwhile
，
in 

view of mobile environment， frequent handoff and poor reliability are the key properties an d differences． Thus the secure 

muhicast key management strategy in mobile Intemet Was discussed deeply in the survey． 
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0 引言 

随着无线技术的成熟，人们开始随时随地利用各种无线 

设备对网络进行访问。支持移动性已经成为通信发展的必然 

要求。在移动环境中，由于移动节点使用无线链路，因而明显 

的特征就是链路带宽受限、错误率高，同时由于移动节点体积 

较小导致它的处理器能力和存储能力都比较低。IP组播高 

效利用资源的特点可以有效地弥补上述不足。将组播技术和 

移动技术结合，在移动网络中确保组播通信的安全性成为了 

一 个重要的研究领域。移动因特网组播不仅要考虑移动主机 

的特点(如资源能源受限)，无线通信的特点(如带宽窄、延时 

大、可靠性差)，还要考虑因主机的移动性带来的突出特点： 

1)成员关系的动态性和位置的动态性；2)成员数量相当巨 

大并且相当分散。 

1 基本概念 

1．1 IP组播 

1989年，IETF通过 RFC1112，定义了因特网上的组播方 

式。组播技术依靠 IGMP协议 ，中间经过具有组播能力的路 

由器的多次复制和转发，将数据包从一个发送方同时向一组 

任意数目的接收方发送。在固定的因特网上，一般使用两级 

的组播传输模型。在局域网级，主机必须连接到本地局域网 

的组播路由器上，通过组管理协议 IGMP和组播侦听发现协 

议 MLD，申请加入或退出某个应用组。本地组播路由器记录 

本地局域网组成员，通过 IGMP和 MLD协议查询消息以维持 

组成员关系。在广域网级，组播路由器采用组播路由协议交 

换组信息，建立和管理组播传输树 ，通过组播传输树发送组播 

分组到叶节点组播路由器。 

1．2 移动 IP 

移动IP是一个对 IP移动性的网络层的解决方案。移动 

IP的移动性是指，移动节点可以改变物理位置而且保持当前 

的连接不被中断，使移动节点能够以一个永久的IP地址连接 

到任何链路上。移动 IP通过在合适的节点上设立路由表，最 

终将 IP包发送到不在家乡链路上的移动节点。移动 IP定义 

了3种功能实体：家乡代理 (Home Agent，HA)、外地代理 

(Foreign Agent，FA)和移动节点(Mobile Node，MN)。家乡代 

理HA是移动节点的本地网络上的服务器，负责维护移动节 

点的当前位置信息，截获送往移动节点家乡地址的数据包，通 

过隧道送往移动主机的转交地址处。FA提供移动节点的转 

交地址，维护当前漫游到本子网的主机信息，并为其提供存储 

转发服务。 

2 移动网络中组播通信面临的问题 

随着组播通信开始走向实际应用，组播通信中的安全问 

题越来越突出。在移动环境中，组播不仅要管理动态组成员， 

建立和维护组播树，还需要解决组成员位置动态变化的问题。 

由于组成员的动态性，组播通信为了达到较高的安全性，组密 

钥以及用于方便组密钥管理而引入的有关辅助密钥在成员的 
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离开和加入时应该更新，这使得离开的成员无法访问目前的 

通信量即向前安全性(Forward Confidentiality)，同时一个新加 

入的成员也无法访问以前的通信量即向后安全性(Backward 

Confidentiality)，因而，组密钥更新问题是整个组播安全问题 

的核心问题。对于一个节点从一个蜂窝移动到另一个蜂窝， 

或是移动中出错，或是移动到不存在组播传播树的网络区域 

等情况，都是移动网络中的组播通信必须解决的问题，因此已 

有的群组通信系统不能简单地移植到移动因特网中来。 

由于组播用户处于不 同的地理位置，不 同的网络结构 和 

特性，以及无线网络的局限性等因素，构建组播密钥管理系统 

有如下的标准和原则：密钥的数量和结构不应该随着用户数 

目的增加而大量增加，即可扩展性；系统支持现有的网络结构 

和网络组成，即独立性、可靠性；更新密钥时发送的更新消息 

尽可能少；系统鲁棒性即避免单点故障等。 

3 密钥管理研究现状 

所有基于组播的应用程序都需要提供组播内容的访问控 

制机制。典型的访问控制是通过加密来完成的，而这个过程 

与密钥信息的分发紧密相连。针对组通信密钥管理问题，现 

在学术界提出了很多解决方案，如基于核心基本树路由算法 

CBT的可伸缩多播密钥分配方案 SMKD、HCD、MKMP、IOLUS 

方案和密钥树(图)方案 j。其中 IOLOUS和密钥树(图)方 

案成为了后来越来越多改进方案的基本思想。 

在 IOLUS方案中，一个群组被划分为多个子组，子组被 

组织成一个树型层次结构。由于每个子组相对独立，因而成 

功地解决了可扩展性的问题。分发树上的每一个子组具有单 

独的子组地址，可以使用任意组播协议。每一个子组拥有 自 

己的子组密钥 KSGRP，因而不存在所谓的全局会话密钥。子 

组内部有成员加入或退出时，密钥更新只在此子组内进行，不 

会影响其他子组。因而只有子组的 KSGRP需要更新，可扩展 

性问题得到了很大程度上的缓和。在 IOLUS的框架中，提供 

了两类实体用于管理和联系各个子组，分别是 GSC(Group 

Security Controller)和 GSI(Group Security Intermediaries) 。 

GSC管理最顶层的子组，即在分发树的根部层；GSI类似于 

GSC的代理服务，负责各个子组。GSI在加入时都有各 自的 

层次位置，它成为了各个子组之间通信的桥梁。GSI可以从 

它的父节点或是孩子节点接收组播数据，又可以分别组播数 

据给父亲节点和孩子节点。GSC和GSI统一称为GSA(Group 

Security Agent)。该方案的一个问题是 GSIs解密和加密每一 

个数据包所引入的延迟开销是影响系统性能的重要因素。由 

于各个子组通信密钥由各 GSI自行产生，因此 GSI的信任问 

题也会变得很复杂 。 

在密钥树(图)方案中，所有的密钥由一个集中的密钥服 

务器生成，并且使用一个逻辑树层次结构来维护三种类型的 

密钥：1)所有成员共享的会话密钥(Session Key)；2)每一个成 

员拥有的各自的成员密钥；3)为从密钥服务器沿着树路径传 

递密钥信息给叶子节点所使用的辅助密钥。由于成员变化时 

必须更新群组密钥并影响到部分成员，因而可扩展性不够好。 

因此基于密钥树的思想，学术界又提出了很多密钥管理策略。 

如借鉴Huffman编码思想，采用用户离开概率模型构造密钥 

树，使得平均密钥更新代价和用户密钥存储量最小。下面简 

单介绍两种基于树的密钥管理。 

3．1 移动网络中的匹配密钥管理树 

3．1．1 TMKM树的安全策略 

组播应用的访问控制大部分都是使用加密密钥树来更新 

和维护。在普通的组播密钥管理树中，大部分的更新密钥消 

息仅仅适用于一个用户子集 ，而这些用户子集也仅仅是在密 

钥管理树上是邻居节点。与网络拓扑相匹配的密钥管理树， 

即拓扑匹配密钥管理 (Topology—Matching Key Management， 

TMKM)树，被认为是一种有效的密钥管理树。它减少了密钥 

更新的数量，提高了管理效率。在这种密钥管理树中相邻的 

节点在网络物理结构上也是相邻的。利用这种密钥树的优 

势，将更新密钥消息的分发定位到网络上每个小的区域。 

TMKM树减少了网络中的交叉通信量，这对于网络的部分成 

员不需要更新密钥时十分有效。 

移动无线网络如图 1所示，它由移动主机 MH、基站 BS、 

高级主机 SH组成。假设一个 BS下所有的用户是均匀分布 

而且数量很大时，可以将它看作是一个子群，而且 BS知道子 

群是否需要更新密钥。根据这个假设，一个密钥更新消息首 

先由SH通过有线连接组播给每个Bs，然后Bs根据自身的子 

群是否需要此消息决定是否广播给子群的所有用户，这样处 

理的好处是，密钥更新消息不需要发送给所有用户，而是通过 

子群的方式发送 。 

BS 

用户 

图 1 蜂 窝网络模 型 

传统的密钥管理树是与网络结构独立、不相干的，称之为 

独立拓扑密钥管理 (Topology—Independent Key Management， 

TIKM)树。若使用 TIKM树，更新密钥消息将会发送给每个 

用户；若使用 TMKM树，这些消息则只会被部分 BS发送。假 

定用 S。表示组播发送给 BS的消息数 目；S 表示被 BS广播 

的消息数目。用 C⋯ 表示有线的代价；C一 表示无线的代 

价；总的代价为 C 。 

C⋯ =E[S。]，C⋯ =E[S ] 

Cr=y C +(1一y)×C一(y表示无线权值，即表 

示考虑无线代价的比重) 

3．1 2 结论 

不管是TIKM树还是 TMKM树，目标都是尽可能地减少 

总通信代价 C，。文献 [4]中，通过一个模拟过程，分析了 

TMKM、TIKM的性能。假设在一个同机种蜂窝网络中，由 12 

个蜂窝组成，用户的到达过程类似泊松分布，用户的服务时间 

呈指数分布， 表示蜂窝的半径， 表示移动用户的最大速 
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度，无线权值假定大于0．5。TMKM、TIKM性能的模拟分析结 

果表明，对于不同的无线权值，TMKM的总通信代价总是少于 

TIKM的40％，无线权值 越大则 TMKM与 TIKM的性能比 

例越小，TMKM的优势更加明显。通过对不同的用户加入比 

例和用户移动速度进行模拟，结果表明TMKM树的通信代价 

只有 TIKM树的33％ ～45％。 

由于 TMKM树依赖于网络拓扑结构，因而当一个用户在 

物理上从一个蜂窝移动到另一个蜂窝时，它同时也要在逻辑 

上从TMKM树的一个分支移动到另一个分支。这必然造成 

额外的通信代价，也是 TMKM树的主要不足之处。 

3．2 大规模动态组播密钥批量更新算法 

3．2．1 批量研究的背景 

在大规模组播系统中，密钥更新、数据传输、加密所引起 

的额外开销不应与组的规模呈线性增长，而且某个主机加入 

或离开组播组不应该影响组的其他成员，因此组播安全中密 

钥更新问题的可扩展性以及批量处理需求显得尤为重要。 

3．2．2 密钥 图独立更新 

基于密钥图的密钥更新方案集中讨论了独立更新的问 

题，即每次处理一个用户加入或离开所需要的密钥更新。密 

钥图的独立更新过程，如图2所示，方框代表用户节点，圆圈 

代表密钥节点，与用户节点直接相连的密钥节点为用户的专 

用密钥，密钥更新时专用密钥不需要更新。 

⋯ 。 丁上⋯ 

图2 v9加入和离开密钥树时的更新 

1)加入组播组。当新成员加入组播组时，利用新成员的 

专用密钥加密新产生的组密钥，单播传送给新成员；利用原来 

的组密钥加密新产生的组密钥组播传送给原来组的成员，即 

可实现密钥更新。图2中假定用户 想加入组播组，密钥服 

务器找到 的加入节点 。，此时需要将密钥 。一s更新为 

。 将 。更新为 。 。密钥服务器产生如下的密钥更新消 

息，组播到整个组，单播 所需要的密钥给 ： 

_+u -．， ：{ l一9} _8'{ 89} 8， 

_+u9：{ l一9， 89} ， 

其中{ } 表示密钥 用密钥 加密 j。 

2)离开组播组。由于原来的组密钥已经不能使用，一个 

简单的密钥更新方案就是利用每个组成员的专用密钥对新产 

生的组密钥加密进行单播传送。如用户 想离开组播组，此 

时密钥服务器需要更新 所拥有的密钥，即将密钥 一。更新 

为 。 将 。。更新为 。。密钥服务器产生如下的密钥更新 

消息，组播到整个组： 

s ul，⋯，u8：{K78 j K7，{K78 j地，{Kl一8 j l23，{Kl一8 j 56， 

{Kl一8} 78， 

值得注意的是，接收到密钥更新消息后，用户只提取它所 

需的密钥更新消息，例如 u。只需要{ 。一。} ，{ 。}h即可。 

3)离开后且未加入。有时一个移动节点从一个组播组 

中离开后，并没有加入到另外的组播组中，或是移动到没有组 

播传播树的网络，这样的节点若要重新加人到组播服务，通过 

1GMP可以通知组播路由器它所加入的组播组，。组播路由器 

也利用 IGMP来获知此网络子网中的组播组的信息。 

3．2．3 批量密钥更新算法 

在移动网络中，由于节点的频繁切换和网络的错误率，节 

点的频繁加入和退出必然导致大量的密钥更新和服务器的多 

余开销。在批量密钥更新方案中，密钥服务器收到用户的加 

入请求或离开请求时，不是立即更新密钥而是要等待一定的 

时间间隔。在这个时间间隔内，由于网络的并发性以及组成 

员变化的频繁性，会有一批成员请求加入或离开组播组，此时 

密钥服务器进行批量密钥更新，以降低服务器的开销。 

此方案将新加入的成员放人 Join队列中，离开的成员加 

入 Leave队列，两队列数目分别是 -，和 。依次考虑-，和 的大 

小关系，若-，和 相同，则简单的一一替代，若-，小于 ，则找到 

Leave中的成员的位置，按叶子节点优先的原则选择 Leave中 

的节点替代。假设替换后，剩余-，一A个加入节点，则余下的节 

点替换离开的 一A个，剩下的 一-，个则单独调用离开过 

程 。在组播安全密钥更新方案的具体实现时，必须考虑密 

钥树的平衡性。然而，当组成员数量特别多时，树中每个节点 

的存储开销仍很大，密钥服务器的计算任务相当繁重，会成为 

系统的性能瓶颈。 

4 RingNet结构下的组播密钥管理 

4．1 引入 RingNet结构 

基于现已提出的各种移动因特网体系结构，本文提出了 

适合于移动因特网群组成员管理的通信模型，称之为RingNet 

模型⋯。首先介绍该模型的结构，如图3所示理。RingNet基 

于四层结构：最底层为移动主机(MH)层，其上层为访问代理 

(AP)层，再上层为访问网关(AG)层，最上层为边界路由器 

(BR)层。AP直接与移动主机通信；AG负责不同的无线网络 

之间或无线网络和有线网络之间的通信，AG的覆盖范围称 

为微移动性管理域 BR负责更大范围的多个微移动性管理域 

之间的通信，BR的覆盖范围称为宏移动性管理域。AP、AG 

和 BR统称为网络实体(NE)。上面两层的 NE根据位置相邻 

性分别组织成一个或多个 AG逻辑环和 BR逻辑环。每个逻 
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辑环有一个领导节点负责与上层的逻辑环中的某个节点联 

系，构成父子关系。如果将 RingNet的每个逻辑环看作一个 

节点，则该结构变成一棵树，具有树的一些特点如通信效率高 

等；如果单就考虑每个逻辑环，则该模型具有环的一些特点如 

简单和可靠性高等。在文献[7]的 RingNet成员管理协议中， 

模拟实验表明这些优点都保留下来了。结合树和环结构，通 

过自组织性可以克服因为 NE和通信链路的出错导致网络分 

区带来的问题。直观上看，基于 RingNet模型的组播协议是 

在不同层次上对组播移动性管理的简化。越往上层走组播移 

动性越弱，相应的拓扑结构变化越慢。 
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图3 RingNet结构 

4．2 RingNet结构的密钥管理 

在 RingNet结构中，为了实现大型超动态的安全组播通 

信，对安全方案的可扩展性有较高要求。在组播通信中，组播 

源首先将组播数据包发送到最顶层环的BR节点上，然后 BR 

同时将数据包沿着环和孩子节点向底层发送。下一层的领导 

节点收到数据包后也同时发送到 Next节点和Children节点， 

最终数据包到达各个组成员。 

为了实现可扩展性，将 RingNet层次结构的AG层的每一 

个 AG节点下的移动节点看作是一个子群 。这样，RingNet 

结构的密钥管理就变成了对多个子群的密钥管理，而不是庞 

大的移动节点群。每个 AG节点作为其子群的控制服务器， 

负责其子群内成员的加入和离开管理以及密钥的更新。由于 

每个子群是相对独立的，其内部节点的变化可以使用类似于 

密钥图的独立更新过程，因而不会影响到其他子群。通过将 

RingNet结构分成多个子群的方式，组通信可以很容易地满足 

可扩展性需求而不会降低组播通信性能。 

在组播通信过程中，BR节点作为总的服务控制器，在配 

置 RingNet服务时分发给每个子群服务器，即AG节点各自的 

子群密钥 c(I．x~cal Group Key)。BRT(Border Router Tier)中 

的每个 BR节点为各自的宏移动性管理域的服务控制器。由 

于每个 BR节点完成的过程一样，这里只考虑一个 BR节点。 

BR节点管理所有子群的组密钥，但并不可以改变子群的组密 

钥，当然子群加入的初始化过程除外，而每个 AG节点则管理 

子群内部的局部成员信息。当子群内部成员变化时，子群内 

部进行独立密钥更新过程，AG节点产生新的子群密钥 。， 

新的子群密钥用原有密钥加密后单播传递给相应的 BR节 

点，同时 BR更新子群信息。由于移动网络节点的频繁移动 

性，若是某个 AG内部成员均离开且全部移动到另一个BR区 

域，这种情形下则不需要对每个成员一一进行更新，可以由子 

群控制器 AG节点直接和新的 BR节点进行相互认证，而子群 

内部成员的密钥并不需要改变。这样，通过将 RingNet结构 

的组成员分成若干子群进行局部管理的方式，掩盖了子群内 

部繁杂的密钥更新过程，使整个安全组播通信过程得到简化 

这种密钥管理方案与IOLUS的不同之处在于，本方案是基于 

RingNet结构的，而 IOLUS的各个子组则是由加入的层次形 

成一种树形结构。由于 RingNet具有很好的可扩展性、可靠 

性、分区运行性和自组织性，这些特性对于将 IOLUS的思想 

扩展到移动因特网环境十分关键。 

5 结语 

各种密钥管理策略与环境和需求是紧密联系的。在大型 

动态群的组播通信中，批量处理显著地提高了服务器处理的 

效率。在这种情况下，独立更新则会导致服务器很多无谓的 

开销。但是，批量更新也存在自己的问题，如延时以及对以前 

的组播组的可访问性等问题。而与网络拓扑结构匹配的密钥 

树对于蜂窝较小和移动频繁的较小动态群则是一个较好的选 

择。它有效地减少了网络的交叉数据流量和密钥消息流量。 

由于村结构的单点 出错率较高并且 系统修复不太容易， 

RingNet层次结构很好地弥补了这一缺陷，理论分析也表明在 

此模型基础上的密钥管理将会更加安全和有效。 
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