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摘 要：已存在的时间戳机制没有解决服务付费问题 ，即客户在请 求时间戳服务机构给他的文档 

Hash值加盖时间戳时，应该如何向时间戳服务机构支付费用。介绍了已经存在的时间戳机制，基于 

盲数字签名，提出了一个解决问题的新方案，该方案引入了一个售票实体，解决了服务付费问题，并且 

基于 RSA数字签名，构造 了一个完整的时间戳系统。 
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New scheme for digital time-stamping based on signature 
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Abstract：Billing service question is not solved in the existing time·stamp schemes． In other words， how the time— 

stamping Service will bill the service to its customers when they ask it for a Digital time—stamping．This article described the 

existing time—stamping schemes， based on blind signature，a new scheme solving the problem Was presented． In the new 

scheme all issuing entity of tickets is introduced to solve billing service question．Based on RSA signature，an integrated time— 

stam ping system was constructed in this article． 
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0 引言 

随着网络的发展，电子文档的使用越来越频繁。为了保 

证电子文档的合法性和完整性，电子文档也应该像普通文档 

一 样，可以认证和签名。使用一个数字签名方案时，一个签名 

者的密钥可能被他人偷走，此时，对签名者在他人偷走密钥之 

前所做的签名的真实性会受到影响。出现这种情况的主要原 

因是没有办法确定一个消息签名的时间，解决问题的一个办 

法是使用安全数字时间戳。时间戳可以证明在某一给定的时 

间之前某一数字文档是否被创建或签名 。时间戳协议” 

和时间戳机制 都没有考虑服务付费问题。服务付费就是 

客户在请求时间戳服务机构加盖时间戳时，应该如何向时间 

戳服务机构支付一定的费用，这是时间戳执行过程中一个很 

重要的问题。本文基于 RSA盲数字签名 ，构造了一个完整的 

安全数字时间戳系统。 

1 时间戳机制 

1．1 简单时间戳机制 

签名者B自己可以产生一个可信的时间戳。B首先获得 

目前公开可获得的某一信息，该信息在产生之前不可预测。例 

如，这种信息可由前一天的某种股票交易额构成 ，将这个信息 

记为pub。现在假定B想时戳对消息 的签名，h是一个公开的 

Hash函数。曰产生时间戳的方法如下： 

1)曰计算 =h( )； 

2)曰计算 =h( lI pub)； 

3)曰计算Y=SigB( )； 

4)曰在第二天的新闻报纸上公布( ，pub，Y)。 

信息pub的存在意味着 曰在所谈到的日期之前不能产生 

)，。将Y公布在第二天的新闻报纸上这一事实证明了曰在所谈 

到的日期之后不能计算Y。所以B的签名Y被限制在周期为一 

天范围内。在这种方法中，曰没有泄漏 ，只公开 。必要时，曰 

能证明 是他所签的消息。这种机制有很大的局限性，并不实 

用。目前 ，存在两种类型的时间戳机制，一种是存在一个可信 

任第三方(TSA)的时间戳机制，另一种是分布式信任机制。 

基于分布式信任的机制把信任分发给一组人。在基于TSA信 

任的机制中，曰产生时间戳的过程更改为：曰先计算 =h( ) 

和Y=Sig (~)，然后将( ，Y)发给TSA。TSA级联日期D并对 

(：，Y，D)签名。但是仍然存在一个重要问题 —— 信任问题： 

TSA有可能受贿而加盖不真实的时间。 

TSA的信任问题可以采用下面介绍的时间戳机制来解 

决。还需要考虑的一个问题是文档如何接受日期和时间的认 

证。认证分为绝对认证和相对认证：绝对认证包含的是真实 

的日期和时间的信息，相对认证包含的信息仅仅说明了一个 
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文档是否在另一个文档加盖时间戳之前加盖了时间戳。这两 

种认证机制都可以用于时间戳文档，但是绝对认证机制的前 

提是时间戳服务机构是完全可信任的实体。对于相对认证机 

制来说，可信任的实体不是必需的。因此，即使有时候时间戳 

服务机构怀有恶意，有些机制也可以保证文档能够用正确的 

日期和时间加盖时间戳。下面介绍几个相对时间戳认证机 

制 · 。 

1．2 链接机制 

链接机制的目的是能够尽量降低“完全信任 TSA”这一 

条件。时间戳服务机构应用 Hash函数 日把已提交的所有文 

档的Hash值链接成一个串。链接机制包含三个阶段： 

1)聚合。在这一阶段，把 TSA在一个小的时间段(聚合 

周期)内收到的所有文档认为是同时的，聚合算法的输出是 
一 个二进制串，它依赖于在该聚合周期内所提交的所有文档 

的Hash值。聚合是为了减轻服务器的负担。当然，如果服务 

器的处理能力足够强大，可以不聚合。 

2)链接。把第n个聚合周期的输出结果链接到第n一1个 

聚合周期的输出结果。如果没有前一聚合周期的结果，那么 

这一聚合周期的结果就无法计算。如此以来，在聚合周期的 

输出结果之间就建立了一个单向关系，这样就得到了所谓的 

相对临时认证：不同聚合周期的结果值之间可以相互区分开。 

因此，在链接机制中，具体的时间值有时候不是必需的。 

3)公布。TSA不时地通过媒体(比如新闻报纸)来公布 

最近发布过的时间戳。人们可以用已经公布的值来验证时间 

戳，其他人也可以用已经公布的值来检验 TSA是否有欺骗行 

为。 

为了获得机密性要求，时间戳服务机构可以用一个 Hash 

函数日把所有提交的文档的 Hash值链接成一个串。在这种 

情况下，第 n个文档 的时戳s是： 

s=Sigm(n，t ，ID ， ，L )，其中Sigm 是时间戳服务的 

数字签名，t 是当前文档的日期， 是第 n个文档的标识， 

是第 n个文档的 Hash值， 是链接信息：L =(t ，ID ， 

日( ))，其中，t 和 一 分别表示前一个文档的时 

间和文档标识， 一 是前一个文档的Hash值， 是前一个文 

档的链接信息。图 1给出了8个元素链接时的结构。 
T 1 T 2 T T 4 T f 6 L1 f R 

， ， ， ， ， ， ， ， 
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图 1 链接结构 

用这种方法，时间戳服务机构把当前时间戳和前一个时 

间戳链接在一起，从而得到了一个无限的时间戳序列，解决了 

纠纷问题：因为时间戳服务可以识别是否一个文档在另一个 

文档加盖时间戳之前加盖了时间戳。 

1．3 树机制 

树机制是链接机制的普遍化机制，这个机制把时间戳链 

分解成很多小单元，每个单元称为轮。在每一轮，客户可以向 

时戳服务提出时戳请求。这个过程通过创建一棵树来实现， 

其中叶子是时戳请求，节点值通过一个安全的Hash函数 F来 

计算。 

客户在第r轮发送 Hash值Y 给时间戳服务机构，树的叶 

子就是由这些 Y 构成的，树的每个节点 k被命名为 F = 

(F ，F职)，其中托和楹 分别是节点k的左右孩子。创建树的 

起点是在该轮中提交给时间戳服务的文档 Hash值，利用这些 

Hash值和Hash函数 F两两计算每个节点的值，如图2所示。 

其中JD是树层次索引，y(1。是通过函数 F计算得到的每个节点 

的值： =F( )，) +1])，z是每一 层的最大索引：z= 

[(n+1)div2p]一1。 

图2 树机制 图3 新方案加盖时间戳的全过程 

2 基于 RSA签名的时间戳方案 

在新方案中，添加了一个售票实体解决了服务付费问题。 

加盖时间戳的整个过程如图3所示。 

2．1 售票过程 

客户在要求时间戳服务加盖时间戳之前，必须先从售票实 

体处购票。购票过程由2个协议构成：提取协议(客户从银行 

提取货币的协议)和支付售票协议(客户向售票实体付款、售 

票实体给客户发票的协议)。下面我们构造一种在线方案： 

银行曰选择两个大素数P 和q口，以及一个Hash函 ，令 

n日=PBq口，并选择e口使得e口和 (n口)=(P口一1)(q口一1)互 

素，由eBd口=1mod~o(n口)求出d口。银行公开n口，e口 ，秘密保 

存P ，q 和d 。银行 曰首先制定货币的单位，对任何消息 m约 

定 m)的e 次根价值s个货币单位。 

提取协议： 客户 A随机选择 m，r ，计算 m = 

(171,)r ，客户A获得银行 曰的公钥(e ，n )，并用 e 对 m = 

( ， ，m )加密，计算c=m： mod (n )，其中 和 分 

别是客户的身份和账号，然后客户把c发给银行 曰。银行 曰用 

自己的私钥 d口对 c解密，计算 cdBmod (n口)=(m mod 

(n ))“ mod (n )=m：lclBmod (n )=m mod (n )。银 

行验证A的身份，D ，若合法，银行曰就对m进行签名，即计算 
1 

m一]B=m ，并从A的账号 中去掉s个货币单位，这里假定客 
l 

户 f4事先已在银行曰存了一笔钱。曰将m =m 发送给A， 4 
1 

计算m石／r=( (m)r )／r=f妇(m)。客户A得到了银行曰 

对m的真实签名／ (m)q厂 (m)价值s个货币单位，就是客户 

A从银行取出的货币。 

支付售票协议： 售票实体选择两个大素数P 和q ，以 

及一个安全 Hash函数 ，并随机选择e ，使得gcd(e ， (n。)) 

= 1，其中 i-t1=P1q1，由 e1d1=1mod (n1)知 d1=e mod 

(n )。售票实体公布 n ，e ， ，保密P ，q 和 d 。客户A把取 

得的货币发给售票实体 s，这里可能涉及到找零钱协议，该方 

案不考虑这个问题。由于是在线支付，在客户A付款的过程 

中，银行曰把A发给S的货币存人 S的账户上。客户A首先产 

生一个消息 ，并随机地选择一个k∈ (盲因子)，计算 = 

( )k modn ，将(m， (m)， )发给售票实体s，s将 
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互之间的大小关系与初始序参量的相同。可见，用初始序参 

量定量评价图像水印的鲁棒性，与用相关系数的评价是一致 

的，但更易区分。 

表 4 相关系数 

5 结语 

协同序参量是一种宏观参量，用于描述系统的整体行为， 

主宰着系统演化过程。系统从无序转变为有序以及从有序转 

变为更为复杂的有序过程，也就是在一再形成新的自组织过 

程中，序参量支配其他稳定模而形成了一定的结构或序。系 

统状态将由一个最强的初始序参量决定，获胜的序参量代表 

了被识别的原型模式。 

协同序参量方法和相关系数法应用于图像水印鲁棒性评 

价中，所获得的结果是一致。用初始序参量定量来定量评价 

图像水印的鲁棒性，理论依据充分，计算简单，识别结果明显。 

本方法还特别适用于对含水印载体图像声称具有版权的多个 

嵌入者的场合。在发生版权争议时，仲裁者可用各人的水印 

组成水印模式集，计算协同序参量的初始值，从而判断图像的 

归属。 

对模式集中模式数量较大的情况，初始序参量的计算和 

比较还有待进一步研究。 
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( ，Ns，m，f也(m))发送给银行B，B验证收到的签名，并检 

查m在以前是否被花费过。如果签名合法并且m没被花费过， 

那么银行 曰就在s的账号帆 上存人A发给s的货币。售票实 

体收到货币之后，它对 签名得Y =Sig ( )=( )dlmod 

n．，然后售票实体把签名Y 发送给客户，客户把盲因子去掉， 

计算：，，=，， ／k mod nI=( ( )k )dl／k mod nI=f dIl( ) 

mod n．，Y是 的合法签名，也就是客户从售票实体那里得到 

的票。利用这张票，客户再向时间戳服务请求给文档 Hash值 

加盖时间戳。 

2．2 加盖时间戳过程 

时间戳服务实体选择两个大素数P 和q ，以及一个安全 

Hash函 ，并随机选择e ，使得gcd(e ， ( ))=1，其中 

=P2q2，由e2d2=1 mo&p(n2)知 =e 。mo&p( )。时间戳 

服务公布 ，e ，保密P ，q 和 。 

客户如果要对 自己的一个文档m 加盖时间戳，客户首先 

计算z2=h ( )，其中h 是安全的Hash函数。客户发送(Y， 

，Z2)给时间戳服务。 

时间戳服务收到(Y， ，Z2)之后： 

1)首先验证票Y是否有效： 

时间戳服务得到售票实体的公钥(e。，n。)；计算 Y mod 

(n。)；时间戳服务计算 ( )；如果 Y mod (n )= ( )， 

则票有效，可以给它加盖时间戳；否则，票无效。 

2)其次在客户的票被验证有效之后，给z 加盖时间戳： 

时间戳服务得到当前的13期和时间t；时间戳服务计算： 

=  ( Il t)；时间戳服务对 签名，计算：z =( )屹mod 

p( )；时间戳服务公布(z ， ，t)。 

2．3 客户验证过程 

客户得到时间戳服务公布的(z ，Z2，t)之后，可以验证时 

间戳的有效性，验证过程如下： 

1)客户得到时间戳服务的公钥(e ， )； 

2)客户计算(： )d2 mod (n )； 

3)客户计算 (z II t)； 

4)比较，如果(z )d2 mod ( )= ( II t)，则时间戳有 

效，客户把它保存起来；否则，时间戳无效，客户应请求时间戳 

服务重新加盖一次时间戳。 

3 结语 

随着我国数字签名法的即将出台，安全数字时间戳也将 

具备法律效力，其重要性不言而喻。本文基于 RSA数字签 

名，提出了一种新的安全数字时间戳方案，新方案通过引入一 

个售票实体成功地解决了服务付费问题。并且基于 RSA数 

字签名，构造了一个完整的安全数字时间戳系统。 
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