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摘 要：探讨 了当前 电子商务支付 中电子支票的安全问题，分析 了其发展的形势及存在的安全缺 

陷，提出了一种结合数字水印和数字签名的安全保障机制。该机制采用了双重身份认证方案和水印 

内容认证方案 ，使得非法接触以及修改电子支票，伪造其 内容都是不可能的。分析表明，该方案使得 

电子支票具有认证精度高、可信度高、安全性强等特点。 
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Abstract：The secure problems of E—cheque used in electronic commerce payment were studied，Based on the analysis of 

the developing circumstan ce and the security gap of it， a security guarantee system combining watermarking and digital 

signature were proposed．The double entity authentication an d watermarking content authentication made it impossible to gain 

illegal access to E·cheque，to edit or to forge it，According to the analysis，the security，creditability and authenticity of the 

E—chequ e Can be achieved by the system． 
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0 引言 

随着电子商务的迅猛发展，全球电子商务交易额出现了 

逐年递增的趋势⋯。网上支付作为实现电子商务资金流转 

移的关键，正日益引起人们的注意，而电子支票作为网上支付 

的重要方式，也成了人们研究的热点。电子支票是一种借鉴 

纸张支票转移支付的优点，利用数字传递实现钱款在账户之 

间转移的电子付款形式，它可以通过因特网或无线接人设备 

来完成传统支票的所有功能。它具有处理方便、费用低、速度 

快的优点；而且银行也能为参与交易的商户提供标准化的资 

金信息，故而可能是最有效率的支付手段。目前电子支票采 

用公开密钥体系结构(PKI)，可以基本上实现支付的保密性、 

真实性、完整性和不可否认性，从而在一定程度上解决了传统 

支票中大量存在的伪造问题。 

电子支票在实现上的安全要求有： 

1)信息保密性；同传统支付方式一样，电子支票支付中 

的商务信息同样有很高的保密要求。 

2)交易者身份的确定性；通过网络相连，因为不能谋面， 

很难直接确定对方的真实身份，这就需要网络系统提供能够 

方便而安全地确认对方身份的保障措施。 

3)不可否认性；无论在网上还是在传统市场中，商情都 

是瞬息万变的。交易一旦达成则不可否认，否则必然导致市 

场的紊乱与交易一方利益的受损。 

4)不可修改性；如果支付细节是可以被修改的，那结果 

一 定比可以否认还要坏，故支付细节应是不可被修改的。 

1 基于数字签名的电子支票支付系统 

1．1 现有电子支票系统 

基于公钥体制的数字签名是当前在电子支票中普遍采用 

的技术。由于该技术采用的是基于非对称的密码机制，故该 

系统中应该包括电子支票的支付方、接受方、银行系统以及一 

个第三方的权威机构 CA(Certification Authority)。系统中用 

户的身份凭证是数字证书，数字证书对于用户是惟一的，且由 

用户预先申请。CA负责发放和管理数字证书，用户在建立会 

话之前，首先通过数字证书经由CA建立彼此信任的关系，在 

此基础上，数字签名和密文形式的会话过程确保了合法接收 

和内容的真实性。 

该系统的实现过程如下： 

1)双方决定用电子支票作为支付方式，并通过 CA确定 

交易双方身份； 

2)买方用自己的私有密钥在电子支票上进行数字签名； 

3)买方使用卖方的公钥加密电子支票；卖方为唯一合法 
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接收者； 

4)通过网络将支票传送给卖方； 

5)卖方用自己的私有密钥解密电子支票； 

6)卖方用买方的公钥确认买方的数字签名； 

7)卖方向银行进一步确认电子支票； 

8)卖方发货给买方或提供相应的服务。 

图1 基于数字签名的电子支票支付系统 

1．2 数字签名的具体过程 

1)买方准备好要传送的电子支票。 

2)买方对电子支票进行 Hash运算，得到信息摘要。 

3)买方用自己的私钥对信息摘要进行加密得到买方的 

数字签名，并将其附在数字信息上。 

4)买方随机产生一个 DES密钥，并用此密钥对要发送 

的电子支票进行加密，形成密文。 

5)买方用卖方的公钥对刚才随机产生的加密密钥进行 

加密，将加密后的 DES密钥连同密文一起传送给乙。 

6)卖方收到买方传送过来的密文和加过密的 DES密 

钥，先用 自己的私钥对加密的 DES密钥进行解密，得到 DES 

密钥。 

7)然后卖方用 DES密钥对收到的密文进行解密，得到 

电子支票的数字信息，将 DES密钥抛弃。 

8)卖方用买方的公钥对买方的数字签名进行解密，得到 

信息摘要。卖方用相同的 Hash算法对收到的电子支票再进 

行一次Hash运算，得到一个新的信息摘要。 

9)卖方将收到的信息摘要和新产生的信息摘要进行 比 

较，如果一致，说明收到的电子支票没有被修改 。 

1．3 系统的安全性分析 

以数字签名为保障的支付系统基本满足以下要求：1)发 

送的不可抵赖性；2)接收的不可否认性；3)接收信息内容完 

整性。 

但由于数字签名本身需要附着在电子支票上进行发送， 

因此其有被非法用户删除的危险；同时，若电子支票以明文方 

式发送，则有可能被黑客截取，从而泄露商业秘密。对于后 

者，一般的解决方案是采用传统加密技术加密后进行发送，但 

随着计算机软硬件技术的发展，密码被破译的可能性越来越 

大，即使非法拦截者在截获密文后无法破译，但可以将其破坏 

后再发送，使得接收的消息无法译成明文。 

基于以上分析，一个更可靠的支付系统应该满足以下要 

求：1)身份确认，合法用户数字证书申请和使用过程的安全 

性；2)内容认证，信息内容的完整性和真实性验证；3)传输 

过程中敏感信息的保密性。为此，我们构建了一个结合数字 

水印和数字签名技术的电子支票支付系统，满足了以上要求。 

2 电子支票支付系统 

2．1 数字证书的安全性 

在该系统中，用户身份认证的凭证和基于数字签名的系 

统一样，也是由 CA发放的数字证书。数字证书标识和证明 

了网上交易的主体的身份，是交易中个人或单位在 Inter,net 

上的身份证。所以证书的发放和管理必须有一套严格的保障 

机制。关于这方面的讨论已经很多 J，不再论述。 

2．2 数字水印 

数字水印技术是通过一定的算法将一些信息直接嵌到不 

敏感载体数据(例如图片)当中，但不影响原内容的价值和使 

用，并且不能被人的知觉系统觉察或注意到，只有专用的检 

测器或计算机软件才可以检测出隐藏的数字水印。基于此， 

就可以在很大程度上避免恶意攻击。水印信息可以是作者的 

序列号、公司标志、有特殊意义的文本等，可用于版权保护，产 

品认证以及信息的秘密传送。目前大多数水印制作方案都采 

用密码学中的加密(包括公开密钥、私有密钥)体系来加强， 

在水印的嵌入、提取时采用一种密钥，甚至几种密钥联合使 

用。 

由于要求满足信息隐蔽性、信息完整性等要求，我们在该 

系统中采用认证水印(Authentieati—on Watermarking)技术。认 

证水印除了具有数字水印的一般特征，如不可见、稳健性、安 

全性外，水印本身必须对篡改具有一定的敏感性和脆弱性。 

根据识别篡改 的能力，认证 水印分为脆弱水 印(Fragile 

Watermarking)和半脆弱水印(Semi—fragile Watermarking)两 

种。半脆弱水印是当前数字水印研究的一个热点，它是指能 

够承受合理失真(如 JPEG图像压缩)，但会被不合理失真损 

坏的水印 』。它在水印不可感知性的基础上又引入了内容 

真实性、完整性认证。这样就可以保证即使在水印被恶意攻 

击时不会被篡改。可以用来鉴定图像有无被编辑、毁坏或者 

替换，从而确认该图像内容的真实性。而且保证了嵌入信息 

可以被完整的提取出来。由于这几方面的特点，半脆弱数字 

水印可以和数字签名结合起来，弥补电子支票在使用上出现 

的安全缺陷，从而构建起更安全的电子支票支付系统。 

2．2．1 一种可能的算法 

对半脆弱水印来说，不但要保证其在临界点以下能继续 

存在，而且要在超过临界点的情况下失效，可以通过仔细地调 

整鲁棒性水印使其在失真达到一定程度时失效来获得半脆弱 

水印 ’ 。这里介绍一个例子：根据量化的特性来设计水印， 

令 ◇g表示将 量化成量化步长 q的整数倍： 

◇g=q[x／q+．5] 

如果 0是实数标量，g1和g2是量化步长，且 ql≤q2，那 

么： 

((0◇q1)◇g2)◇ql=0◇g1 

就是说，将量化。到g1的偶数倍，接着用g2量化，只要g1 

≤q2，就可以再对结果用 g1进行量化从而抵消 g2量化的效 

果 。 

2．2．2 水印的嵌入 

在客户端，当需要进行网上电子支票交易的时候，在本地 

计算机上或者 POP上，通过银行获得一张电子支票，其中包 
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含了一般支票应包含的内容(如出票人、收款人、到期 日等) 

和客户 自己的签名、证书等。系统采用非对称密钥作为水印嵌 

入密钥 ，其生成是在客户与商家建立安全连接的时候进 

行的，客户用对方的密钥将电子支票嵌入到载体图片中，实现 

保密、安全、不可见及完整性通信。其一般过程如图2所示。 

图 2 水印嵌入过程 

2．2．3 水印的提取与验证 

在水印提取端，用 自己密钥和水印图像，作为提取算法的 

输入，提取出相关的特征值，与阈值进行比较，如果这个百分 

比大于阈值，则确认没有被篡改，然后再提取出电子支票，进 

行处理。 

图3 水印提取过程 

2．3 改进后的支付系统 

为了方便描述，我们设定交易双方为 A，B；支付方为 A， 

接收方为 B。支付方银行为BkA，接收方银行为 BkB；私钥用 

Key表示，公钥用 Key’来表示。 

1)A，B，CA之间的认证过程，以确认交易双方的身份 

a)交易双方决定交易，并确定用电子支票作为支付方 

式。 

b)交易双方与 CA建立对话，表示双方将要交易，并请 

求 CA确认各自身份； 

c)交易双方用各自的私钥对各 自的数字 

证书进行加密，形成数字信封，然后发送给 CA； 

CA用双方各自的公钥解密数字信封，确认双方 

各自的身份。若无误，交易继续。 

2)A与 BkA交互，生成一张电子支票 

a)A与BkA建立对话 ，表示要求生成电子 

支票。然后 A将支票信息进行数字签名后用 

BkA
— Key加密，确定 BkA是该支票信息的唯一 

一 Key解密电子支票 ，在核对内容无误后，将支票进行数字签 

名用 B—Key’加密，并连同数字信封一起作为水印，用 CA— 

Key’作为密码加入载体图片，发送给 CA。 

b)CA用 CA—Key提取水印，验证完整性后，根据数字信 

封确认 A的身份。 

c)CA将电子支票作为水印，用 B—Key’为密码，加入到 

载体图片中，发送给B。 

d)B用 B—Key提取水印，验证完整性后，用 B—Key解密 

电子支票 ，核对签名无误后，向CA发送收到的确认信息。 

CA的参与，监督了双方的交易过程，使得双方对交易过 

程不可抵赖，从而增加了系统的安全性。 

4)B与BkB之间的交互，确认支票的真实性： 

a)B与BkB建立对话，请求 BkB验证支票。然后 B对电 

子支票进行签名，然后用 BkB—Key’加密，并连同数字信封一 

起作为水印信息，用 BkB—K—ey’作为密码加入到载体中，发 

送给 BkB。 

b)BkB用 BkB—Key提取水印，验证完整性后，根据数字 

信封确认 B的身份。 

c)BkB解密支票，并通过银行内部网络向BkA查询支票 

的真实性和此时A的支付能力，若无误，就向BkA发送相关 

信息，要求转帐或在一段时间后进行行间批量转帐。 

d)BkB向B发送支票付款成功的消息；B向 CA发送该 

消息，并按交易协定向A提供货物或服务；CA对此次交易备 

案，并向A发送成功的消息。至此，交易完成。 

综上所述 ，结合数字水印和数字签名的电子支票支付系 

统涵盖了信息隐蔽性和数据完整性认证两大功能块。整个系 

统具有高安全性、运作的科学性以及高效性，其部分运行流程 

如图 4所示。 

合法接收者。接着 A将加密后的支票信息和 A的数字信封 

一 起作为水印，用银行的公钥作为密码加入到图片中，传送给 

BkA。 

b)BkA收到图片后 ，用专用的水印提取软件和 BkA—Key 

进行提取，在验证水印完整性后，用 A—Key’解密数字信封，确 

认 A的身份的真实性。在无误的情况下，再用 BkA—Key解密 

支票信息，在核对签名无误后，查看 A是否具备支付能力，若 

是，按 A的要求生成一张电子支票。 

c)BkA将电子支票进行签名，然后用 A—Key’加密，再将 

加密后的电子支票作为水印，用 BkA—Key作为密码加入到图 

片中，传送给 A。 

3)A，B，CA之间完成电子支票从 A到 B的安全传递过 

程 ： 

a)A用 BkA—Key’提取水印，在确定水印完整性后，用 A 

私钥 

A的公钥 

图 4 基于数字水印和数字签名的电子支票支付系统 

2．4 系统安全性分析 

该系统在原有的基于数字签名的支付系统的基础上，加 

入了水印技术。半易碎水印的完整性保护的特性，使得不可 

能对电子支票进行篡改和替换；水印的透明性，使得攻击者不 

易发现电子支票的存在，从而使电子支票的支付过程具有更 

高的安全性。虽然水印的加入和提取需要牺牲一定的时间， 

但由于电子支票本身的信息量不大，它的加入和提取的时间 

消耗是很微小的，但带来的却是很大的安全性的提升。 

3 结语 

电子支票相对于其他的在线支付方式有着明显的优势， 

是当前电子商务研究的一个重点。但由于涉及的金额比较大 

等原因，其安全性更受关注，还没有能在 Internet普及 ，实现 
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Web方式操作。本文通过半脆弱水印机制，利用了其信息隐 

蔽性和脆弱性来设计了一个结合数字水印和数字签名的安全 

的电子支票支付系统，使得电子支票在网上进行传播时，不会 

轻易的被察觉进而被攻击，同时，即使被攻击，想要破译几乎 

是不可能的，而由于其脆弱性，想要进行篡改，也会变得不可 

能。最后，信道传输误码 以及有损压缩格式的传输方式都会 

给载体信息带来降质，这些改动主观上不可感知，对于只利用 

数字签名技术的系统来说，极易造成误判，但是对于半易碎水 

印来说，误判却是可以避免的。将水印技术用于电子支付的 

安全保障的研究还处于初级阶段，因此，系统的安全漏洞以及 

一 些未知的攻击都有待发现、分析和加强。 
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我们这里选用的两种视频序列具有截然不同的运动特 

征：Foreman更加动态，而 News偏向于静态。之所以这样选 

择，目的是试图分析这种加密方法对于不同的加密对象的加 

密效率如何。测试加密效率的方法之一就是用视频压缩所用 

的时间与加密时间作对比，如果加密时间只占压缩时间很小 

的比例，那么就可以说明我们的加密算法不会引起视频传输 

的较大时延，具有可以信赖的加密效率。 

我们分别选用 100帧和 300帧的原始序列进行测试，而 

且测试序列采用的格式分别为 Cif和 Qicf，结果如表 1所示。 

表 1 测试结果(单位：S) 

视频序列 视频格式 视频帧数 7 7 Incr％ 

注： 、 分别为原始视频序列用 H．263编码和解码所 

用的时间。 

、 分别为原始视频序列用H．263编码、加密以及解 

码、解密所用的总时间。 

， 
( + )一( + ) 

一

— — —  — 一  

由表 I可知，加解密时间与编解码时间相比，只占很小的 

比例，完全可以满足实时视频交互的要求。 

2)保密性能分析 

在我们提出的加密框图中，如果没有 CM。、 ，那么通 

过一些密码分析方法来重新构造 CM3、CM4，从而到达解密的 

目的是可能的。 

但是，由于这里使用了多层次的加密方法，使得 CM3、 

CM4的状态实时改变，这样，即使通过一些知道部分明文 

(known—plaintext)的攻击方法得到 CM3、CM 的输入，，也很 

难推算出最初始的输入矗”、矗 、a．A。因为，是CM。、CM2的 

输出相加的结果，要想得到这两个加数各自的值非常困难。 

那么，唯一的破解办法就是通过不断尝试的强力破解方 

法，这样一来，破解所需的时间会非常长。 

4 结语 

本文提出了一种较新颖的混沌视频加密方法，通过仿真 

分析实验结果，进一步证明此方法的有效性与安全性。 
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