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摘 要：讨论 了一种基于 Lorenz系统、Chen’S系统以及 Ln系统的混合混沌动力系统的图像加密 

算法。该算法通过密钥映射产生混合混沌动力系统的初始条件，利用混合混沌动力系统产生的混沌 

信号对图像信号进行掩盖加密。仿真与讨论结果表明，该算法密钥空间大，混沌信号的产生极其敏感 

地依赖于密钥，具有较好的加密效果和加密效率，并对统计分析具有较好的安全性。 
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Image encryption algorithm based on mixed chaotic dynami c systems 

PENG Fei，QIU Shui—sheng，LONG Min 

(College of Electronics＆Information，South China University of Technology，Guangzhou Guangdong 510640，China) 

Abstract：The paper proposed an image encryption algorithm based on mixed chaotic dynamic systems including Lorenz 

system，Chen system and Lti system．With the map of the external keys，the initial condition of the mixed dynamic systems 

Was acquired and chaotic signals were generated subsequently，then the plain image was encrypted by masking with the chaotic 

signals．The simulation an d an alysis results show that the chaotic sign als are greatly sensitive to the keys an d the algorithm has 

a large space of keys to acqu ire good encryption effects and efficiency，and a better security performan ce to statistical analysis． 
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0 引言 

随着Internet技术与多媒体技术的飞速发展，多媒体通信 

已逐渐成为信息交流的重要手段。人们通过网络交流各种信 

息，进行网上贸易等。因此，信息的安全与保密显得越来越 

重要 ～ 。 

混沌现象是在非线性动力系统中出现的确定性的、类似 

随机的过程，这种过程既非周期又不收敛，并且对初始值具 

有极其敏感的依赖性，因此采用混沌信号的信息加密技术具 

有广阔的应用前景。 

混沌保密通信系统目前已有一定的进展 J，将混沌保密 

通信系统拓展至 Internet及多媒体安全业务是当前混沌保密 

通信系统研究的一个方向 。 

(a)Lorenz吸 引子 

图 1 

(b)Chen吸 引子 

三种混沌动力系统的吸引子 

文献中已有许多采用混沌信号对图像进行加密的算法普 

遍采用单一混沌动力系统，且混沌加密的密钥空间设计问题 

尚未得到很好的解决。目前，提高混沌信号随机性是国际上 

的一个研究热点。本文讨论了一种基于 Lorenz系统、Chen’S 

系统以及 Ln系统的混合混沌动力系统的图像加密算法。该 

算法通过密钥映射产生混合混沌动力系统的初始条件，利用 

混合混沌动力系统产生的混沌信号对图像信号进行掩盖加 

密。仿真与讨论结果表明，该算法密钥空间大，混沌信号的产 

生极其敏感的依赖于密钥，具有较好的加密效果和加密效率， 

并对统计分析具有较好的安全性。 

1 算法原理 

1．1 三个典型的混沌动力系统 

Lorenz系统、Chen系统 以及 Ln系统均为三维 自治系统 

其动力学方程分别为： 

(c)Ln吸 引子 

(1) 

(2) 

(3) 

对于Lorenz系统，当参数取值为0=10，b=8／3，C=28 

时 ，系统有一个混沌 吸引子 ，如图 1(a)所示；对于 Chen系 

统，当参数取值为n=35，b=8，c=28时，系统有一个混沌吸 
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存为256M的Windows XP系统中进行，采用 Matlab Version 6． 

5 Release 13实现。 

2．2 算法分析 

2．2．1 密钥 

本文所讨论的图像加密算法，采用 128位密钥，则密钥空 

间长度为：2 一3．4×10 ，这得益于算法独特的结构即采 

用 128位密钥映射混沌动力系统的初始值与迭代次数，因此 

本算法具有较强的抵抗穷举攻击的能力。和一些常见的混沌 

加密算法(一般采用单一混沌动力系统)相比较，本算法混合 

了三种混沌动力系统，在单一密钥下混沌系统及其迭代次数 

不断变化且混沌信号的产生极其敏感地依赖于密钥，因此相 

对于其他混沌加密算法，其置乱与分散程度更高。 

算法对密钥的敏感度的试验结果如图3(d)，该图像是通 

过密钥“< ＆ ％& ％＼；@#$867”对图(b)进行解密的结 

果。显然，在密钥变化极小的情况下，解密结果与所期望的结 

果完全不同。 

2．2．2 统计特性 

Shannon在文献[6]中指出“通过统计分析可能破译许多 

加密系统”，并建议通过加强扩散与混淆抵抗基于统计分析 

的攻击。 

通过对本文所介绍的图像加密算法进行统计分析，可以 

发现其扩散与混淆的特性对统计分析具有较强的抵抗力。这 
一 点可以从原始图像与加密图像的直方图(如图 4(a)～ 

(b))上可以看出，加密图像的直方图具有较好的均匀特性。 
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(a)原始图像直方图 
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(b)加密图像直方图 

图4 原始图像及加密图像直方图比较 

加密图像相邻像素的相关性分析。我们通过以下方法分 

别对加密图像的水平、垂直和对角方向相邻像素计算其相关 

性⋯，具体按(21)、(22)式计算相关系数： 

COV( ，，，)=E( —E( ))(Y—E(Y)) (21) 

R ： (22) 
～

一 — 一  一  、 

这里，COV(x，)，)表示 ，，，的协方差；k 表示 ，)，的相关系数。 

在实际的运算中，可以通过公式(23)～(25)进行： 

E( )= 1∑ (23) 
●  

^  

D( )： 1∑( 一E( )) (24) 

coy( ，y)=— 1∑E( 。一E( ))(y 一E(y)) (25) 

式中E(x)表示 的数学期望估计；D( )表示 的方差估 

计；COV( ，Y)表示 ，Y的协方差估计。 

像素(x，y)处的灰度值 (0-255) 

(a)原始图像水平相关性 

像素(x，y)处的灰度值 (0-255) 

Co)加密图像水平相关性 

图5 原始 图像和加密图像相邻像素点水平相关性 

在原始图像与加密图像中随机选取 6O0个像素点，计算 

其水平方向相邻两个像素之间的相关系数分别为0．9847和 

0．0361，其分布如图5所示，同样的方法可以得出垂直方向和 

对角方向相邻两个像素之间的相关系数，见表 1。 

表 1 相邻像素相关系数 

由加密图像直方图的均匀特性和加密图像相邻像素的相 

关系数情况，可见所讨论的算法对加密信号具有较好的扩散 

与混淆能力，因此该算法能抵抗统计分析的攻击。 

2．2．3 抗差分攻击能力的估计 

通常，攻击者可能通过对图像作微小修改来观察解密结 

果的变化，这样可能发现原始图像和加密图像之问的某些关 

系。但是，如果对原始图像进行微小的改变会导致加密图像 

很大的变化，那么这种攻击方法就会变得非常无力。 

(下转第556页) 
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Public void Los~n()(}； 

Public void Sign()(}； 

Public string getSubject()(}； 

} ／／身份认证 

public class DSA( 

public void Encryption()(}； 

public void Decryption()【】； 

public void Signature()(}； 

} ／／数字签名 

1)服务实体PeerA在启动服务方法 StartApp()后完成以 

下步骤 ： 

a)首先实体PeeA和PeeB进行相互的身份认证，我们用 

LoginContext类中的方法完成身份认证，确认得到信任后，用 

AdverfisementFactory静态类来创建管道广告，通过创建一个 

新的 PipelD实例来创建 ID，每个 PipelD都包含它从中被创 

建的对等组的 ID。 

myPipeAdv = ( peAdvertisement) AdvertisementFactory． 

newAdvertisement 

(PipeAdverfisement．getAdvertisementType())； 

myPipeAdv．setPipelD(new PipelD(group．getlD()))； 

if(myPipeAdv==nuU)( 

println(”waitpte)(t：Cannot create a Pipe Advertisement”)； 

return ShellApp．appMiscError； 

} 

prinlln(”created a pipe advertisement⋯”)； 

b)在创建了管道广告之后，我们必须创建一条基于该广 

告的输入管道，通过使用jxta．pipe．Pipe接口完成这项任务： 

mylnpPipe =pipes．createlnputPipe(myPipeAdv) 

c)用原始的JXTA发现协议来发布这广告： 

myDiscovery= group．getDiscovery()； 

myDiscovery．publish(myPipeAdv，Discovery．ADV)； 

println(”published the pipe advertisement to the group⋯”)； 

d)继续等待着接收输入消息，假定可以等到为止： 

prinfln(”waiting at the input pipe for a message⋯’’)； 

myMesg=mylnpPipe．poll(O)； 

如果等待到了消息，用 DSA．Decryption()方法解密消息， 

验证是否成功。 

2)客户实体 PeerB通过以下步骤发送消息 

a)通过 getRemoteAdvertisements方法 查找远程服务 

Servicename的服务广告，将它放在本地缓存中： 
myDiscovery．getRemoteAdvertisements 

(null，DiscoveryService．ADV，”name”，Servieename，I)； 

b)一段时问后，对等点开始从本地机器检索服务广告： 
res myDiscovery．getLoea lAdvertiscments 

(DiscoveryService．ADV，”name”Servicenarne)； 

c)创建一条新消息： 

Message dwMsg pipes．createMessage()； 

d)利用 DSA．Encryption()和DSA．Signature()方法对消 

息进行加密和数字签名，最后生成一个输出管道，通过输出 

管道发送消息： 

dwoutpipe =pipes．createOutputPipe(myPipeAdv，) 

dwoutpipe．sendMessage(dwMsg)； 

两个对等实体的通信结束，停止服务。 
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(上接第545页) 
一 般采用两个参数对这种变化进行描述，即像素变化率 

(NPCR)和平均变化强度(UACI)[7 3。对于一幅原始图像，其 

加密图像为 C．，若对其修改一个像素点的灰度值进行加密的 

结果为 ，比较灰度值矩阵C。和C：所有点的值。如果C。( ， ) 

=C2(i， )，则D(i， )=1，否则为 0。 

则NPCR和 UCAI可分别定义为： 

D(i， ) 

NPCR 100％ (26) 

⋯ = 

其中，M和N分别代表图像的长与宽。 

×100％ (27) 

以Lena图像的加密结果为 C，，以经过修改后(改变第一 

个像素的灰度值)的 Lena图像的加密结果为 C：，通过计算得 

到其NPCR=0．0051，UCAI=0．2224。这一结果表明对原始 

图像进行微小的改变会导致加密图像很大的变化，故算法具 

有较强的抵抗差分攻击能力。 

正如文献[7]所指出，一个好的加密系统应该具有如下 

特征：对明文敏感、对密钥敏感以及将明文映射为随机暗文。 

这一点和混沌系统所具有的遍历性、对初值敏感性、对参数敏 

感性是很相似的。以上的讨论与分析表明，本文所讨论的算 

法具有较强的安全性和抵抗统计与差分攻击的能力。 

2．2．4 算法效率 
从算法上来看，本文所采用的加密／解密规则都具有迭代 

结构，适合于用计算机快速计算。从明文角度看，对于图像矩 

阵，也不需要先进行拉直预处理，省掉了预处理时间。从密钥 

的产生来看，本文算法采用 128位 自定义密钥通过映射产生 

混沌序列的初始条件，具有对选择密钥敏感的特性。又由于 

算法中所采用的混沌系统具有强耦合特性，因此，算法的迭代 

轮数不需要选择太多，这些都有效地提高了算法的执行效率。 
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