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摘 要：简单介绍了新一版密钥交换协议草案 IKEv2，对 IKEv2密钥协商机制的安全性进行分 

析。通过分析，发现其 EAP交换过程繁琐且身份信息不易隐藏；证书验证中可能受到假冒证书攻击： 

为避免安全隧道非授权访问而需要重新认证等几处安全问题。针对这几处安全问题提出了改进建议 

和解决方法。 
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Abstract：IETF put forward a new version of IKE，IKEv2．Difierent from the old IKE，IKEv2 combines and redefines kev 

exchange process．This paper introduced IKEv2， and an alysed the security of key negotiation mechan ism of IKEv2．Aiming at 

some security problems in EAP exchange，such
、

as authentication with distal certificate an d reauthentication to avoid accessing 

VPN tunnel with unauthorized identity，some improvement advice and solutions were ven． 
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0 引言 

IKE(Internet Key Exchange)协议利用认证和加密机制， 

以及特有的密钥材料生成与共享密钥协商技术，能够动态地 

为 IPSec协商建立和维护 SA(Security Association)。随着密 

钥交换的日益重要，IKE协议已经成为 VPN、端 一端安全等 

IPSec实现中的首选密钥交换协议。但由于它是一个混合型 

的协议，其 自身的复杂性不可避免地带来一些安全及性能上 

的缺陷。IETF(Internet Engineering Task Force)一直在对现有 

版本 IKE的不合理部分积极地征集修改意见。其 IPSec工作 

组于 2004年 5月推 出了最新一版的 IKE协议草案—— 

IKEv2，版本号是 2—14-l J。IKEv2在沿用原有协议的共享策略 

协商方法的基础上，对第 1版协议进行了全面的优化和改进， 

从而使之具有更高的性能、更好的安全性以及更低的系统耗 

费。以IKEv2取代IKE作为新一代的密钥交换协议标准已逐 

渐成为业内人士的共识。 

由于 IKEv2代替 IPSec进行密钥协商管理的特殊地位， 

很多重要信息的传递都要依赖于 IKEv2所建立的经过认证的 

安全信道，例如，加密算法、密钥信息等，因此 IKEv2中对网络 

攻击进行了充分考虑并始终将安全性放在协议实施过程的首 

位。本文首先对 IKEv2协议简单介绍；然后基于 IKEv2，对其 

安全性进行分析并提出改进建议。 

1 IKEv2简介 

1．1 协议规范 

IKEv2简化和统一了 IKE的协议规范。它用一个独立单 

一

的文档 Internet Key Exchange(IKEv2)Protocol定义完整的 

IKE协议，代替 了原 有密钥 交换协议 中 RFC2407(IPSec 

DOI)，RFC2408(ISAKMP)和 RFC2409(IKE)的内容，从而使 

以前 IKE相关的策略和安全属性的定义分散于各处，缺乏一 

致性的问题得到了改善。同时，它删除了原有协议中的DOI、 

SIT以及域名标识符、提交位这些功能不强且难以理解容易 

混淆的数据结构。 

1．2 交换类型 

IKEv2中定义了三种交换类型，分别是初始交换(Initial 

Exchanges)、协商子 SA交换(CREATE—CHILD—SA Exchanges) 

和信息交换(Informational Exchanges)。 

发起方 (D 响应方 (R) 

t／DR，SAil。KEi,Ⅳj 、 

HDR．SAt1．KEr,St,[CERTRE 

HDR，SK{IDi,ICERTJICERTRE 
[IDr,]AUTH,SAi2,TSi,TSr} 

IKE SA—IN1T 

HDR， {嘿 T,]AUTH, IKE AUTH 
一 堕 一 

图 1 初始交换 

1)初始交换 

初始交换实现了一版本中第一阶段和第二阶段所完成的 

功能，即建立 IKE SA和 IPSec SA。它由四条消息组成，其中 

头两条消息被称作 IKE—SA—INIT交换，主要进行密钥算法的 

协商、nonces的交换以及一次 Diflqe—Hellman 交换 ，从而生成 

用于加密和验证后续交换的密钥材料。后两条消息被称作 

IKE
_ AUTH交换。实现对前两条消息的验证，同时交换身份和 
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证书信息，并建立第一个 IPSec sA，除消息头外，IKE—AUTH 

交换中的消息都用前面生成的密钥材料进行了加密和完整性 

保护。初始交换的消息传递见图1。 

2)协商子SA交换 

这一过程可由通信中的任一方在初始交换完成之后发 

起，作为有额外的 IPSec SA或完美向前保密(PFS)需求时的 
一 种交换类型。该交换包含了两条消息。第一条消息发送 

SA提案，交换 nonce和流量选择符 TSi和 TSr；第二条消息对 

sA提案和流量选择符进行响应，交换 nonce。同时能根据 

PFS的需要可选地进行 Diffie．Hellman交换。该过程的消息 

传递见图2。 

发起方 (I) 响应方 (R) 

HDR,SKI‘|N1 SA Ni,IKEi],lrSi,TSr]} 

R，SK{SA，Nr,IKErI,ITSi,TSr] 

图2 协商子 SA交换 

3)信息交换 

信息交换用于通信双方传递控制信息以及相互通告错误 

或特定事件时的一种辅助手段。信息交换应该在初始交换完 

成后进行，并用生成的密钥材料进行加密和完整性保护。信 

息交换可以根据发送信息的目的不同，在消息中包含零个或 

多个通知、删除或配置载荷。 

I．3 密钥生成 

同第 1版本类似，IKEv2需要从 IKE—SA—INIT交换的 

nonces和建立的 Diffie．Hellman共享秘密中计算出一个基秘 

密SKEYSEED。SKEYSEED被进一步用来计算其他的五个密 

钥材料：SK—d用来提取用于子 SA的密钥；SK—ai和 SK—ar被 

用作验证 IKE—SA—INIT后续交换的完整性的密钥材料；SK—ei 

和SK_er用来对后续交换进行加解密。与第 1版本不同的 

是，通信的双方各自使用不同的密钥，即用 SK—ai和SK—ei保 

护发起方的消息，而用 SK—ar和 SK—er保护响应方的消息。 

SKEYSEED及其派生值的提取方法如下： 

SKEYSEED =prr(Ni I Nr，g ir) 

{SK d I SK—ai I SK—ar l SK—ei I SK—erl= 

prf+(SKEYSEED，Ni I Nr I SPli I SPlr) 

其中SK_d，SK—ai，SK—ar，SK—ei和 SK—er的值顺序地取 

自prf+的生成比特值。g ir是一个取自Diffie—Hellman交换 

的共享秘密值。Ni和 Nr是交换的 nonces值。Prf是 IKE协 

商的伪随机函数。各算法的密钥材料都取自伪随机函数的输 

出。当所需密钥材料的总长度大于 prf算法的输出时，我们 

采用迭代的方法使用 prf。函数 prf+描述了利用 pff的输出 

串联(concatenation)来产生伪随机流的方法： 

prf+(K，S)：T1 I T2 I T3 I T4 I⋯ 

其中： 

T1=prf(K，S 1 0xO1) 

T2=prf(K，T1 1 S 1 0x02) 

T3=prf(K，T2 I S 1 0x03) 

T4 =prf(K，T3 I S 1 0x04) 

1．4 功能扩展 

IKEv2合并了IETF工作组后来对 IKE协议所作的修改， 

包括通过 NAT网关协商 sA的能力、使用扩展认证协议 

(EAP)、对移动用户远程地址配置与密钥协商的支持等；并根 

据扩充功能实现的需要，在协议中添加了几种载荷类型，如通 

知载荷(N)、删除载荷(D)、配置载荷(CP)、流量选择符载荷 

(TS)、加密载荷(sK)、认证载荷(AVrH)等。这些修改使协议 

能够适用于更多场合中动态SA的创建与维护，功能更加强大。 

2 分析与改进 

2．1 EAP协议的使用及建议 

除了使用签名证书和共享密钥的认证方法外，IKEv2还支持 

EAP协议的使用。EAP认证方式可以是非对称的，通常用于主 

机向服务器的认证。在 IKEv2中采用 EAP认证的消息数可变， 

主机向服务器发起的一次最小化密钥协商的过程有以下几步： 

1)在第 3条消息中，只包含身份载荷，没有AUTH载荷， 

这意味着发方提供了自己的身份信息但没有对其进行验证。 

通过这样的消息形式，发方即向收方表明自己期望使用 EAP 

协议进行认证。 

2)如果收方的策略支持 EAP认证，则在第4条消息中指 

示具体的EAP认证类型；如果策略不支持，则用通知载荷告 

知对方不支持 EAP认证。 

3)根据收方指示的 EAP认证类型，发方在第 5条消息 

中给出该类型对应的数据信息。 

4)收方对提供的 EAP数据信息进行验证，验证通过则 

向发方送出 EAP认证成功的消息，双方继续 IKE—AUTH交 

换，建立 IPSec SA；验证失败发送 EAP认证失败消息，关闭连 

接，删除 IKE SA。 

在 IKEv2(2-14)中，最小的 EAP认证需进行 8次消息传 

递，过程繁琐。由于该方式用于主机向服务器认证的特定情 

形，相对于发起者，响应者的IP地址甚至身份都较容易被别人 

得到，而发起者可能是 IP地址每天都在变化的漫游主机。既 

然向主动攻击者同时隐藏双方的身份是不可能的，那么隐藏发 

起者的身份信息是更有价值的做法 j。基于此，本文建议，将 

ID的传递放在第5条消息中，放在EAP载荷之前。同时，第7， 

8条消息分别合并在第5、6条消息中(见图3)。这样改动的好 

处是，即使主动攻击者伪装成收方协商建立了SKEYSEED及 

其他派生密钥，也必须先向对方提供自己的身份验证材料，从 

而使发方的身份免于泄露，并且发方与收方身份对于被动攻击 

者也是隐藏的；EAP认证时仍可以从第5条消息中提取出所需 

的发方的身份信息；缩减了协商的次数。在这里，包含EAP认 

证信息的所有消息都进行了加密和完整性保护。 

发起方(I) 响应方(R) 

HDR．SAit．KEi．Ni 

HDR,SAt,KEr’Nr'[CERTRE 

sK f EA AUTH Ar2。．Isi．Tsr 

图 3 改进后的 EAP认证交换 

2．2 持有证书的伪装者的攻击 

采用签名证书的验证方式可以确保通信者身份的真实可 

信，避免 Diflie．Hellman交换受到中间人攻击。但这种验证方 

式对于持有证书的恶意的攻击者是无效的。因为攻击者可以 

伪装成所期待的响应方与发起者进行密钥协商，在进行证书 

交换时，以自己的身份信息及所持有的证书假冒响应方的身 

份信息与证书，顺利通过认证，从而建立 IPSec SA，阻断与真 

正响应方的正常协商。由此可见，如果想防止这种攻击，解决 

问题的关键在于如何分辨出正在与我们协商密钥的是我们真 

正想与之通信的一方，而不是持有证书的伪装者。 

在此给出一种解决方法，通信的双方都维护一张对方的 

cA与证书序号的映射关系表，在接收到对方的证书后，将这 

两项与表中所期待的CA和证书序号进行对比，如果二者都 
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现，不同类型图像有其各 自的最佳分割参数范围，具体为：红 

外图像，卢=200～300，stop=le一4；可见光图像 ，口=80～ 

200，stop=1e一3；医学图像 =5～10，stop=1e一3。 

图4为使用几种方法对可见光飞机图像(图像大小为 

160 x 120)进行分割对比的实验。图4(b)～(d)为使用直方 

图数据进行聚类划分分割的结果，实验条件为口=80，stop= 

1e一3，所得阈值为129，计算相似度使用的是4连通图，运算 

时间为0．08秒。图4(e)～(f)为使用图划分方法对原图像 

灰度数据直接进行聚类分割的结果，实验条件为口：30
，盯op 

=le一4，计算相似度使用的是 4连通图，运算时间为 6．95 

秒。可以看到，在同样使用4连通图的情况下直接使用图像 

灰度数据聚类算法速度要慢很多。图5为相同条件下对不同 

尺寸图像进行分割的对比实验(图像尺寸为 160 x 155)，使用 

直方图聚类分割与灰度数据聚类分割的运算时间分别为0．05 

秒及2O．97秒，可以看到，尽管图像尺寸仅有略微增大，直接 

使用图像灰度数据进行聚类分割的运算量却大为增加。 

_  
(a)可见光飞机图像 (b)势函数 (e)势函数二值聚类 (d)分割结果 (e)对灰度数据划分 (f)对灰度数据聚类 

的势函数 的分割结果 

图4 可见光飞机图像的分割对 比实验 

(b)直方图聚类分割结果 

(c)灰度数据聚类势函数 (d)灰度数据分割结果 

图5 医学图像分割对比实验 

4 结语 

基于图论的图像分割方法是近年来国际上图像分割领域 
一 个新的研究热点。原有的方法都是对图像灰度数据进行聚 

类，算法运算速度较慢。本文将图论方法用于对直方图数据 

进行聚类，在保证分割质量基本不变的情况下使算法的运算 

速度大为提高。将图论方法用于直方图聚类，是一种阈值化 

分割算法，因此仅适于所有可用阈值化方法进行分割的图像。 
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相符，则确定是真正的响应者，可以建立 IPSec SA；否则，判断 

为攻击者，中断协商流程，关闭连接。 

2．3 重新认证的问题及解决方法 

在某些密钥协商的场合 ，特别是远程访问时，通信的双方 

可能需要对彼此的身份周期性地进行重新验证。这样做的目 

的是尽可能避免非授权的第三方利用 sA的某一端获得已建 

立的 VPN安全隧道的使用和控制权(例如当真正的使用者暂 

时或长期地离开时)，减少其对 IKE SA的非授权使用时间。 

在IKEv2中，定义了通过发起一次协商子 sA交换来重新生 

成 IKE SA的方法，称为 Reke~ng。但由于协商子 sA过程中 

并不对双方的身份进行验证，因此 Rekeying不适于解决重新 

认证的问题。 

解决这个问题的一种方法是由任一方用通知载荷告知另 
一 方验证的时限，在该时限之前，另一方必须重新发起 IKE 

密钥协商和身份验证，重新建立 sA。否则，提出验证要求的 

一 方将会删除 sA，关闭 VPN安全隧道。重新验证过程见图 

4，需要注意的是，在新的密钥协商的第三条消息中，通知载荷 

N包含了旧SA的SPI，以表明是对于旧 SA的重建。周期性 

地对通信方进行重新验证除了可以防止第三方非授权使用 

VPN隧道外，由于重新生成了IKE SA，密钥也随之重新衍生， 

从而保证了消息中密钥的新鲜度，降低了会话密钥被攻击者 

破解的危险。 

发起方 (I) 响应方 fR) 
HDR．SAt1．XEi．Ni 

SKflDr,ICERT,]A 

图4 重新密钥协商及身份验证 
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