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摘 要：在对基于ICMP的网络拓扑发现、基于ARP的网络拓扑发现和利用SNMP访问MIB(管 

理信息库)路由表的网络拓扑发现三种方法的分析研究基础上，提出了一个经过改进的网络拓扑发 

现方法，此方法能够准确、完整、高效地发现网络主干拓扑和子网内的设备，并详细描述了网络拓扑发 

现的数据结构和算法。 
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Ameliorate algorithm for network topology discovery 
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Abstract：Three kinds of centralized automatic discovery algorithms for network topology were introduced．which include 

building network toplogy base on ICMP or ARP protocol and utihzing SNMP protocol to visit in MIB(management information 

base)to construct network toplogy．Then，fl kind of better network toplogy algorithm w&s proposed based on the three algorithm s 

which can discover network topology accurately，unabridged an d efficiently．And the data structure and steps of this algorithm 

was described detailedly． 
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网络的拓扑结构发现是网络管理的基础，对监视整个网 

络，获取完整的网络信息，保证网络高效、稳定地运行非常重 

要。 

本文对现今流行的几种网络拓扑发现技术进行了分析， 

对这些技术的优缺点和适用环境进行了一些探讨，介绍了一 

种基于ICMP、ARP、SNMP改进的网络拓扑发现方法 ，并给出 

了实现模型。 

1 基于IcMP路由表的拓扑发现方法 

ICMP⋯是提取路由信息的重要工具，人们常利用ICMP 

echo reply消息来检测网络设备的活动状态和可达性。利用 

ICMP time exceed和port unreachable消息，以及 IP协议中rITL 

字段可以发现给定主机的路由信息。如果对一个网段内所有 

可能的 IP地址依次执行“Ping”操作，根据应答就可以发现该 

网段内所有当前活动的设备。然后对“Ping”通的 IP地址逐 

一 执行“Traceroute”操作，记录每一次操作的结果，根据前面 

的操作结果，再分析所得到的信息，从而得到整个网络拓扑的 

情况。 

基于TCP／IP协议的网络设备几乎都支持所有的 ICMP 

协议，该方法实现起来较容易。在发现网络拓扑的同时，检测 
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但是，Rid可调度判定算法有自身的缺点，在一些特定现 

场实时系统中该调度算法并不适用，进而我们提出一种新的 

硬实时调度算法(HRTCS)方案，并对该算法同RM进行了严 

格对比测试。经实验说明该方案系统开销较小、可实施性好， 

易于移置到其他硬实时通信系统中。 
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了网络设备的活动状态，对可能因为依次Ping各个 IP地址而 

带来的管理工作站和网络负担增大的问题，可采用广播方式 

或多线程方式来 减小这 一开 销。该方 法存在 的不 足： 

1)“Ping”操作可以较容易地发现活动的网络设备，但是不能 

确定 ICMP包从源 IP节点到目地 IP节点所经过的路由设备。 

在使用“Traceroute”操作后可以知道中间经过了哪些路由设 

备，但是路由设备之间的连接情况却很难分析；2)发现方法 

本身也具有一定的盲目性，对于给定的 IP地址，即使 Ping通 

了，也很难判断各个 IP所在子网的情况；3)由于一些防火墙 

禁止通过 ICMP包，该方法无法检测存在于这些防火墙后面 

的设备。因此，基于 ICMP的拓扑发现方法可以快速发现网 

络设备，但构建网络拓扑设备关系图比较困难。所以在实际 

应用中，主要用此方法来发现子网中的网络设备。 

2 基于ARP的拓扑发现方法 

以太网接口的网络设备都支持 ARP 2 (地址解析协议)， 

并在本机维护一张 ARP表，用于 IP地址与以太网地址间的 

地址解析和转换。由于在同一以太网段内所有的活动主机的 

地址信息一般都在 ARP表中，因此可以利用 ARP表来进行 

拓扑发现。根据任何一台路由设备或交换机的 ARP表，可以 

发现与其各个以太端口连接的以太局域网中的所有网络设 

备，再根据其他信息判别网络中的路由设备和交换机，并继续 

根据其ARP表进行发现，可以得出整个以太网的拓扑结构。 

ARP表中的网络设备地址都是最近活动过的有效 IP，而 

且几乎没有冗余信息。所以采用此方法的发现效率很高。 

该方法存在的不足：当网络过大时，ARP表中的记录可 

能无法包括网络中实际存在的所有网络设备。所以此法用于 

局域网内设备的发现比较合适。 

3 基于SNMP的拓扑发现方法 

SNMP 是一种基于 IP协议的协议 ，利用 SNMP可以从 

网络设备中提取用来支持网络管理的 MIB (管理信息库) 

信息。现在用做网关的网络设备都支持 SNMP代理，网络拓 

扑信息主要包含在 MIB中，通过对 MIB中拓扑信息的获取， 

就可以分析出网络的拓扑连接情况。 

路由信息表 ipRouteTable定义了该设备中的路由信息 

(ipRouteDest，ipRoutelflndex，IpRouteNextHop，IpRouteType， 

⋯ )。ipRouteDest是一个索引，它记录了以该设备为根节点 

可能到达的各个目标地址或地址范围；ipRouteIflndex记录了 

与 ipRouteDest对应的端口索引号；IpRouteNextHop记录了本 

网关下一跳的地址；IpRouteType记录了目的子网与该网的关 

系。路由表中的下一跳地址 IpRouteNextHop所标识的必然是 

具有路由功能的网络节点，所以从网络管理工作站的默认网 

关开始，通过读取路由设备的路由表下一跳信息，由内向外发 

现网络中的所有具有路由功能的网络节点及其连接关系。而 

从 IpRouteType的值就可以知道该网关连接哪些子网。同时 

通过路由表的ipRouteIflndex就可以发现端口，通过由接口表 

得到端口的类型就可以了解于网类型。由上所述就可以得到 

网络的主干拓扑关系。 

该拓扑发现方法完全基于标准的 SNMP来实现，发现过 

程的算法简单，系统和网络开销小，所以效率较高。该方法存 

在的不足：1)无法发现网络中不支持 SNMP协议或没有安装 

SNMP代理的网络设备；2)路由表中包含了大量的冗余信息； 

3)一个路由往往对应多个 IP地址(每个端 口对应一个 IP)， 

而路由表是以唯一的 IP地址作为记录因素，这样就存在多 目 

路由的问题，不利于直观的反映网络拓扑的连接情况。所以 

此法适合于发现网络中的主干拓扑，反映网络的整体状况。 

4 改进的网络拓扑发现方法 

通过对基于 ICMP、ARP、SNMP协议网络拓扑发现方法的 

分析和比较，发现它们具有各自的优点和不足，如果将它们结 

合起来使用，可以达到更好的效果。本文采用分级发现的策 

略，将网络拓扑发现分成两级进行：第一级用于网络拓扑发现 

中的路由(网关)设备和子网；第二级用于拓扑发现子网内的 

主机设备。为了更直观的表示设备，还应获取设备所拥有服 

务及其他信息，才能更好地体现网络的层次。 

4．1 一级拓扑发现 

一 级拓扑发现主要采用基于 SNMP协议访问路由设备路 

由表的方法 。这种方法在前面已经介绍过，从网管工作站 

所在子网的缺省路由开始，采用广度优先遍历无向图的算法 

对整个网络系统的路由设备进行遍历，并综合分析路由信息 

表，就可以发现网络系统的主干拓扑结构。但此方法存在不 

足，即将多重身份的路由设备(多个 IP)作为多个路由设备处 

理 。 

对此不足的解决方法：地址表 ipAddrTable中定义 了 

ipAdEntAddr变量，用来表示接口的 IP地址。显然，只要遍历 

该地址表就可以获得该路由设备的所有 。根据 RFC1519， 

亚太地区分配到的 c类网地址为：202．0．0．0—203．255．255． 

255。所以国内合法的c类网 应在 202．0．0．0以上。而实 

际上部分不合法的子网 IP往往选择 192．168．XXX．．XXX。故 

笔者认为选取 ipAddTable中的最大 IP来唯一代表路由设备 

比较合理，取得的IP地址是合法的可能性更大。 
一 级拓扑的遍历查询，遵循下面的原则 J：1)如果路由 

的类型是不直接相连的(ipRouteType=4)，被查询路由表的 

网关是与路由表中的 ipRouteNextHop相邻的；2)如果路由的 

类型是直接相连的(ipRouteType=3)，ipRouteDest所表示的 

子网是与查询的网关是相邻的；3)对遍历查询设置发现时 

间，用来控制何时结束发现。 

4．1．1 一级拓扑发现的关键数据结构 

实现中关键的数据结构有： 

(1)ipaddressCurrentRouter； 

／／当前路由：与当前网关相对应的路由设备的唯一标识，即当前 

／／网关地址表中最大的ipAdEntAddr值。 

(2)ipaddressCurrentGateway； 

／／当前网关：当前正在访问的路由设备的路由端口 

(3)struetRouterQIueueltem 

{ 

／／路由队列：用于存放发现到的所有路由设备的标识 

ipaddressRouterAddr； ／／路由地址 

stmetRouterQueuehem next； ／／队列的下一个元素指针 

} 

(4)struct VisitedGatewayQueueltem 

{ 

ipaddressRouterAddr； ／／网关地址 

stmetRouterQueuehem}next： ／／队列的下一个元素指针 

}VisitedGatewayQueueltem，UnVisitedGatewayQueueItem； 

／／VisitedGatewa~ueueltem已访问网关地址队列 
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／／UnVisitedGatewayQueueItem未访问网关地址队列 

(5)struetSubnetQueueItem 

{ 

／／子网队列：用于存放发现到的所有子网 

ipaddress SubnetAddr； ／／子网地址 

ipaddress SubnetMask； ／／子网掩码 

struct SubnetQueueItem next； 

／／队列的下一个元素指针 

I； 

(6)structConnectionQueuehem 

{ 

／／连接队列：用于记录所有路由与路由，路由与子网的 

／／连接情况 

ipaddress From； ／／连接的一方地址 

ipaddress To： ／／连接的另一方地址 

structConnectionQueueltem next； 

／／队列的下一个元素指针 

}； 

4．1．2 一级拓扑发现的实现 

(1)初始化路由队列、待访问网关队列、已访问网关队 

列、子网队列和连接队列，设置发现时间； 

(2)读取网络管理工作站的本机系统文~[：／ctc／sysconfig／ 

network，取得其默认网关的IP地址； 

(3)令(2)中取得的 IP为默认网关，将其加人待访问网 

关队列； 

(4)从待访问网关队列中取出一个节点，作为当前网关 

并开始记时； 

(5)访问当前网关的 ipAddrTable表，取出 ipAdEntAddr 

的所有值，添加到已访问网关队列。将 ipAdEntAddr的最大 

值添加到路由队列，并将其置为当前路由； 

(6)如果没有超时则执行(6)，否则执行(13)； 

(7)绑定对象 ipRouteNextHop、ipRouteDest、ipRouteMask、 

ipRouteType，采用 SNMP协议中的 GetNextRequest操作，读取 

当前网关 ipRouteTable第一行中的这四个值； 

(8)分析(6)取回的 ipRouteNextHop，如果已访问网关队 

列和待访问网关队列中没有该值，则将其添加到待访问网关 

队列 ； 

(9)如果取回的 ipRouteType=4，则访问 ipRouteNextHop 

的地址表，取出其最大 ipAdEntAddr值。如果路由队列中没 

有该值，将它加人。构造一个 ConnecdonQueueItem节点，将该 

值赋 值 给 ConnectionQueuehem．To，而 当前 路 由赋 值 给 

ConnectionQueueItem．From； 

(1O)如果取回的 ipRouteType=3，并且子网队列中没有 

该子 网，则 将 它 加人 子 网 队列。子 网掩 码 为 取 回的 

ipRouteDest的值，子网掩码为取回的 ipRouteMask的值；构造 
一 个 ConnectionQueueItem节点，将取 回的 ipRouteDest赋给 

connectionQueueItem． To， 而 当 前 路 由 赋 给 

ConnectionQueueItem．From； 

(11)绑定(7)取回的对象值，再次调用 GetNextRequest， 

继续取下一行的值，重复(6)～(10)，如此循环直到表访问结 

束。最后，将当前网关不重复的加人已访问网关中队列，并从 

待访问网关队列中删除； 

(12)如果待访问网关队列没有访问完，则取下一节点为 

当前网关，重复(4)～(11)； 

(13)结束。 

4．2 二级拓扑发现 

4．2．1 确定子网内网络设备的状态 

子网内主机的当前状态一般使用 ICMP Ping方法来检 

测。但如前面提到，对子网内可能的IP地址采取依次Ping的 

方法会有一定的盲 目性，导致网络负担增大。将基于 ICMP 

的拓扑发现方法与基于 ARP协议的拓扑发现方法相结合，首 

先访问子网所连接的网关的 MIB库中的ipNetToMediaTable 

表，利用表中的变量 ipNetToMediaNetAddress确定子网中实际 

连接的主机的IP地址。然后再 Ping这些实际的 IP地址，确 

定主机状态。这样很大程度上减少 Ping的次数，提高了算法 

的效率，减少了网络负担。此外还可以使用异步 Ping的方法 

来缩短检测时间。 

4．2．2 确定子网内网络设备的类型 

网络设备的类型可以通过访问 MIB库的 ipForwarding和 

sysServices变量来确定。ipForwarding变量用于说明网络设备 

是否具有向前转发 IP数据包的功能，如具有这项功能，则此 

值为 1，说明设备为网关；如不具有这项功能，则该值为 2。 

sysServices的值表示网络设备可以提供的服务集合，根据它 

也可以判定该设备是工作在 OSI的第几层。例如 sysServices 

=2，说明工作在数据链路层，为桥接器。由此可见，根据该值 

可以判断出一个网络设备的服务层次。 

4．2．3 确定子网内网络设备的网络接 口 

对于网络接口，在 MIB库中使用接口表(itTable)描述， 

接口表中的itType字段用来描述接口的类型，使用一个整数 

表示，其说明如表 1所示。 

表 1 网络接口类型表部分 

ItType值 代表的网络接13 

4 

6 

9 

15 

Ddn—x．25 

Ethernet—csma／cd 

Iso88025一tokenRing 

fddi 

通过访问接口表中itType字段的值，对照网络接口类型 

表就可以确定网络设备的网络接口。 

5 结语 

本文提出的改进算法是采用分级搜索的策略，采用基于 

SNMP协议访问路由设备路由表，将基于ICMP协议的拓扑发 

现方法与基于 ARP协议的拓扑发现方法相结合，确定子网 

内网络设备的状态、类型、接口。随着网络连接的复杂性和网 

络协议的多样性，要想对于各种网络的各种设备的发现，应根 

据实际需要运用多种技术和方法来共同完成。 
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