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基于自适应神经网络模糊系统的混沌音频水印盲检测 
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摘 要 ：自适 应神 经网络 模糊推 理 系统 (Adaptive Neuro-Fuzzy Inference System，ANFIS)是将 

Sugeno一阶模糊系统以网络的形式来实现而得到的一种多输入单输 出的神经网络。它能够很好的 

模拟出输入输出之间的关系，且收敛速度快，误差小，所需训练样本少，非常有利于水印信号的盲分 

离。利用ANFIS良好的自适应控制能力提出了一种具有较强鲁棒性的DCT域音频水印盲检测算法， 

实验证明，该水印检测算法准确性高，时间代价小，具有较强的抗攻击性，很有实用价值。 
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Blind detection of chaotic digital audio watermark 

in DCT domain based on ANFIS 

WANG Bing-He，GUAN Xian-nian，LV Ming 

(Department of Communication Engineering，College ofArmed Police Force，Xi’art Shaanxi 710086，China) 

Abstract：Adaptive Neuro—Fuzzy Inference System(ANFIS)is a neural netw0rk system with one input and several 

outputs，which is got through achieving one step sugeno fuzzy system by the format of network．It Can  simulate the connection 

of the in-out very well，and its eonstringeney is very soon，error is very little and the necessary swatch is little，which are very 

favourable for blind separation of watermark signals．Based on the upstanding adaptive control ability of ANHS，a strongly 

robust audio watermarking algorithm in DCT domain was given in this paper．Experiments show that the performance in 

watermark detection is high，the time expense is litlle，the resisting to attacks is strong and the imperceptibility is good． 
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0 引言 

近年来，随着网络和信息技术的发展，各种音频产品的编 

辑、复制和传播显著的提高了信息传播的效率和准确度。但 

是有人未经作者的同意也可以通过网络对原作品任意复制、 

修改、再传输，这就给版权所有者带来巨大的损失。因此如何 

实施网络环境下的版权保护和信息安全，就成为迫在眉睫的 

课题。密码学是保护数字产品的常见方法，但密码只能保护 

传输中的内容，被破解的音频副本可以被任意盗版和传播，因 

此，不能有效判定用户的合法性，必须结合新的技术对解密后 

的产品进行全程跟踪。数字水印技术解决了这个问题。水印 

最初的开发 目的是解决版权保护问题，然而在实际的研究中， 

其应用领域远远超出了版权保护L1】，包括： 

I)所有者鉴别。嵌入代表所有者身份的水印，防止作品 

的整体或部分被非法使用； 

2)操作跟踪。水印中记录使用者的身份，如果作品被滥 

用，可以通过水印查证该由谁负责； 

3)内容认证。用水印判定内容的是否被篡改； 

4)拷贝控制。使用水印来告知设备不能录制该内容。 

音频水印算法可分为空域和变换域两大类 J。与空域 

算法相比，变换域音频水印鲁棒性较高，具有较好的不可感知 

性，隐藏信息量大，目前主要集中在 DCT域、小波域。基于小 

波变换的水印技术虽然发展较快，但很多实际问题尚待解决， 

其中盲水印问题最引人关注。盲水印算法，就是在水印检测 

过程中不需要原始数据。但是 目前大部分基于 DWT的水印 

算法在检测水印时，都需要将加入水印后的数据与原始数据 

进行比较以提取水印。这样水印的检测常常具有很好的鲁棒 

性。但是在某些如数据检测和跟踪的场合，无法得到原始数 

据，对另外一些应用，如水印在网络和数字图书馆上的自动验 

证以及动态水印，因为信号的数据量太大，使用原始数据是不 

现实的。所以，有必要设计不需要原始数据的水印盲检测算 

法。为了保证盲检测结果的准确，盲水印算法对嵌人数据的 

强度、数据量和鲁棒性提出了很高的要求，从而加大了水印算 

法抵抗如裁剪、压缩、延迟等攻击的难度。许多算法嵌入和检 

测时计算极复杂，计算量很大，在一些简单的攻击下就难以生 

存。为此，必须寻求新的盲检测算法。 

l 数字音频水印的产生和嵌入 

水印嵌入的具体过程如图 I(a)所示。假设具有 J7v个采 

样点的原始数字音频信号为 (n)，n∈[I，N]，水印W(i)长 

度M，i∈[I，M]，鲫(i)∈[一I，I]。选择在DCT域嵌人数字水 

印。图像、视频压缩标准 JPEG、MPEG和 H．261等都采用了 

DCT技术。在 DCT域加入水印有利于抗压缩攻击。 
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(a)水印的嵌入 (b)水印的提取 (c)Tk印判定 

图 1 基于自适应神经模糊推理系统的DCT域盲检测水印算法原理图 

具体步骤如下： 

1)对原始音频信号 (／7,)进行 DCT变换，得到 DCT变换 

系数 C。 

2)选择水印的嵌人点。本算法中将水印嵌人在C中 个 

幅值较大的系数上。将 C按幅度大小排序，挑选出幅度较大的 

个系数 c (m)。低频成分含有信号的大部分信息，在其中嵌 

人水印有利于提高算法的鲁棒性。另外，根据声学掩蔽效应， 

人耳对强信号之中的弱信号是不敏感的，所以本嵌人算法也 

具有较好的不可感知性。 

3)水印的产生。有序列发生器生成长为 的混沌序列 

。(m)和 (m)。则所需的水印信号 为： 

(m)=0．5 X( l(m)+ I(m))，m ∈[1，M] 

4)由公式 c (m)：c (m)(1+OlW(m))将水印嵌人到 

挑选出来的小波系数c (m)中。式中ol为可调尺度参数，用来 

平衡鲁棒性和掩蔽性。ot增加则鲁棒性增强，掩蔽性变弱。反 

之，则鲁棒性变弱，掩蔽性增强。 

5)对加人水印后的 DCT系数进行 DCT重构，得到加人 

水印后的音频信号 (n)。 

2 ANFIS水印提取模型的建立 

考虑到对音频信号中是否含有水印的判断具有模糊性， 

可以运用模糊推理系统。模糊推理系统的结构非常适合于表 

示人的定性或模糊的经验和知识，通常采用 if—then的模糊 

条件句来表示。但模糊推理系统的设计相当依靠操作人员的 

经验和知识，本身不具备学习功能，如果缺乏这样的经验和知 

识，很难期望它能获得满意的效果。对于这个的问题，自适应 

是一种解决方法。但是自适应的方法涉及到许多专业的高深 

理论，而且实用性比较窄，最终模糊 自适应系统的设计都是比 

较困难的。神经网络可以通过其学习功能实现自适应，在模 

型特征的分析和建模中，它能够利用其自适应的学习功能映 

射输入输出之间的关系。但人工神经网络又不能表达模糊语 

言，实际上类似一个黑箱，不能很好的表达人脑的推理功能。 

ANFIS将二者有机的结合起来，用神经网络的学习机织补偿 

模糊控制系统的缺点 ]。其模型分为五层，是将 Sugeno一阶 

模糊系统以网络的形式来实现而得到的一种多输入单输出的 

神经网络，网络中同层的节点具有相同类型的输出函数，如图 

2所示。 

图2 ANFIS模型 

第一层：该层每个节点 i是以节点函数表示的方形节点 

(该层参数是可变的)。 

O1
．。 = ( 1)，i=1，2； 

O1
．
。 ( 2)，i=3，4 

其中， 。， ：为节点 i的输人，A ，曰。是与该点函数值相关 

的变量。或者说 O (第一层第 i节点输出)是模糊集 a(a= 

A。，曰。)的隶属度函数。 

第二层：该层的节点在图2中用 Ⅱ表示，将输人信号相 

乘，而将其乘积输出为： 

O2
． 。 =∞。= Ĵ( 1) 成(X2)，i=1，2 

第三层：该层的节点在图2中用 J7v表示，第 i个节点计算 

第 i条规则的 与全部规则的∞值之和得比值为： 

03
．

i= = ，i= 1，2 ，J ， ， 

第四层：该层每个节点 i为自适应节点，其输出为： 

O4
． 。 =∞ = i(P l+qlx2+rI)，i=1，2 

第五层 ：该层的单节点是一个固定节点，计算所有输入信 

号的总输出为： 

：

； ： 

网络的训练和学习中采用的是最／b-乘和梯度下降结合 

的算法来训练FIS系统的隶属度函数参数。训练中步长的调 

整采取如下策略：当误差连续 4次减小时则增加步长；当误差 

连续两次出现振荡，则减小步长。通过学习，能有效的计算出 

隶属度函数的最佳参数，使得设计出来的 Sugeno型 ANFIS能 

够最好的模拟出输入输 出之间的关系，且收敛速度快，误差 

小，所需训练样本少。 

自适应神经网络模糊系统的基本思想非常简单，它为模 

糊建模的过程提供了一种能从数据集中提取相应信息的一种 

学习方法，它主要用于以下情况： 

1)已经获得大量希望用于建模或希望模型能够跟随的 

输入输出数据对； 

2)不一定需要或不能预先得到所研究系统的基本变量 

特征的结构模型。 

ANFIS这种自适应的学习和控制输出的能力非常有利于 

水印信号的盲分离提取，具体过程如图1(b)所示。ANFIS的 

输入为接收端所获得的加入水印后的音频信号的 DCT变换 

系数和按照密钥产生的混沌序列。通过网络的训练和逼近 

后，输出端所要获得的是音频信号受到攻击后保留的水印成 

分。 

为了便于比较提取水印与原始水印的相似性，通常计算 

原始水印和提取水印的归一化相关系数 NC作为评价水印有 

无的标准，其定义为： 
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．
z(i)W(i) 

NC( ，z)=—鬲享 ==_ F=一 

√ z )√ ) 
其中z(i)为ANFIS提取的可能受过攻击的水印，埘(i)= 

。
(i)+ 。(i)，检测时先设定判决门限7-，若求出的归一化互 

相关大于r，则水印存在；反之，没有水印。 

3 实验结果和性能测试 

采用采样频率为22．5kHz，长度 N=20480的 l6位数字 

音频信号作为原始信号。如图 3(a)所示。水印加入时 ot取 

0．005，M=N／4，加入后的信号如图3(b)所示。由图看出嵌入 

前后的音频信号很难从视觉上区别出来，嵌入算法具有很好 

的听觉掩蔽性。 

水印的提取时在 ANFIS的输入端输入三个信号：加入水 

印后可能受到过各种有意或无意攻击的音频信号的 DCT变 

换系数、接收端根据发射端 提供的参数产生的混沌序列 

．
(m)和 。(m)。希望网络的输出为近似的水印信号。网 
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(a)没有攻击时的结果 
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(c)有加性 白噪声时的结果 ，噪声幅度0．001 

(e)MPEG第三层压缩后的结果，压缩比4：1 

络的训练和学习采用高斯型隶属度函数，初始步长为0．01， 

当隶属度函数个数为5，训练次数为 50时，归一化相关检测 

器输出便取得了很好的效果。为了防止音频信号和混沌信号 

固有的相关性，算法中设定 7-=0．4，当相关检测峰值高于0．4 

时，判断有水印。 
0．S 

0 

— 0．5 
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0 

— 0．5 

0 5000 10000 l 5000 20000 

(a)原始音频信号 

(b)加入水印后的音频信号 

图3 音频信号 

数字音频信号在传输中可能受到各种有意或无意的攻 

击，为了检测算法的鲁棒性 ，需要对嵌入水印后的音频信号做 

各种攻击处理。图4给出了几种情况下的处理结果。 
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(b)没有水印时的结果 

0 5000 10000 l 5000 20000 

(d)低通滤波后的结果，通带截至频率1kHz，阻带截至频率1．5kHz， 
通带增益ldB，阻带增益一60dB 
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(f)重采样后的结果．先进行2kHz的采样．再进行8kHz的插值恢复 

所以，基于 ANFIS的水印检测算法在对抗滤波、重采样、压缩 [31 SWANSON M，ZHU B·TEWFIK A·Current state of the art·ehal一 

和噪声时有很好的鲁棒性。 lenges and future directions for audio watemarl【 ng⋯ ·IEEE Inter- 

4 结语 19—24． 
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。 由于采用了检测能力很强的ANFIS网络，相当 水印算法【J1

， 西安交通大 学报，2003,4
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于提高了水印抗攻击的容限，从而提高了水印的鲁棒性能。 【6】 wu C
- P,SU P．JAY KUOC c．Robu8t audiowatem arl【i gf0r c0py 
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