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摘 要：异常检测是数据挖掘领域研究的最基本的问题之一，它在欺诈甄别、气象预报、客户分类 

和入侵检测等方面有广泛的应用。针对网络入侵检测的需求提 出了一种新的基于混合属性聚类的异 

常挖掘算法，并且依据异常点(outliers)是数据集中的稀有点这一本质，给出了一种新的数据相似性 

和异常度的定义。本文所提出算法具有线性时间复杂度，在 KDDCUP99和 Wisconsin Prognosis Breast 

Cancer数据集上的实验表明，算本法在提供了近似线性时间复杂度和很好的可扩展性的同时，能够较 

好的发现数据集中的异常点。 
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New approach for outlier detection in high dimensional dataset 

with mixed attributes 
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Abstract：The outHer detection problem has important applieations in the fields of fraud detection，weather prediction， 

customer segmentationl and intrusion detection．Many recent algorithms use concepts of proximity in order to find out]Jer8 

based on their relationship to the rest of the data．In this paper we proposed a new algorithm  to detect outlier in hish 

dimensional domains with mixed attributes based on clustering， and proposed a new method to measure similarity and 

outlyinsness of objects． I1le algorithm we proposed Can slve near Unear performance． I1le experimental results OB KDDCUP99 

and Wisconsin Breast Cancer dataset show that our algorithm  is not only effective and sealable but also leads to reasonable soed 

accuracy· 
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0 引言 

异常(Outlier)指的是在数据集中与大部分数据有明显差 

异的数据。Hawkins将异常定义为“异常是在数据集中偏离 

大部分数据的数据，使人怀疑这些数据的偏离并非由随机因 

素产生，而是产生于完全不同的机制”⋯。异常检测是数据 

挖掘领域研究的最基本的问题之一，它用来发现数据集中与 

其他数据显著不同的对象．异常检测目前已成为数据挖掘的 
一 个重要方面。 

异常挖掘可以描述为：对于给定 Ⅳ个数据对象和数据异 

常性的定义，发现数据异常性最大的前 ／／,个对象或者数据异 

常性大于给定阈值的所有数据对象。异常挖掘问题由两个子 

问题构成： 

1)定义在一个数据集中什么样的数据是不一致或异常 

的数据(即定义异常性)； 

2)给出挖掘所定义的异常数据的有效方法。 

由对异常数据定义的不同，异常检测的算法主要可以分 

为三大类： 

1)基于统计的方法 】。根据统计方法对数据对象创建 
一 个统计描述，通过统计描述假设一个分布概率模型，然后根 

据这些模型采用不一致检验的方法来确定异常数据。它的应 

用需要事先知道数据集参数，分布参数和离群数据的个数。 

这种方法对数值性数据有效，但对高维数据、周期性数据、分 

类数据等比较困难。 

2)基于偏差的方法 咱J。通过对一组对象的主要特征 

进行检查来识别异常数据的，偏离特征描述的对象被认为是 

异常，这种方法可以对各种形式的数据进行离群检测，但需要 

事先知道数据的特性，以确定相异函数； 

3)基于距离的方法。通常是通过计算数据对象间的距 

离来确定异常数据。基于距离的方法又可以分为基于最近邻 

的方法【7 ]、基于密度的方法 。 和基于聚类的方法 “ ’ 三 

类。基于最近邻的方法通常用在某一给定距离内的邻接点的 

个数来度量对象的异常程度；基于密度的方法通常用局部异 

常因子 LOF(Local Outlier Factor)来度量对象的异常程度； 
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基于聚类的方法通常用数据所属类的大小来度量对象的异常 

程度。本文所介绍的异常挖掘算法是一种基于聚类分析的方 

法。 

1 算法描述和分析 

数据 挖 掘 也 叫 知识 发 现 (Knowledge Discovery from 

Database，KDD)。聚类分析是数据挖掘的方法之一，它将数 

据集中的数据进行分组，使得同一类内的数据相似性尽量 

大，不同类之间的数据相似性尽量小。相似度是用来判断二 

个数据之间的差异程度，本文中使用“距离”来描述数据之间 

的相似程度。 

在实际问题中正常记录和异常记录的数量与本质存在着 

很大的不同，因此对应的记录分布也存在着很大的不同。正 

常记录数量较大，出现的频率较高；异常记录数量较少，出现 

的频率很低。本文算法抓住异常(Outlier)是数据集中与大部 

分数据有明显差异的数据这一特点，对分类属性以频度为基 

础对“距离”给出了新的定义，并且依据这一“距离”的定义给 

出了一个对类的异常度的新定义。 

本文算法用于异常检测时分为模型建立和数据评估两个 

阶段，首先通过训练集得到用于异常检测的模型，然后再用这 
一 模型进行异常检测。即首先通过聚类得到一系列的类，然 

后再对这些类进行标记，保存这些类的“中心”(对于数值属 

性，其中心即其均值；对于分类属性，其中心保存是其所有可 

能的取值的统计频度)，数值属性规范化时得到的最大、最小 

值、标志，以及聚类半径的阈值；检测时计算待检测数据与每 

个非噪音类间的距离，由这个数据点与其最邻近类的距离以 

及这一最邻近类的标识来判断这一数据的异常与否。 

1．1 连续属性的规范化 

由于每一个数值属性的取值范围不同，为了防止具有较 

大初始值域的数值属性与具有较小初始值域的数值属性相比 

权重过大的情况发生，我们要对数值属性进行规范化将其转 

换到一个统一 的范围 [0，1]。对数 值属性作 变换：X = 

，其中X 为这一属性的最小值， 一 为这一属性 

的最大值。并保存每一属性的最大、最小值作为模型的一部 

分。 

1．2 距离的定义 

定义 l 给定对象P={P[i]I i E[1，m]}，g={P[f]I 

i E[1，m]}，p，g在属性f上的距离d{厂(p[f]，g[i])为： 

1)对于分类属性： 

d p ，g ={ ； ； ： = 
． 

f0 PM ≠qM 

L1 p[i]=g[i] 

2)对于数值属性：d p[i]，g[f])=I p[i]一g[ ]I； 

定义2 给定对象p={p[f]I f E[1，m]}，g={g[i]I 

f E[1，m]}，两个对象p，g间的距离d(p，g)为： 

d(p，g)=(∑d p[ ]，g[f]) )“ ( >o) 

定义3 给定对象p={p[f]I i E[1，m]}，类c，对象p 

与类 c间的距离 d(p，c)为： 

d(p，c)=(∑d p[ c[ ]) )“ ( >o) 

这里d p[i]，C[i])为p与C在属性D 上的距离，对于 

分类属性 其值为 d p[ ]，c[ ])=l一 ， 

p[i]为p在属性D．上的取值，SupclD．(p[i])表示C在属性D 

上对P。的支持度。对于数值属性 D。其值定义为 d／．f(p[i]， 

C[i])=I p[i]一c[i]I。 

定义4 对给定的类 C 与 C：，C 与 c2间的距离 d(C ， 

C2)为： 

d(C-，C2)=(∑d C ]，c2[ ]) )“ ( >0) 

这里d Cl[i]，C：[i])为C 与 c2在属性D 上的距离。 

对于分类属性 D ，其值为： 

d Cl[i]，C2[i])= 

卜 丁 
1一 ! 

I C1 I· 

SupCllDi(p[ ])·SupC21Di(p[ ])： 

SupCllDi( ])。SupC21Di( ]) 

对于数值属性 ，其值定义为 a／f(CI[ ]， [i])= 

I cl[i]一c2[i]I。 

1．3 聚类算法 

算法 1 无初始类集的情况下，对混合属性数据进行聚 

类。 

输入：数据对象集 尸 

输出：类集 C={c ，c ，⋯，c．} 

算法描述： 

1)初始时，聚类集合C为空；读人一个新的对象p ； 

2)以这个对象构造一个新的类c。，初始化类个数计数器 

K = 1； 

3)若已到数据集末尾，则转6)，否则读人新对象pj，利用 

给定的距离定义，计算它与类集 c中每个已有类c ( E(1， 

k))间的距离 d(p，C )，并选择最小的距离 d (p，C)以及所 

对应的类 c ； 

4)若最小距离d (P，C)超过给定的阈值d，则以此对象 

构造一个新的类c 将其添加到类集c中，将类个数计数器 

K=K+1，转 3)； 

5)否则将该对象并人具有最小距离的类 中，更新 c， 

的各分类属性值的统计频度及数值属性的质心。转3)； 

6)结束。 

对算法l做简单修改就可以实现对混合属性数据的增量 

聚类。 

算法2 有初始类集的情况下，对混合属性数据进行增 

量聚类。 

输入：数据对象集 P，类集 C= {c ， ，⋯， } 

输出：类集 C = {c ，c ：，⋯，c } 

算法描述： 

1)初始时，类集为已有的 C={c ，c2，⋯，c }。初始化 

类个数计数器 K=m； 

2)打开新数据集尸； 

3)若已到数据集末尾，则转6)，否则读人新对象p ，利用 

给定的距离定义，计算它与类集 c中每个已有类 cI(i E(1， 

k))间的距离 d(p，C )，并选择最小的距离 (p，C)以及所 

对应的类 c ； 

4)若最小距离超过给定的阕值d，则以此对象构造一个 
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新的类 +。将其添加到类集 C中，将类个数计数器K=K+l， 

转3)； 

5)否则将该对象并人具有最小距离的类 q中，更新q 

的各分类属性值的统计频度及数值属性的质心，转3)； 

6)结束。 

1．4 聚类半径阈值d的选择 

聚类半径阈值 d会影响聚类的质量和算法的执行时间。 

当d减小时，由聚类算法所得到的类的个数将会增加，同时算 

法所需的执行时间也会随之增加；当 d增加时，由聚类算法所 

得到的类的个数将会减少，同时算法所需的执行时间也会随 

之减少。另一方面如果聚类半径过大则每个类中数据的个数 

将会增加，使得正常数据与异常数据混杂在一个类中的可能 

性增加，不利于异常数据的检测。为了使聚类算法能较快地得 

到适用于异常检测的类集，我们要选择合适的聚类半径。聚类 

的基本思想是要使得属于同一个类的数据点之间的距离尽可 

能的小，而属于不同类的数据点之间的距离尽可能的大。于是 

我们考虑取一个小于所有数据点之间距离的平均值作为聚类 

半径的阈值，另一方面，如果聚类半径过小则会导致，产生类 

的个数过多，影响算法的效率。通过在不同数据集上的试验， 

我们发现当聚类半径在[EX一0．5DX，EX]这一区间时，算法 

有很好的聚类精度。由于对于一个较大的数据集而言计算所 

有数据点两两之间距离的平均值的代价太大，我们采用了采 

样的策略：首先在数据集中随机选择 Ⅳ0个数据点对并根据距 

离的定义计算它们之问的距离 ，f e(1，Ⅳ0)然后求出这些 

距离的平均值EX以及方差DX，在 Ⅳ0足够大的情况下 EX和 

DX将稳定在一个很小的范围内。最后我们根据不同的数据集 

聚类精度和执行时间的要求在[EX-0．5DX，EX]中选择一个 

合适的值作为聚类半径的阈值。 

1．5 嗓音处理及异常类标记 

为了得到用于异常检测的模型，我们要对聚类的结果进 

行噪音处理及异常标记。 

定义5 对类 c，若其中元素个数小于 NoiseCount(预先 

给定)则 c为噪音类。 

定义6 对类集C：{c．，G2，⋯，c }，计算每个类的类异 

常因子定义为： 

COF(C~)：f ‘ ’； 
＼—— 一 ／ 

首先对所有的非噪音类，计算每个类的 COF(C )，按 
61 

I c‘I 

COF(C；)降序排列各类，求满足： L一 ≤ 的最大6。，将 

。 

类 c。，G2，⋯，c ．标识为 outlier类，而将 l+l，⋯，G．标识为 

nomal类。这里卢为预先给定的参数，为数据集的异常数据比 

例。 

1．6 数据评估 

完成对聚类结果的噪声处理及异常标识后我们就得到了 

可以用来检测的模型，检测算法如下： 

算法3 按照已有模型J】If(所有非噪音类的中心及其标 

识)对数据对象集 P进行评估。 

输入：数据对象集 P，已有检测模型 J】If输出：带检测标识 

数据对象集P 

算法描述： 

1)读人已有模型 ，打开数据对象集 P； 

2)若已到数据集末尾，则转5)，否则读人新对象P ，首先 

用模型中保存的最大值、最小值对其中的连续属性进行标准 

化，然后利用给定的距离定义，计算它与已有模型 中每个 

已有类 C。(i∈(1， ))间的距离a(p，C )，并选择最小的距离 

d (P，C)以及所对应的类 C 

3)若最小距离超过给定的聚类半径阈值 d，标记此数据 

为异常，转2)； 

4)否则以类 C，的标识标记此数据对象，转3)； 

5)结束。 

1．7 算法时间复杂性分析 

假设待处理数据集的大小为 Ⅳ，由聚类算法所产生的类 

的个数为 七。在建立模型阶段，聚类算法的时间复杂度为 O(N 
· 七)，而标记异常类的算法的时间复杂读为 O(七 )；在检测阶 

段，对于大小为J『v，的待检测数据集，时间复杂度为O(N ·．I})。 

由于聚类算法所产生的类的个数 ．I}要远远小于数据集的大 

小，建立模型和检测数据两个阶段的时间复杂度都是与待处 

理数据集的大小成近似线性关系的。同时，由于这一算法是增 

量算法，使得我们可以对已经得到的模型进行更新，这一更新 

过程时间复杂度也是与待处理数据集的大小成近似线性关系 

的。由以上分析可以看出本算法具有较好的可扩展性。 

2 实验设计及结果分析 

为了验证算法的有效性，我们在 KDDCUt~ 【l 数据集上 

对本算法进行了验证。KDDCUP99数据集包含在22种网络 

环境下的攻击数据，一共有大约490000条记录；每条记录含 

有 41种属性和 1个标志位，其中数值属性 34种，分类属性7 

种。我们从其中选择出10％的子集作为测试集B，其中包含 

38 894条正常数据和 394 868条攻击数据。训练集是按照一 

个给定的正常／攻击比例从 KDDCUP99数据集中随机选择数 

据而产生的，我们构造了2个训练集A。和A：，其中A。包含38 

838条正常数据和 l 621攻击数据(攻击数据占4％)，A：包含 

19542条正常数据和257条攻击数据(攻击数据占1．3％)。 

同时我们还在 Wisconsin Breast Cancer【l 数据集上对算 

法进行了验证。Wisconsin Breast Cancer数据集包含 9个数值 

属性和 1个标志位。c。中共有 483条记录，其中良性444条， 

恶性39条(恶性数据占8．1％)；G2中共有261条记录其中良 

性 20条，恶性 241条(恶性占92．34％)。 

为了检验建模算法对输入数据顺序的相关性，我们对A． 

中记录的顺序进行了3次随机打乱，并在打乱后的数据集上 

进行训练然后在B上进行检测。实验 l、2、3的结果表明建模 

算法对输入顺序不敏感。然后在A：上采用不同的聚类半径阈 

值建立模型然后进行检测，对照实验的结果可以看出随着聚 

类半径的减小模型的检测率有明显的提高。这是因为A：中异 

常记录非常少，聚类半径的阈值如果较大就会导致将本来就 

很少的异常数据混入正常数据中，从而使得检测率很低。同时 

也可以看到随着聚类半径阈值的减小，聚类个数明显增加，建 

模时间和检测时间基本同比例增长(线性增长)。接着我们在 

实验(在A：上聚类)中得到模型的基础上对A。以同样的聚类 

半径阈值进行增量聚类，对得到新的模型用B进行评估。实验 
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的结果表明通过增量聚类后的新模型比已有的模型的检测能 

力的到了很大提高。最后用 。建模以EX为聚类半径阈值建 

模在 KDDCUP99完整数据集上评估得到了很好的结果 ，可以 

看出测试时间与测试集大小基本成线性关系，但是由于 

KDDCUP99整个数据集有约 800M，在系统内存不足的情况下 

磁盘I／O的时间消耗较多。另外我们还在 Wisconsin Breast 

Cancer数据集上进行了实验，同样取得了很好的结果。 

实验结果如表 1所示。 

表 1 实验结果 

说明：聚类半径阈值是通过随机采样计算得到，故对相同的数据集，每次试验也可能有所不同，但总体偏差不大 

表2 在 KDDCUP99上的检测率对照 

方法 检测率 

A，上建模(聚类半径取EX) 98．73％ 

A2上建模(聚类半径取EX-0．25DX) 98．73％ 

文献【15l【15l 91．8％ 

在与其他的方法  ̈ 的比较中(见表 2)，本文方法的检 

测率明显好于对照方法。需要说明的是文献[15]、[16]中的 

方法是一种有指导的学习方法，训练模型时利用标志位，而本 

文的方法不需要利用标志位，只需要给出训练集中异常数据 

的比例就可以了，对先验知识要求很少。另外，关于训练集选 

择要注意训练集中的异常数据不能过少，过少的异常记录如 

果再加上比较大的聚类半径阈值，可能导致模型产生较大的 

偏差；但也不能过多，那有可能使得某一类异常数据的数量过 

多，使得算法不再把它当作异常数据而作为正常数据 ，从而产 

生很多的漏报。一般情况下训练集中的攻击数据不要超过 

1O％为宜。 

3 结语 

在本文中我们提出了一种新的基于高维混合属性数据聚 

类的异常检测的方法。为了对高维混合属性进行聚类分析， 

首先给出了在高维混合属性条件下数据之间距离、数据与类 

之间距离、类之间距离的定义；接着依照每个类之间的关系给 

出了一种度量类的异常程度的方法。这一算法具有近似线性 

时间复杂度和很好的可扩展性，适合高维、大数据集的处理， 

并且对训练集的先验知识要求很低，可以比较容易的得到训 

练集。在 KDDCUP99和 Wisconsin Breast Cancer数据集上的 

实验结果表明，本文的算法在准确性上优于已知的一些算法。 
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