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摘 要：传感器网络中节点有限的资源以及采用无线的方式转发数据使得在传感器网络内的安 

全性目标很难实现。基于已有的安全措施，结合低功耗的多路径构造方法，提出了一种具有双重安全 

性的路由算法。算法借助已有的安全加密措施及密钥分发策略，提供一定的安全性，并且在当上述措 

施无效时，利用多路径的方式仍然能够再提供一定的安全保证。理论分析和模拟实验表明，算法具有 
一 定强度 的抗攻击性和较好 的安全性 。 
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Abstract：It is very difficult to get the security in sensor networks because of the limited resources of nodes and the 

wireless communication between nod es．A double security—based routing algorithms was proposed based on the existed security 

arrangement and low power consumption multipath．The existed security arran gement can provide security to some certain case 

and muhipath can provide more security even when security arrangement failed．Th eoretic an alysis and simulation results show 

that the new algorithm has better performan ces． 
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0 引言 

Micro．Electro．Mechanical Systems(MEMS)和无线通信技 

术的进展，使得集数据采集、处理及通信功能于一体的无线集 

成网络传感器(Wireless Integrated Network Sensors)构成的可 

大规模配置的传感器网络(Sensor Network)成为可能，并在环 

境与军事监控、地震与气候预测、地下、深水以及外层空间探 

索等许多方面显示出广泛的应用前景，对传感器网络的研究 

正逐渐引起关注 J。 

通常一种典型的传感器网络由成百上千或者更多的传感 

器节点构成，与传统网络相比，传感器网络具有以下特性： 

1)节点的能量、存储空间及计算能力等资源非常有限，而且 

各种资源无法补充；2)节点分布极其稠密且数目很大，每个 

节点均维护全局信息非常困难；3)与一般的 Ad Hoe网络不 

同，网络内的传感节点布置完毕后 ，除了少数节点需要移动以 

外，大部分节点都是静止的。 

虽然传感器网络将被许多应用领域所使用 ，但其安全性 

问题并没有被充分地考虑  ̈。文献[8，9]分别从不同的角度 

对传感器网络所面临的攻击类型进行了分析，并对目前已有 

的路由算法的安全性进行了分析 ，由于目前流行的路由算法 

在设计时并没有考虑安全的问题，使得其无法防御即使是最 

简单的攻击。而传感节点有限的资源使得传感器网络可以采 

用的防御手段非常有限。文献[3]以Smart Dust为原型给出 

了传感节点的物理指标，节点具有 8位的处理器，512B的 

RAM和8KB的内存用于指令执行，其中4500B用于应用程 

序代码的运行，这些资源远不能满足通常公钥加密体制的要 

求。在文献[6]中给出了硬件方面的发展使得节点有更充裕 

的资源，如：指令执行的存储空间可以扩展到 128KB，用于存 

储数据的RAM可以扩展到 4KB，而闪存可以扩展到 512KB， 

但这些仍然无法满足需求。虽然，硬件的成本会随着技术的 

进步而降低，但是在可以预见的一段时间内，节点的硬件资源 

无法满足诸如非对称加密体制的要求。因此，对称加密体制 

成为目前传感器网络中数据加密的主要手段，文献[4，5]中 

讨论了对传感器网络而言可用的块加密算法，文献[6]中提 

出了不同类型的密钥所适用的加密情况。文献[7]中提出了 

概率密钥共享思想和相应的共享密钥发现协议，其基本思想 

是构造一个密钥池，从池中选取一定量的密钥给每个节点，使 

得任意2个节点在概率P下有一个共享密钥。文献[4]中还 

提出了一种更新颖的 TESLA协议用于广播安全，其基本思想 

是构造密钥链和延时发送解密密钥的方法实现数据鉴别。 
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虽然研究人员提出了诸多的安全防御措施，但 目前的路 

由算法很少考虑到安全的因素，而安全性的获得不是简单的 

在已有的路由算法上加入加密的措施即可的。因此，本文试 

图构造一种安全路由算法，算法借助已有的安全防御措施，实 

现数据保密、数据完整、数据鉴别 ，并且针对攻击模型，提出一 

种分布式多路径构造算法，在多条路径上同时转发一份数据， 

提高数据的冗余性，使得当采用的安全措施被攻破时，仍然可 

以以较高的概率保证至少一份数据的正确到达，进而警告 

Sink采取相应的措施。 

1 攻击模型 

针对传感器网络的攻击，大体可以分为独立攻击失效模 

型(图1)和关联攻击失效模型(图2)。其中独立攻击失效模 

型是指由于攻击而导致的单个节点失效，其攻击针对的是某 

个节点。在这种攻击模型中，某个节点的失效并不影响其邻 

节点的正常工作。如图 1所示，黑色的点表示的是失效节点， 

这些失效节点并不影响周围节点的正常工作。而关联攻击失 

效模型型是指由于攻击导致某个节点失效将同时导致失效节 

点周围一定范围内的节点全部失效。如图2所示，黑色的失 

效节点(如 A和B)导致在一定范围内的节点(圆内的所有节 

点)都无法正常工作。 

2 安全路由算法 

根据数据安全几个方面的要求，新算法结合相应的防御 

措施提供数据保密、鉴别、完整和更新，并使用多路径的方式 

提供高的数据冗余，进一步提高数据的安全性。算法实现可 

以分为如下几个阶段。 

2．1 预配置阶段 

在本阶段主要负责为节点配置必要的信息。每个节点将 

配置如下信息： 

(1)一个临时的组密钥 】，用于配置时的临时加密； 

(2)根据文献[7]所述配置一定量的密钥，密钥数量将根 

据应用的要求而调整； 

(3)每个节点配置一个 master—key用于使用单向函数等 

生产其他密钥。 

2．2 散布稳定阶段 

节点被散布到探测区域后，每个节点将发送通告报文，告 

知其拥有密钥的序号、位置和标识ID。通过设定报文 TTL为 

1，可以使得节点信息只能被散布在 1跳区域内。报文将用 

加密。收到报文的任意节点先用 解密，然后，根据报文 

内容建立邻居表(Neighbors Table，NT)，并且查找到其和任一 

直接邻居共享的密钥。根据文献[7]的结果可知，当密钥池 

为 1000，每个节点从密钥池中抽取 5O个密钥就使得任 2个 

节点有至少一对共享密钥的概率达到 0．95，在本文中，每个 

节点被配置8O个初始密钥，可以保证其有一对共享密钥的概 

率几乎达到1。 

需要指出的是，即便 被破译，因为每个节点广播的是 

其所拥有密钥的序号，所以，攻击者并不能得到具体的密钥。 

因此，如果某节点怀疑报文的真实性，可以简单的丢弃报文， 

也可以使m--者共享的密钥发送询问报文以确认其信息的真 

实性。同时，为了保证报文的完整性，每个报文在被发送之前 

要使用相应的单向函数进行摘要，收方据此判断报文的完整 

性。 

2．3 兴趣散布阶段 

散布稳定阶段之后 ，每个节点均知道与其直接相邻的节 

点的正确信息。随后，目的节点 D可采用合适的方式告知节 

点其所需要的信息。本文给出如下两种兴趣散布方法： 

方法 1：flooding散布。这种方法实现简单，但能耗较大。 

在安全方面需要解决的就是广播安全问题，可以采用文献 

[4]提出的v．TESLA协议提供广播安全。其具体实现可描述 

如下：D用其初始配置的 master—key，并借助单向函数 F计算 
一 个长为 n的单向密钥链，其中 K =F(K )(i=1，2，⋯， 

n)；D用 K加密报文，并广播出去；等待一个较长的时延，使 

得网络内每个节点都收到加密后的报文；D广播发送K；节点 

根据K解密报文得知相关信息。 

需要说明的是，在协议中，节点需要一种松散的时间同步 

关系以保证节点可以判断当前收到的密钥K 是针对那个时 

间段内收到的报文的，而这对于传感器网络是比较适合的，因 

为网络规模较大，使得报文的发送需要经过多跳进行，所以时 

间同步必然是松散的。此外，即便由于恶意的干扰导致某个 

K丢失造成节点无法解密全部报文的可能性很低，因为只要 

有一个 K 被正确收到，节点即可应用函数 F而得到 到 

K 从而解密以前缓存的报文。 

方法 2：基于 曲线 的散布。这种方法结合 TBF Ll 和 

Rumor Routing Ll 来实现兴趣散布，仅需一跳内的节点信息即 

可，实现较为简单 ，能耗较小。在安全方面需要解决的就是点 

到点的数据安全问题，根据节点在“散布稳定阶段”所建立的 

NT可以非常容易的判断直接相邻节点间的共享密钥。其具 

体实现可以描述如下：源节点 S和目的节点 D分别独立随机 

选取 n(n>4)条直线作为报文的转发路径，同时S发送报文 

Ps声明其探测到的数据，而D发送报文 PD声明其位置和所 

需数据；PS和 PD沿着选择的直线被转发出去，直到网络边缘 

节点为止，转发报文的节点记录有关 S和 D的信息，以及报 

文是从其哪个直接邻居转发而来的；如果某个中间节点收到 

过 Ps和PD，发现某个S拥有某个 D所需的数据，节点将反向 

告知S有关 D的信息(因节点收到过其直接邻居发送的 Ps， 

显然是有一条反向路径的)。文献[12]已经证明当n>4时， 

分别发自S和 D的直线几乎是肯定相交的(99．7％)。 

在节点转发任何报文时，节点将首先查找 NT确定接收 

报文的节点，以及和该节点共享的密钥 ，然后将报文加密，并 

用单向函数进行 摘要，求得 MAC(Message Authentication 

Code)；而接收到报文的节点如果没有和该节点共享密码将 

不能理解报文内容，简单地丢弃报文即可，而正确的节点将可 

以解密报文获取相关地信息，并根据 MAC来验证报文的完整 

性。需要指出的是：节点只需使用 NT表中的密钥即可，而无 

须验证其预配置的每一个密钥，其中多余的预配置密钥可以 

用于两节点间协商时作为选取的密钥之用。 

2．4 多路径构造阶段 

经过前两个阶段，拥有 D所需信息的 S即可根据 S和 D 
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的位置信息为数据转发构造转发路径。为了提高数据的安全 

性，S不是只构造一条路径，而是同时构造 Ⅳ条路径。路径构 

造之后的数据转发阶段可以在每条路径上都发送一份原始数 

据，也可以根据文献[13]中的方法将原始数据分为 Ⅳ份，每 

条路径上发送一份，而D只需要收到 份即可完全恢复原始 

数据的内容，以此降低能耗。构造的多路径一般可以分为：路 

径之间无交点的多路径(Disjoint Multipath，DM)和路径之间 

有交点的多路径(Braided Multipath，BM)。 

Ⅳ条路径的构造方法是相同的，具体构造过程可以参考 

文献[14]，这里只介绍其关键思想： 

(1)S确定报文转发的曲线类型。在本文中选取 B样条 

曲线，因为 B样条曲线的次数和控制点数无关，容易控制报 

文转发的路径，而且计算量相对较小。尤其是曲线容易控制 

在安全方面有重要意义，因为这可以使得 S控制曲线绕过高 

威胁区域，降低被攻击的危险。 

(2)S为每条曲线选择控制点。本文采用二次 B样条曲 

线，虽然需要三个控制点，但是根据如下对 B样条曲线的改 

进公式(1)可知：S只需选择 1个控制点，然后根据 S和 D的 

位置信息计算出另外2个控制点的信息，而且通过公式可以 

保证 S和D分别成为曲线的起点和终点，这也克服了 B样条 

曲线相对与 Bezier曲线的缺点。 

t= 0 Po
．
2(0)=( + )／21 『 =2Po、2(0)一 

t= 1 Po
．
2(1)=( + )／2 J L =2尸0

．
2(1)一 

(1) 

(3)然后 S将三个控制点包含到路径建立报文中，并根 

据相应的贪婪选取算法计算出下一跳节点。在安全路由中， 

要求报文尽可能严格地按照选定的曲线转发，因此应该从下 
一 跳候选节点集合中选择沿曲线前进较少的节点作为下一 

跳，并查 NT表用与下一跳节点共享的密码加密报文，摘要之 

后发送出去。同时，S将构造简单的动态路由表标明源节点 

为S，目的节点为 D的报文的下一跳 NH(Next—Hop)。 

(4)加密报文被每个直接邻居收到，但是只有被选择的 

下一跳节点可以解密理解报文内容。下一跳节点重复如下过 

程：解密一报文完整性验证(根据摘要进行验证)一根据控制 

点和选取策略计算下一跳一构造路由表一加密一摘要一发 

送，直到 D为止。 

这个过程在Ⅳ条路径上同时进行，需要指出的是：Ⅳ条路 

径的分布要合理，要尽量等间隔的分布在整个探测区域内，这 

样可以降低网络被攻击时路径同时失效的概率，而且 S应该 

为不同的路径选取完全不同的控制点，这样可以构造完全不 

相交路径，可以进一步降低某些节点被攻击而失效时可能造 

成的路径同时失效的概率。 

2．5 数据转发阶段 

路径建立之后 ，报文转发即可根据路由表来进行，报文发 

送之前要根据两点之间的共享密钥进行加密，并用单向函数 

进行摘要，当节点验证了报文的正确性后将重复上述过程进 

行转发直到D为止。通过 Ⅳ条路径，D将收到的数据缓存起 

来直到 Ⅳ份数据全部到达，然后 D根据验证 Ⅳ份数据的内 

容，如果 Ⅳ份数据内是完全相同的，可以推测当前网络是安 

全的，这时的数据是可信的；但如果 D发现某份数据和其他 

数据明显不同，D将从该路径标识为可疑路径，如果从该路径 

得到的数据连续和其他路径而来的数据不同，D将完全忽略‘ 

经过该路径转发而来的数据；如果 D发现有超过 N／2的路径 

转发而来的数据均不相同，D可以推测此时的网络已经面临 

很严重的安全威胁了，而且极有可能有相当部分的节点已经 

被攻破，这时 D应该采取相应的措施进行保护，比如：重新散 

布节点而忽略全部的已有节点；重新初始化路径等。 

3 性能模拟 

为了说明算法的安全性，本文在理论上根据安全性的四 

个方面对算法进行了分析，并针对第一部分提出的攻击类型 

验证了算法的抗攻击性。 

3．1 理论分析 

数据安全性一般包括如下四方面的内容：数据保密性，数 

据认证性，数据完整性和数据更新性。 

在算法中出现的每个报文均进行了加密，或者通过组密 

钥，或者通过共享密钥，因此在该密钥的抗攻击能力内，经过 

加密后的报文可以保证数据的保密性。而数据认证性(鉴 

别)可以在保证数据保密的同时获得。在算法中出现的每个 

报文均使用单向函数进行了摘要，因此数据的完整性是可以 

保证的。而数据的更新性可以根据诸如 ~TESLA协议提供的 

延时的方法获得，也通过密钥池选取的多余密钥可以用于两 

个节点之间进行协商选取进而获得新的共享密钥用于加密数 

据，从而获得一定的数据更新性。 

同时，本文算法的分布式特性，也可以避免一些针对传感 

器网络而设计的攻击方法。例如，由于算法中D接收了所有 

Ⅳ条路径而来的报文之后才决定采用的报文内容，这可以避 

免文献[8]中提出的误导攻击和文献[9]中提到的敌方采用 

的选择转发攻击。本文提出的算法并不维持多条连接，从而 

也可以防止文献[8]中提出的敌方采用的洪泛攻击。 

3．2 模拟实验 

根据第一部分提出的针对传感器网络的攻击模型，本文 

在如下环境下验证了算法采用多路径时的性能。模拟实验在 
一 个给定的区域内(100×100)，随机散布 Ⅳ个节点，节点通 

信半径为 R，分别改变 Ⅳ和 R，验证在一定节点失效的情况 

下，多条路径情况下，仍然有效的路径数(也即 D可以收到至 

少一份正确数据的概率)。 
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失效节点比例(％) 

图3 随机攻击下的算法性能 

图3、图4表示当N=150，R=20，同时构造5条路时， 

算法针对独立攻击失效模型和关联攻击失效模型时至少存在 
一 条安全路径的概率。其中，DM和BM分别表示路径之间无 

交点的和有交点的多路径。从图中可以得出如下结论：1)当 

建立的路径较多时，多路径可以得到较好的性能，而且 DM和 

BM的性能差别不大；2)当失效的节点较多(>15％)或者失 

效半径较大 (>0．6R)时，算法性能下降很快；3)在攻击强度 

大致相似的情况下，算法抵抗关联攻击的能力更强些。 
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图4 关联攻击下的算法性能 

图5表示当固定节点传输半径 R和建立的路径数时，算 

法的性能；图6表示当固定节点总数和建立的路径数时算法 

的性能。从图中可以得出如下结论：1)在同等攻击强度下， 

节点数增加或者节点的传输半径增加，算法的性能都会得到 

提高，这主要是因为总节点数增加或者节点的传输半径都会 

使得节点的平均邻居数增加，从而使得可选的下一跳节点增 

加；2)算法对关联攻击的抵抗能力更强些，这主要是由于关 

联攻击导致的失效只是局限在一个局部范围之内的，而算法 

在构造多路径时已经有意识的使得路径尽可能地分布在整个 

区域中，从而增强其抗攻击能力；3)DM的性能要好与 BM，这 

主要是由于 DM中任一路径都是独立的，可以带来更大的数 

据冗余，不会出现在 BM中一条路径上的节点失效导致另一 

条使用同一节点的路径也失效的情况，但是 DM对资源的消 

耗要大一些；4)相比于总节点数，节点的传输半径对算法性 

能的影响更大些，这主要是因为，增大节点的传输半径导致的 

节点的平均邻居数增加更为明显。 
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图6 算法性能随 的变化 

4 结语 

针对某些传感器网络应用要求必须提供安全性的目标， 

本文结合已有的安全防御策略实现数据的保密、鉴别、完整和 

更新 ，并且利用多路径的方法提供数据冗余，使得即便是在一 

定数量的节点失效的情况下，仍然能够以较大的概率保证至 

少有一份正确数据到达目的节点，并提醒目的节点采取相应 

的措施。传感器网络由于节点资源的限制使得其安全性的获 

取非常困难，虽然提出了一些新的密钥配置、分发等策略，但 

并没有很完美地解决安全中的问题，这些也是我们下一步将 

要进行的研究工作。 
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