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摘 要：评述了近年来免疫原理在入侵检测中的应用，着重讨论抗体克隆选择学说、免疫网络学 

说和危险模式理论的应用研究现状，对所采用的免疫机制和算法进行了总结，并介绍了研究的热点问 

题。最后在分析入侵检测方法存在问题的基础上，探讨了今后研究的方向。 
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Immunology principle and its application investigation in intrusion detection 
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Abstract：Immunology principle and its application in intrusion detection in recent years were reviewed．The research on 

antibody elonal selection theory，immune networks and dan ger theory were emphasized．Th e immune principle an d algorithms 

used in intrusion detection were summarized and some of hotly debated issues were introduced．Based on the disadvantages of 

current methods，the development directions were discussed． 
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0 引言 1 抗体克隆选择学说 

近年来 ，随着计算机技术的不断发展 ，网络规模的不断扩 

大，系统遭受的入侵和攻击越来越多，网络与信息安全问题变 

得越来越突出。因此，检测与防范入侵攻击，保障计算机系 

统、网络系统及整个信息基础设施的安全已经成为刻不容缓 

的重要课题。对于入侵检测系统(Intrusion Detection System， 

IDS)来说，入侵的检测和分析模块是系统的核心。由于传统 

的人侵检测模型存在种种缺陷，而生物免疫系统 (Human 

Immune System ，HIS)可以保护人类机体不受诸如病菌、病毒 

等各种病原体的侵害，且表现出了分布式保护、多样性、自组 

织、健壮性等良好特性，这种与入侵检测系统的功能和特性上 

的惊人相似，引起人们的高度重视，使得借鉴生物免疫系统的 

原理开发入侵检测技术成为研究热点。 

本文针对近年来免疫原理在入侵检测中的应用以及新出 

现的免疫理论进行总结，指出了一些值得深入研究的问题。 

迄今为止，在免疫学中比较成熟并占主导地位的学说有：抗体 

克隆选择学说和免疫网络学说 ，基于这两个学说提出的人 

工免疫系统(Artificial Immune System，AIS)模型大致分为网 

络模型和阴性选择模型【2 J，其中后一模型广泛用于建立入侵 

检测系统”J，涉及到的免疫机制包括免疫应答、免疫系统的 

特异识别、模式识别、克隆选择和扩增、免疫记忆和自体与非 

自体区分等。最近，随着生物免疫学的丰富和完善，一个新的 

免疫理论——危险模式理论已经引起人们的兴趣，它在入侵 

检测中的应用研究已经展开。 

抗体克隆选择学说的要点是：外来抗原选择出原先处于 

静止状态的互补细胞克隆，被选择细胞克隆的激活、增殖和效 

应功能是免疫应答的细胞学过程 ，而针对自身抗原的细胞克 

隆则被抑制或消除，因而对外来抗原 的识别是关键的因 

素 J̈。基本原理是：免疫细胞即抗体的主要工作是区分本体 

细胞和异体细胞，其中本体细胞指的是正常的人体细胞；异体 

细胞是指有害的异质细胞 ，也称为抗原。每个淋巴细胞能够 

通过绑定机制来识别一定数量结构相似的抗原细胞。人体的 

淋巴细胞主要是在骨髓和胸腺部位产生的，在骨髓和胸腺部 

位存在着淋巴细胞的候选基因库，淋巴细胞就是通过从这些 

基因库中随机选择一些基因片断并进行组合来产生的。由于 

过程的随机性，产生的淋巴细胞就有可能将本体细胞误认为 

异体细胞，这是不允许的。为了减少这种可能性，随机产生的 

淋巴细胞在离开骨髓和胸腺之前必须经过一个阴性选择过 

程。在阴性选择过程中，淋巴细胞接触到大量的本体细胞，如 

果淋巴细胞能够绑定任一本体细胞 ，那么该淋巴细胞就被认 

为是无效而被删除。通过了否定选择过程的淋巴细胞，则认 

为它们是成熟的，会从骨髓和胸腺中释放出来，进入到血液中 

从事抗原检测任务。如果在有限的时间内能够绑定到数量超 

过某一阈值的抗原 ，那么淋巴细胞就会被启动以杀死抗原；反 

之，如果在一定的时间内没有被启动，那么该淋巴细胞就会死 

亡而代之以新的细胞。在淋巴细胞被启动之后，它进入克隆 

选择阶段。在这个阶段，被启动的淋巴细胞产生多个本身的 
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复制，这些复制细胞可以称为记忆细胞。记忆细胞与一般的 

淋巴细胞相比具有较小的阈值和较长的生命周期。这样，当 

人体中出现以前出现过的抗原时，这些复制细胞可以加速抗 

原的识别过程，从而保证了人体免疫系统的有效性。 

基于此原理的入侵检测技术通常要建立一个检测子集合 

用以匹配抗原，检测子是随机生成的，然后要经过阴性选择阶 

段得到成熟的检测子。这些成熟的检测子监视网络中的数 

据，如果匹配到的异常超过预先设定的阈值，检测子则被激 

活，这时会向人工操作员报告并由其决定这是否是一次真正 

的入侵，如果是，检测子将提升为记忆检测子。一般将正常的 

用户或者网络行为视为 自我，其他的都视为非我。构成自我 

和非我的基因用代表行为的属性来表达 ，例如 TCP SYN请求 

包中的源 IP地址、目的 IP地址和服务端口等属性。检测子 

与抗原的特异性互补结合用匹配算法来实现pJ。 

已提出的入侵检测系统主要有三个：1)美国University of 

New Mexico的Forrest，Hofmeyr小组提出的基于免疫耐受机制 

(阴性选择)的模型；2)美国University of Memphis的Dasgupta 

小组提出的基于多 Agent的模型；3)英 国 University CoUege 

London的Kim，Bentley小组提出的主从 IDS模型。这三个系 

统的详细描述和分析可以参考文献[4]。 

这三个模型提出后，有关克隆选择和阴性选择机制在入 

侵检测中的应用研究多集中于对这三种模型的改进和完善， 

主要研究热点在以下四个方面： 

阴性选择算法 文献[5]研究了阴性选择在用于网络入 

侵检测的AIS中的作用，实验结果证明在将该算法用于实际 

的网络流量数据时，存在严重的规模问题，即生成足够数量检 

测子所需的计算时间过长，根本无法用于实际的 IDS，从而得 

出结论：阴性选择最适合用作无效检测子的筛选器而不是成 

熟检测子的生成方法。实际上在这之前，他们已意识到由于 

随机生成检测子而带来的过量计算问题，因而提出了基于小 

生境的阴性选择算法 ]。另外，作为阴性选择方法的扩展， 

文献[7]提出了阴性表征(Negative Characterization，NC)方法， 

同时给出了阳性表征(Positive Characterization，PC)方法作为 

比较，实验结果表明尽管 PC方法更准确，但需要过多的时间 

和空间资源，因此用 NC方法产生检测子是可行的。 

克隆选择算法 Kim小组提出的主从 IDS模型包含三个 

不同的阶段：阴性选择、克隆选择和基因库进化。为了克服单 

纯采用阴性选择算法存在的规模问题，文献[8]提出了一种 

带有阴性选择操作符的静态克隆选择算法，但这种方法却不 

适于不断变化的环境，因此又提出了动态克隆算法，不但可以 

学习变化的自我行为，而且可以预测非我的新模式 ’ 。 

基因的表达方法 最初的阴性选择算法中基因的表达都 

采用二进制字符串，但逐渐发现这种方法不能准确表达亲和 

力间的关系⋯]，因此出现了采用实值表达基因的方法，如文 

献[12]提出的随机实值阴性选择算法，不但克服了上述问题 

而且能够很好地估计覆盖非我空间所需的检测子的最佳个 

数。将这种方法用于异常检测，实验结果证明优于二进制表 

达方法 ’ 。 

匹配规则 文献[14]指出大部分匹配函数可分成两类： 

距离和相似性，距离测量两个序列之间的区别有多大，而相似 

性测量它们之间的相似程度。文献[14]对距离或相似性的 

统计、物理和二进制度量共 l2种匹配规则进行了研究和比 

较。多数 AIS采用海明距离或 r连续位匹配规则 ，但是 

当字符串长度增加时，r连续位匹配规则表现出匹配的效率 

低、给定覆盖率时所需的检测子的个数过多等缺点。基于此 

提出一种改进的 r连续位匹配规则，也可以说是 r连续位匹 

配规则的一种简化：r-contiguous templates，简称为 r—chunks。 

这种规则的优点在于不但能够解决上述问题，而且更易于进 

行数学分析 。 

总的来说，基于阴性选择或 自我一非我识别的 IDS都存 

在误报较多以及难 以用于实际的大型网络即规模问题等缺 

点，即使进行了一系列的改进和完善，要想根本解决问题必须 

求助于其他理论。 

2 免疫独特型网络理论 

免疫网络学说，主要是独特型 网络假设，最早 由文献 

[18]提出，其理论基础是抗体既能够识别抗原，也能够识别 

其他抗体。一般抗原具有能够被抗体识别并结合的抗原决定 

位，抗体除具有能够识别抗原的抗体决定位外，还具有能够被 

其他抗体识别并结合的抗原决定位，一般称为独特型抗原决 

定位，或称独特位。因此抗体由抗体决定位和独特位组成。 

这样，抗体可以识别另外的抗体，反过来又会被其他抗体识 

别 ，这种激励作用持续传播开来使得整个系统形成一种网络 

结构。抗体和抗原之间以及抗体和抗体之间的相互作用构成 

了独特型网络的调节机制。文献[19]对这种独特型作用进 

行了详细分析，认为这有助于解释对曾经发生过感染的记忆 

保持机制；此外，相似抗体间的抑制作用有利于保持系统中抗 

体的多样性。文献[2O]提出了一个独特型作用公式： 

警-c[( )一( )+( d)】一( )̂ 

=c[∑％ 一k1∑mqxl ∑ yi]一 (1) 

其中，Ⅳ是抗体的个数；n是抗原的个数； ．(或 )是抗体 

i(或 )的浓度；，，，是抗原 的浓度；c是比例常数； 是抑制作 

用，k 是死亡率；m 是抗体 i和抗体(或抗原) 之间的匹配函 

数。公式中第一项是抗体识别其他抗体受到的激励作用；第二 

项是抗体被其他抗体识别受到的抑制作用；第三项是抗体识 

别抗原受到的激励作用。从中可看出独特型相互作用的性质 

可以是正的也可以是负的，即抗体的数量既可能增大也可能 

减少。实际应用中，可根据具体情况将公式做相应简化 。 

最近，有关独特型网络理论的应用多见于优化问题如多 

模态函数优化、推荐系统以及建立免疫响应模型。 

文献[21]的模拟抗体搜索机制，结合独特型网络调节理 

论，提出一种新的函数优化算法。该算法用抗体表示函数优 

化解的可能模式，用抗原表示待求解的多模态函数的各局部 

最优和全局最优模式，通过构造克隆选择算子(包括高变异 

克隆和优选两种操作)完成全局和局部最优解的搜索，利用 B 

细胞网络保持多种抗体并存。 

推荐系统是那些使用协同过滤技术来产生预测或者推荐 

结果的系统，目前多用于电子商务系统中，即模拟商店销售人 

员向用户提供商品推荐 ，帮助用户找到所需商品，从而顺利完 

成购买过程。Nottingham大学的 Uwe Aickelin小组提出了一 

种人工免疫系统推荐模型 J，将已知用户的偏好作为抗体而 

将待匹配的新偏好作为抗原。他们假设当能够提供良好匹配 

的抗体的浓度随时间不断增长时，应该将其作为具有良好匹 

配的抗体的子集而结束 ，也就是说，系统的目标不在于找到获 

得最佳匹配的抗体(即最优化问题)，而在于找到一个抗体的 

集合，这些抗体具有相近的匹配而在同一时间彼此截然不同。 
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他们将此模型用于电影推荐系统中，抗原与抗体之间的相互 

作用用于匹配，而抗原与抗原之问的相互作用用于保持多样 

性。匹配算法采用 的是最邻近 算法 (k-Nearest．Neighbour 

algorithm)。随后又将该模型进一步推广用于网站推荐系 

统 。除此之外，他们还对亲和力测量算法进行研究，比较 

了两种用于计算相关系数的方法：Kendall tau和加权 Kappa 

算法。比较结果说明加权 Kappa算法更适合于电影推荐系 

统，同时证明该系统具有鲁棒性，只要选择合适的亲和力测量 

算法，结果都不错 J。 

文献[26]根据人类免疫系统的免疫响应过程和免疫学 

中独特型免疫网络的假设，从免疫响应中B细胞的结合、B细 

胞的激励以及复制等方面人手，提出了建立人工免疫响应网 

络模型的新思想。其中抗体和抗原都是用一定长度的二进制 

字符串表示，抗体的性质由抗体的表位和对位共同决定，表位 

决定了其抗原性，对位决定了其结合抗原的性质。抗体可以表 

示为(p，e)，P为其对位，e为其表位。匹配算法采用的是测量 

两个字符串的Hamming距离，若该距离小于一个预先设定的 

阈值，则认为二者匹配。某时刻 B细胞(抗体)所受到的总激 

励如下组公式所示： 

△．s：( - + ： s c 一 
k
∑
= l 

)c 

(2) 

．s ={：一d P， ～ ： ；： ：：；三 c 

兰。。／N 
i=I 

fo d(p，ê6)>D ⋯  

” 【I—d(p，ê6) d(p，e舢)≤D 

， ， 
fo d(e，P̂ )̂>D ，，、 

” 【I—d(p，e舢) d(e，P̂6)≤D 

其中，A 、A6 和A6‘分别为B细胞周围的抗原、对 B细胞 

起激励作用的抗体和起抑制作用的抗体；下角 c 为B细胞分 

泌抗体的浓度；c舢 、。 和 ĉh分别为A 、A6，和A6‘的浓度； 

k。、k 和 k3为加权系数：．s 表示抗原A 对 B细胞的激励； 

表示抗原 的表位；d(P，e )定义为在归一化的数据空问中 

的抗体的对位和抗原的表位的距离；D为两者结合须达到的 

阈值；J7、r为P和e的位数：C 为 c的第 i位值；5舳表示其他抗体 

对B细胞的激励； 表示其他抗体对 B细胞的抑制。即第一 

项为抗体与抗原结合受到的激励；第二项为抗体的对位与其 

他抗体的表位结合受到的激励；第三项为抗体的表位与其他 

抗体的对位结合受到的抑制。当周围抗原和抗体对 B细胞的 

激励积累超过一定水平时，细胞会克隆扩增。克隆扩增特性是 

用Sigmoid函数来模拟的，激励水平比较低时复制水平也很 

低；当激励达到一定程度时，细胞发生克隆扩增，数量迅速增 

加；当抑制大于激励时细胞数量减少 ，达到一个新的稳定状 

态。 

虽然目前还没有将独特型调节原理用于入侵检测的研究 

成果，但应该看到克隆选择算法也可以用来解决优化问 

题 ，所以在 IDS中用独特性调节原理代替克隆选择算法是 

可行的，因为它们所起的作用相似。 

3 危险模式理论 

危险模式理论(Danger Theory，DT)最先由文献[28]提 

出，认为诱发机体免疫应答的关键因素是入侵者产生的危险 

信号的程度而不是入侵者的异己性，因而不论是自体因素发 

生改变，还是外界因素产生影响，只要出现供机体识别的危险 

信号就可以诱发效应细胞的活化。文献[29]中进一步指出， 

危险的外来人侵者会启动细胞应激或细胞死亡而导致危险信 

号的产生，危 险信 号 由抗原提 呈细胞 (Antigen Presenting 

CeHs，APCs)识别 ，共有两类：内部(如身体自身)生成的危险 

信号和来自入侵组织(如细菌)的外部信号。这两类信号都 

能够刺激 APC并引发免疫应答。 

Nottingham大学的 Uwe Aickelin小组近年一直致力于将 

危险模式理论应用于入侵检测中，目标是为危险模式理论建 

立一个计算模型，以定义、研究和发现危险信号，并根据该模 

型建立一些新的算法 ，用于构造具有较低误报率的入侵检测 

系统。文献[30]中指出现有的 AIS都是基于自我一非我识 

别，即免疫细胞通过“阴性选择”的检查过程，使得免疫细胞 

只对“非我”成分的抗原作出免疫应答，对“自我”成分形成免 

疫耐受，不产生免疫应答 ，因此自我一非我识别是人工免疫系 

统的关键。但这种理论却不能解释一些现象，例如肠胃每天 

都接触大量的细菌，这些细菌都不会被归类为“自我”，但却 

不会引起免疫响应；自我一非我识别模型无法解释自我免疫 

疾病现象，如在多发性硬化例子中，免疫系统会对某些属于 

“自我”的细胞产生免疫应答。这些例子说明人类免疫系统 

不是仅仅依靠对自我一非我的识别结果来决定是否作出免疫 

响应的。现有的入侵检测模型都是基于 自我一非我识别，因 

此存在误报、规模等问题 ，难以用于实际的大型网络。在详细 

分析了危险模式理论后，指出了该理论与AIS以及入侵检测 

之问的关联 ，并提出了一系列今后要研究的问题，例如怎样定 

义适当的危险信号。因为适当的危险信号可以克服自我一非 

我选择方法的局限性，可以将非我空问限制在一个可控的尺 

寸，还可以处理自我(非我)随时间改变的情况。 

经过研究，文献[31，32]认为将危险模式理论引入入侵 

检测，不但可以检测已知和未知的攻击，而且可以降低误报率 

和解决阴性选择模型的规模问题。如前所述，细胞应激或细 

胞死亡会导致危险信号的产生，其中细胞死亡有两种方式：凋 

亡和坏死。凋亡是细胞死亡的正常方式，是有计划的细胞死 

亡，有定义好的细胞内通道和调节器：而坏死是细胞产生应激 

后的细胞异常死亡，将导致完全的细胞裂解，由于细胞的碎片 

引起发炎。从病理生理学角度看，凋亡被用于保持组织的动 

态平衡，在调节免疫响应中起重要作用。基于此，新的入侵检 

测系统将警报分成两类：凋亡警报和坏死警报。凋亡警报可 

定义为低级别的、噪声警报，其本身不会构成重大的不当行 

为，但经常作为攻击的先决条件，当引起系统重大损失的较严 

重攻击出现时，就会产生坏死警报。他们希望把警报同攻击 

行为联系起来，因此采用关联算法作为危险模式算法。凋亡 

有抑制作用，坏死有激励作用，尽管二者的区别不像现在认为 

的那样明显，但这两种作用之问的相关性是危险信号的基础。 

当引起最小损失的攻击出现后会产生危险信号，而且会被快 

速、自动地检测到，一旦危险信号被传送出去，那么免疫系统 

就会对发出危险信号附近的抗原作出响应。目前该小组正在 

进行的工作是研究如何在免疫系统中识别危险信号，该研究 
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结果可使我们清除了解在活的有机体内存在何种危险信号以 

及如何将他们转化为用于检测在计算机环境中的计算机系统 

中的危险 。 

与基于DT的 IDS相似的是文献[33]提出的双信号模 

型，即免疫系统的细胞需要两个信号产生激励：一个在检测到 

某些异常(即非我)时出现；另一个在检测到对身体产生损害 

时出现。因此免疫系统仅根据损害的百分比来设置响应．响 

应的力度与损害成比例。该损害一响应机制使免疫系统可以 

避免对误报作出响应，从而解决基于阴性选择的 IDS误报率 

高的问题 。 

4 结语 

基于生物免疫的人工免疫系统在近几年得到迅速发展， 

由于它所具有的分布性、多样性、鲁棒性、适应性和特异识别 

等特性，正是入侵检测系统所希望具有的特性，因此一些免疫 

机制和免疫算法被用来实现入侵检测。目前对抗体克隆选择 

学说的研究已比较成熟，对其在入侵检测技术中的应用研究 

也最多，取得的成果也最丰富，但由于阴性选择算法只能处理 

简单问题，克隆选择算法处理动态问题的能力有限，因此基于 

自我一非我识别的入侵检测模型与实际入侵检测的要求还有 
一 定差距，必须要借助其他的理论。免疫网络学说的发展也 

比较成熟，但对其的应用研究比较有限，目前集中于优化问 

题。应该看到，独特型调节理论与抗体克隆选择的区别仅在 

于抗体与抗体之间是否存在相互作用，而且克隆选择算法也 

可用于优化问题，因此将独特型调节理论和阴性选择算法相 

结合进行入侵检测值得一试。危险模式理论在生物免疫学界 

也属于较新的理论，发展还不完善，其中的一些原理还没有完 

全弄清，因此对其在入侵检测中的应用研究尚处于起步阶段， 

如何将其与入侵检测系统相对应，以及如何实现一个完整的 

入侵检测系统将是今后研究的方向。 
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图3所示为refmax=10时，引入RPSA前、后的 P-Grid系 

统的搜索成功率比较。此时的搜索成功率提高更加明显。 
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3．6 存储开销分析 

每个节点都在某一层为每个被请求的数据对象保持索 

引。所以，如果有R个数据对象，则需要 O(R refmax)个 条 

目，对于一个典型的节点来说，这并不是负担。而对于存储容 

量有限的节点，可以定期删除那些长n#f~q不用的索引。比如 

可以给条目添加一属性 lastusetime(上次使用时间)，这样如 

果超过一段时间没有使用，即可将其删除。另外，考虑到对同 
一 文件的查询数满足幂规律，即多数查询都是针对少数文件 

的，所以节点保持的索引的使用率很高。 

一  据 象 副 ¨ 4 结语 同一数据对象的副本数 佑 

图 3 refmax=10时搜索成功率比较 

从图2和图3的比较还可以得出，在没有引入 RPSA之 

前 ，系统搜索成功率随 refmax变动很大；引入 RPSA之后，系 

统搜索成功率基本不随 refmax一起变动。而 refmax的大小直 

接关系到路由表的大小及交换路由表信息时的网络流量，说 

明RPSA能在保证搜索成功率的前提下有效控制路由表的大 

小、减少交换路由表信息时的网络流量。 

3．4 查询延迟分析 

发起查询的节点必须等到查询成功结束、查询结果返回 

后才能下载所请求的数据对象，因此查询延迟对于搜索算法 

的性能来说也是一个重要指标，而且也反映了查询转发过程 

中的路由性能。 

假设一条消息在网络上的每一跳需要花费一个 timestep， 

则悲观算法中查询成功时的最大延迟为2 TTL个 timestep。 

当系统运行一段时间后，每个节点上都保持了已被修正的索 

引表，这时查询转发将根据索引表提供的信息，选择索引值较 

高的节点进行，即选择查询延迟较小的路径。例如 3．2节中， 

若节点6再次转发查询“100”，它会选择延迟为 4ms的节点 

4，而不会选择延迟为16ms的节点5。可见RPSA确实能通过 

有效路由减少查询延迟，提高路由性能。 

3．5 维护开销分析 

本文所描述的 RPSA能使节点加入和退出系统时的结构 

维护变得简单。当一个节点新加入系统时，只要在索引的各 

数据对象下都添加一个条目即可。新添条目的索引值可以取 

所有索引值的最大值，乐观地认为新加入的节点都是“最好” 

的节点，使其开始时具有很强的竞争力。当节点离开系统时 

就更简单了，甚至可以不做任何维护工作。因为如果节点不 

可达，查询就失败，则其索引值 自然会降下来。同时，这也体 

现了改进后的算法在快速变化的网络环境下的健壮性。 

论文提出了一种对现有 DHT算法进行改进的算法—— 

RPSA，并以P—Grid算法为例进行验证。分析表明RPSA能在 

低存储开销的情况下精确定位搜索方向，选择“最短”(时间 

上最短)路径进行查询转发，有效提高并保证P—Grid算法的搜 

索成功率，很好地解决了P—Grid算法的路由性能问题以及节 

点加入和退出时的结构维护问题。当然，RPSA还需进一步 

完善，进一步研究并验证其在更广泛的 DHT算法中的应用等 

问题。 
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