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摘 要：给出了一种建立隐Markov异常检测模型的算法，并从序列支持度分析、序列预测两个方 

面研究了该模型在异常检测中的应用，通过实验，分析了影响这一检测方法效果和效率的因素。实验 

表明，该方法能在不需要任何安全方面背景知识的情况下，有效地检测出入侵行为。 
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Anomaly detection technique based on hidden M arkov model 

AN Jing—qi，LIU Gui·quan，QIAN QuaI1 

(Department ofComputer Science and Technology，University ofScience and Technology of China，Hefei Anhui 230027，China) 

Abstract：An algorithm was given to making a kind of HMM(Hidden Markov Mode1)for anomaly detection．The 

application in anomaly detetction of the mod el was introd uced from an alyzing on support of sequence and sequence prediction． 

Factions which inflect results and efficiency were discussed by the experiments．And the experiments also show that the method 

Can  detect intrusion without any security knowledge． 
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0 引言 

入侵检测从检测技术上通常分为误用检测和异常检测两 

种。误用检测采用模式匹配的方法，优点是检测准确率较高， 

但缺点是对于未知特征的人侵类型没有检测能力，因此在层 

出不穷的网络攻击手段面前有明显的不足之处；而异常检测 

通过预先定义一组系统正常情况下的数值，然后将系统运行 

时的数值与定义的正常情况作比较，得出系统是否有被攻击 

的迹象【3j，这样，当系统遭受未知特征的人侵时，只要发现与 

正常情况下的系统数值有偏差，就可以检测出来。异常检测 

技术的难点在于如何定义所谓的正常情况，这对于降低误报 

率(虚警)具有重要意义，特别是在缺乏相关的背景知识和领 

域知识的情况下。 

文献[4，5]中为计算机系统的运行状态建立 Markov模 

型，然后在这个模型的基础上提出了检测算法。文献[6]对 

Markov模型在异常检测中的应用进行了较为全面地研究，但 

是由于实际系统并不完全符合 Markov模型的假设条件，建立 

的模型不能非常准确的反映系统特征，因此在此基础上提出 

的检测算法的准确性也不理想。本文提出了一种使用隐 

Markov模型(Hidden Markov Model，HMM)建立系统模型，并 

探讨了两种使用该隐 Markov模型检测入侵行为的方法，该模 

型能较为准确的描述计算机系统的状态 ，通过实验，发现使用 

这一模型的检测方法能较准确的区分正常和异常行为并检测 

出人侵，而且算法简单，效率较高。 

1 隐Markov模型在异常检测中的应用 

如前所言，异常检测需要对系统建立一个正常模式，而系 

统在某种应用下，一般有 自己的 日常事务，尤其是长期的事 

务，这恰是异常检测的基础所在。此外这种日常事务通常具 

有一定的规律，例如系统所处状态的转换 ，某种状态下系统的 

行为特征等。隐 Markov能很好地描述这样的特性。由此可 

以想到，隐 Markov模型可以用来对某些系统应用建立正常行 

为模型，本文将 sendmail程序运行时的系统调用序列作为观 

察值序列，为其建立隐 Markov模型。 

隐Markov模型是一种双重随机过程，一个是隐含的有限 

状态 Markov链 ，它描述状态的转移，另一个描述状态与观察 

值之间的统计对应关系。对应的，使用隐Markov模型建立的 

模型也应具有两个序列：一个隐含的状态序列和一个可见的 

观察值序列。隐 Markov模型有三个假设：当前状态只与上 
一 个状态有关；tt态转移概率与时刻无关；观察值只与当前状 

态有关。这三个假设 大大降低了模 型的复杂度，使得隐 

Markov的算法具有较高的效率。 

1．1 使用隐 Markov模型为系统正常模式建模 

在缺乏相关背景知识的情况下，需要利用有限的信息来 

尽可能精确地描述系统的正常运行模式，并且要求建立这个 

模型的过程要尽可能简单，不需要人为的干预，而隐 Markov 

模型自身的特点恰好能满足这一要求。一个可采用的方案 

是：记录系统正常行为模式下(没有遭受攻击)的一组观察值 

(这里采用 的是系统 调用序列)，使用 HMM 的学 习算法 

Baum．Welch算法，得到系统正常模式的隐 Markov模型的参 

数，该模型 (以下记为 A)是一个五元组(n ， ，A，曰，1T)： 

：= {q ”，qⅣ}：状态值的有限集合； 

,Oo：={V 一，V }：观察值的有限集合； 

A={n }，n =P( +l=g『1 X =q )：状态转移概率； 
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B={b }，b =P(0 = l =q )：观察值输出概率； 

7r={7r。}，丌I=p(X。=q )：初始状态分布。 

实际情况中，系统所处的状态之间的转换并不是任意的， 

通过一次转移，某一状态可能只能转移到其相邻的几个状态， 

因此，left和right两个参数被引入该模型，这两个参数限制了 

某一 状 态 经 过 一 次 转 移 可 到 达 状 态 的范 围，例 如 

2 =right=1时，表示状态 q 经过一次转移可转移到q 、 

q 、q 三个状态，状态转移概率矩阵A的第 i行中只有 a 、 

a a 三个元素不为0，此时矩阵A是一个三对角矩阵，其中 

除了对角线以及对角线上面和下面以外的元素全部为0。2 

和r 胁两个参数的引入不仅使得该模型更符合实际情况，而 

且降低了模型训练和用于检测时的计算量，这对于实时检测 

非常重要。 

Baum—Welch算法是一种只知道观察值序列而不知道对 

应的状态序列的情条件下计算模型的A、B、叮r参数值的算法， 

是极大似然(Expectation．Maximization，EM)算法的一种实现， 

引入 2 和right两个参数之后，该算法步骤和各步的计算公 

式被修正如下： 

1)初始化 A。，设置初始的A、B、叮r值。 

2)EM步骤：循环执行以下步骤，直到A 收敛。 

E．步骤：根据 A 计算所有可能的状态序列出现的概率， 

在 t时刻位于状态q ，t+1时刻位于状态qj的概率是： 

)= (1) 

在t时刻位于状态 q 的概率为： 

型 ‘ 
= ∑ ( ， ) (2) 

M．步骤：根据状态序列和输出序列估计参数 A 。 

迭代终止的条件是：l logP(Ol A )一logP(Ol A )l< ， 

是事先给定的阈值。当迭代终止时，即可得到描述系统正常 

模式的隐Markov模型的参数。 

1．2 使用隐 Markov模型分析检测数据 

1．2．1 滑动窗口序列 

首先使用滑动窗口将待检测的观察值序列划分成为短的 

序列，一般有数量窗13和时间窗13两种划分方法，使用数量窗 

口可以将观察值序列划分为固定长度的若干短序列，这有利 

于检测结果的处理和对比，因此这里采用的是数量窗13。例 

如，对于系统调用序列 ( 一， ， +．，⋯， +。)，使用长为 t的 

滑动窗口划分可得 5+1个长为 t的序列，即：( 。， ，⋯， )； 

( 2， 3，⋯， ‘+1)；⋯；( ，+l， ，+2，。 。， f+。)。 

1．2．2 分析方法 

如何使用正常模式尽可能明显的区分出待检测的正常行 

为模式与异常行为模式，是检测技术的要点。为此，设计了以 

下两种分析方法： 

(1)使用评估算法计算正常模式的 HMM对待检测观察 

值序列的支持度。 

对于长度为 z'的观察值序列 0=( 。， ，⋯， ，)，使用前 

向递推算法计算其出现的概率P(0 I A)，定义前向变量 (i) 

为：t时刻输出序列为 。， ，⋯ 并且位于状态 q 的概率， 

即： (i)=P( 。， ，⋯， 。，q I A)。计算公式如下： 

初始化： I(i)=7r⋯b I； 

在引入 left和 right参数之后，递推公式为： 
j~

．  

ri
．

du 

Ott+-( ) 【 ( )o J (3) 
- ，一l l 

最终结果：P(0 I A)=∑Ott( )，算法的时间复杂度为 

0(N(1eft+right+1)z')。 

为每一个用滑动窗13划分出的观察值序列计算出支持 

度，若此支持度小于某一阈值，则认为该序列为“异常”，统计 

所有序列中“异常”的比例，可以发现正常和入侵数据中异常 

短序列的比例有非常明显的差别。 

(2)使用正常模式的 HMM根据观察值序列进行观察值 

预测。 

对每一个滑动窗13划分的观察值序列 0=( 。， ，⋯， 

，)，预测其下一时刻输出的观察值 的分布，并于待检测 

序列的实际观察值进行比较，如果与预测不相符合的观察值 

超过一定比例，则认为发现异常。 

预测的 +1时刻输出为 ’，则有： ‘=argmaxP( 1 0， 

A)，即在正常模型下观察值序列 0之后的下一时刻出现的概 

率最大的观察值，这一算法需要对z'+1时刻可能出现的观察 

值都进行评估，因此时间复杂度是 0(，v2( t+right+1) )。 

由于系统某一时刻的观察值有多个，很多情况下出现概 

率最大的观察值并不一定总会出现，因此可以适当地放宽判 

定正常的标准，即当观察值属于出现概率较大的几个观察值 

的集合时，都认为是正常的。例如，选取出现概率最高的 5个 

观察值作为可接受的观察值范围，若z'+1时刻出现概率从大 

到小排列的观察值依次是 5，4，6，2，1，⋯，如果出现不属于这 

五个观察值的输出，则认为是异常的，当异常数目达到某一比 

例时，触发报警，报告发现入侵迹象。序列预测方法的主要运 

算(预测步骤)是在新的观察值输入之前完成(在已知输入序 

列 O时，即可以预测下一时刻的观察值分布)，因此该方法具 

有较好的实时性，反应迅速。 

2 实验及结果分析 

实验采用UNM和 CERT提供的数据 J，选取了正常模式 

下(未发生入侵事件)的一组数据(长度为 7071)，其中长为 

5000的序列用来学习，其余 2071用于测试模型，另外还选取 

了两组测试数据，分别是正常模式下(长 899)和发生入侵行 

为时(长 1 179)的数据。这样，总共就有了三组测试数据记为 

normall。normal2和 intrusiono 

状态数对测试结果有一定影响，状态数太少不能反应系 

统的复杂度，过多则导致运算所需的时间和空间成本急剧上 

升。经过试验比较，选定的状态数为9，模型的lefl和 right值 

都是 3。此时使用长度为 5 000的序列学习建模的时间在 

1 000ms以内(PⅢ800，256M)。 

2．1 序列支持度分析 

计算出输出值序列出现的概率之后，用来判定异常的阈 

值对于结果也有较大影响，阈值过大，则大部分序列都会被判 

定位异常，过小则相反。阈值与异常比例的关系如图 1所示 

(滑动窗口长度为 10，测试数据为 normal1)。由于序列出现 

的概率必然随着序列长度的增加而迅速减小，因此计算出的概 

率需要经过标准化处理，方法是使用 P 替代P，计算公式为： 
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P =P (L为序列长度) (4) 

从图 1中可以明显看出，阈值过大或过小，都会使的两条 

曲线之间的差别减小，不利于区分正常与入侵数据，在后面的 

实验中都使用0．10作为阈值。 

取不同的窗口大小划分待测试数据，然后对测试数据进 

行分析，得到异常序列占序列总数的比例如表 1所示。 
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80 
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篓 o 
20 
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图 1 异常序列比例与阈值的关系 

从表 1可以看出，窗口长度增加对人侵数据的结果影响 

不大，而正常测试数据中的异常比例随窗口长度的增加有明 

显减小的趋势，原因一是些偶然因素可能会造成正常序列的 

中出现个别小概率的观察值，窗口长度太小时，不容易消除这 

些偶然因素的影响。因此计算结果随窗口长度的增加而变 

好，但窗口长度的增加会增加计算的时间和空间复杂度，因 

此，实验发现比较合适的长度为 10。此时 normall中异常序 

列的比例仅为0．30％，而另一组 normal2中异常序列的比例 

为 7．77％，入 侵数 据 intrusion中异常 序列 的 比例 高达 

59．65％，与第一组的差别高达 200倍，这要优于文献[6]中使 

用 Markov模型对同样的数据得出的结果。该分析方法对长 

为 1 000左右的序列进行分析，所需时间约为 10ms。 

表 1 序列支持度分析结果 

2．2 序列预测 

将测试数据划分成长度为 3O的若干组数据，对每一个观 

察值预测其下一时刻可能的观察值分布，与预测不符的观察 

值，认为是异常观察值，通过计算异常观察值的出现频率，也 

可以区分正常与入侵数据。 

这一分析方法中，异常观察值的判定依据是影响结果的 

关键因素，表2反映的是，不同判定依据下，异常观察值出现 

频率的变化。 

表 2 序列预测分析结果 

表 2中最左边一列的数字表示的是判定异常的标准，即 

可以被认为符合预测的观察值数 目，显然，该数目越小，被判 

定为异常的概率越大。图2是根据表 2中的数据对作的变化 

趋势图。从图2中可以看出，随着判定标准的变化，测试数据 

中异常观察值出现频率的比值也在变化，选择合适的判定标 

准，目的就是尽量放大这一比值，可以看出当横坐标为5时， 

比值达到最大。． 
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判定标准 

图2 异常观察值出现概率的变化趋势 

通过实验可以发现，使用隐 Ma~ov模型计算正常行为模 

式对入侵序列的支持度，得出的异常序列的出现频率最高可 

达正常值的200倍，而其他不包含入侵行为的测试数据的这 
一 指标最高是20—30倍 ，采用序列预测的方法进行分析，得 

到的人侵数据和正常数据的异常观察值出现频率的差别最大 

可以达到6—7倍 ，这两种分析方法都能很明显的检测出异常 

行为。第一种方法的时问复杂度较低，并且分析结果也较好； 

而序列预测方法在实际应用中具有实时性的特点。确定合适 

隐 Markov模型的状态数和z 、right参数对于改善算法效果、 

提高运算效率有重要意义。通过分析还发现，滑动窗口长度 

的增加对结果有好的影响，但会增加运算代价，无论哪种方 

法，选择合适的阈值和异常判定标准都能明显改善实验结果。 

实验中使用的学习数据只是正常模式下的系统调用记 

录，没有任何关于攻击的先验知识，可见文中使用 的隐 

Markov模型及检测方法是一种较好的异常检测模型和检测 

方法。 
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