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摘 要：在研究分析 Honeypot相关技术的基础上，提出了一个网络诱捕式入侵防御模型。入侵 

防御系统从主动防御的角度去解决网络安全问题，从而将黑客入侵行为引入到一个可以控制的范围， 

消耗其时间，了解其使用的方法和技术，跟踪其来源，记录其犯罪证据。 
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Design of a deception-based intrusion prevention model 
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Abstract：Based on the study and analysis of honeypot technology，a deception-based intrusion prevention model was 

proposed． According to the model， an intrusion prevention system based on proactive defense Can trap and track the hacker， 

waste the hacker's time and record his intrusion． 

Key words：Honeypot；Honeynet；IPS；proactive defense 

随着网络脆弱性的变化和攻击技术的不断发展，黑客不 

断地开发新的攻击方法和工具用以逃避现有的安全防护体 

系。因此，传统的、被动防御的、静止不变的网络安全防护体 

系已经无法适应网络安全的需要 ，一个有效的防御系统将直 

接瞄准潜在的、新的攻击，找出延迟其破坏的方法并对其进行 

特定的监控分析和攻击预警处理，从而起到积极有效的主动 

防御目的。 

当前 ，Honeypot 和 Honeynet L1 相关技术作为主动防 

御关键技术之一，逐渐为国内外众多安全机构所接受。本文 

正是通过研究分析 Honeypot相关技术 ，并在此基础上设计和 

实现了一个网络诱捕式人侵防御模型的原型系统，与其他网 

络安全防护机制相比较，该模 型创新性地提 出了基 于 

HoneyToken 组件的分布式资源监控、预警和协同响应机制， 

侧重于在早期检测内部、外部和未知攻击(包括未经授权的 

密码使用和资源访问)，从而实现增强网络防御人侵的能力 ， 

并通过创建伪装的网络环境来实现对攻击的转移和牵制，从 

而为网络中的重要区域／资源提供保护。 

1 Honeypot和 Honeynet技术 

1．1 Honeypot技术 

根据 L．Spitzner L】-3]的定 义：Honeypot(蜜罐 )是一种资 

源，其价值是被攻击或攻陷。Honeypot的主要作用是模拟一 

个或多个易受攻击的主机，给黑客提供一个容易攻击的目标 ， 

所有与 Honeypot进行的连接尝试都应被视为是可疑的。另 

外，Honeypot还可以拖延攻击者对其真正 目标的攻击 ，让攻击 

者在Honeypot上浪费时间。通常 Honeypot会为我们提供额 

外的、有价值的信息，它可能不会直接提高计算机网络的安 

全，但是具有主动防御的特点，可以预测和发现新的攻击方法 

和安全漏洞，可以用来收集信息学习黑客活动、动机、技术和 

能力 ，是一种间接的网络安全解决方案。 

1．2 Honeynet技术 

Honeynet(蜜网)也叫“陷阱网络”，是由多个蜜罐构成的 
一 个蜜罐网络，它是蜜罐概念的一种延伸，是一个包含安全缺 

陷的网络系统。Honeynet的主题思想是在网络信息系统中构 

建一个让人攻击的平台，并通过同时使用多种操作系统平台 

和服务系统，使其与真实的网络环境更接近，用来模拟实际或 

虚构的网络运行以更加准确地了解黑客的攻击趋势和特征。 

Virtual Honeynet (虚拟蜜网)借用了Honeynet技术的 

概念，并利用VMM (Virtual Machine Monitor)相关技术将多 

个Honeypot及Honeynet相关部件运行在一个系统或有限的 

几个系统上，其优点是降低了成本而且容易部署和维护。 

1．3 HoneyToken 

HoneyToken是 Honeypot概念的一种延伸，与 Honeypot相 

比，它已不仅仅是一种计算机资源，而是一种用于捕获非授权 

访问的数字实体或信息系统资源。换句话说，HoneyToken是一 

种预先伪装的“数字资源诱饵”，在创建一个 HoneyToken后，任 

何使用和访问都是非法的，即均可视作是被攻击者越权访问。 

用作 HoneyToken的资源通常可以是信用卡号码，电子表格文 

件，幻灯片文件，数据库记录，或者一个假造的用户名和口令 

等。HoneyToken的一个重要性质是守法者不会去访问它，也就 
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是说任何 HoneyToken的访问者都是潜在的攻击者。 

2 入侵防御模型的设计 

2．1 入侵防御的思想和过程描述 

(1)设计思想 

网络诱捕式入侵防御模型的主要设计思想是将主动诱捕 

相关技术引入现有的入侵检测安全机制，并通过设计实现特 

定的功能组件来完成分布式资源监控、预警、协同响应、入侵 

转移、牵制和主动诱捕等功能。当在早期检测到内部 、外部和 

未知攻击时，需要通过与其他安全产品的协同工作来完成人 

侵行为的转移、牵制和实时监控等操作，以尽可能地达到有效 

执行企业安全策略和间接保护服务器安全的目的，同时减少 

了安全防护体系中的“缝隙”，更高效地处理安全问题 ，保护 

整体安全 。 

(2)入侵防御的过程描述 

首先，需要在综合评估和分析整体网络安全的基础上，按 

照特定的安全策略在被保护网络中的各关键资源点设置和创 

建不同类型的数字诱饵，并对其进行实时监控。 

同时，根据特定的安全策略在被保护网络中的各关键主 

机上启动人侵预警探头(Sensors)来实时检测针对被保护网 

络的攻击行为。 

然后 ，当数字诱饵主动诱捕到异常访问行为或入侵预警 

探头(Sensors)检测到攻击行为时，模型将协同其他网络安全 

系统或设备进行预警响应，并将后继的相关异常网络通信或 

黑客人侵行为转移至预先设计和部署的虚拟蜜网环境中进行 

人侵牵制和监管。 

而后 ，虚拟蜜网环境将提供一个伪装和诱捕人侵者的虚 

拟网络环境，用以进一步的监控和研究入侵者的行为，并可以 

提供对入侵过程的安全审计、离线恢复和取证分析等功能，必 

要时还可以提供攻击现场的自我保护和隔离功能，从而保护 

真正服务器的安全，提高网络的整体安全防护性能。 

2．2 体系结构设计及网络部署 

为了适应网络安全的积极防御需求 ，我们设计实现了网 

络诱捕式入侵防御模型的原型系统。其体系结构如图 1。 
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图 1 网络诱捕式入侵防御模型的体系结构 

在体系结构图中，入侵防御模型采用分布式结构设计，各 

主要模块／组件的功能将以应用程序、软件模块、专用设备和 

网络系统等多种实现方式来体现 ，并在实际网络中按照其设 

计的功能特点分成资源监控保护区、入侵转移控制区和虚拟 

蜜网部署区三个主要功能区域进行 网络部署。以下就三个功 

能区域的网络部署分别进行说明。 

(1)资源监控保护区将由多个被保护子网所构成，每个被 

保护子网中除了可以部署防火墙系统、入侵检测系统等安全设 

备外，还需要根据不同的安全需求在多个主机系统和服务器上 

设置 HoneySensors和HoneyTokens 0其中，HoneySensors将以应 

用程序或软件模块的形式存在，而 HoneyTokens将以不同形式 

的数字资源存在，每个 HoneyToken将对应特定的HoneyToken 

组件，HoneyToken组件将以应用程序或软件模块的形式存在。 

模型的资源监控、早期预警和协同响应功能正是在此区域通过 

HoneySensor和 HoneyToken组件得到了有效的发挥。 

(2)入侵转移控制区将由网络重定向设备和入侵转移及 

信息控制设备所构成，如图 1所示，攻击者所在的主机通过特 

定的网络连接方式联人此区域，并经由此区域通向被保护子网 

和虚拟蜜网。模型的网络重定向、入侵转移和信息控制功能在 

此区域通过以上两种专用设备的形式得到了有效的发挥。 

(3)虚拟蜜网部署区将由多个虚拟蜜罐服务构成，各虚 

拟蜜罐服务将按照特定的安全策略和伪装策略提供虚拟的网 

络信息系统，从而为人侵者提供实际或虚构的网络和系统运 

行环境 ，用 以进一步地了解黑客的攻击意图。 

2．3 主要功能模块 

模型主要由5个功能模块所构成，其逻辑关系可如图2 

所示。 

(1)HoneyToken组件 (2)HoneySensor组件 

(3)网络重定向模块 

(4)入侵转移及信息控制模块 

(5)Virtual Honeynet组件 

图2 模型的主要功能模块 

(1)HoneyToken组件 

HoneyToken组件是用来创建、管理 HoneyToken并可以监 

控其访问行为的软件模块 ，它主要包含 HoneyToken创建模 

块、HoneyToken访问行为监控模块和HoneyToken联动响应模 

块 ，其主要功能为 ： 

① HoneyToken创建模块用以为被保护网络的各关键资 

源点创建不同类型的 HoneyToken(如文件、数据库记录、伪造 

的用户 Login等)； 

② HoneyToken访问行为监控模块用以对被保护网络的 

关键资源实施访问监测和异常检测； 

③ HoneyToken联动响应模块提供与其他网络安全产品 

和部件的协同响应功能。 

(2)HoneySensor组件 

Honeysensor组件主要负责检测针对常用网络服务应用 

的攻击，而后进行攻击行为的预警响应和安全审计，并将响 

应需求和审计13志通过专用的加密通道传送到入侵转移及信 

息控制模块。 

HoneySensor组件的功能模块设计按常用的网络服务类 

型来 划 分 ，主 要 包 含 WebSensor模 块、FtpSensor模 块、 

MailSensor模 块 和 其 他 Sensor模 块。以 下 我 们 将 以 

WebSensor模块的设计为例进行简单介绍。WebSensor模块 

主要是针对 Apache Web Server，并以特定的软件模块形式嵌 

入到Apache服务器代码中，用于在 Web服务器和其他模块 
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处理之前对 Web请求进行攻击检测和预警响应。WebSensor 

模块的设计主要包含三个部分： 

① Mod_Security子模块。负责检测针对 H1TrP协议应用 

程序的攻击 ，并对攻击行为进行预警响应和安全审计操作； 

② Mod—Evasion子模块。负责检测针对 Web Server的 

DoS和暴力攻击 ，并对攻击行为进行预警响应和安全审计操 

作 ； 

③ Mod_Commun子模块。负责将 Mod_Security子模块和 

Mod
_ Evasion子模块产生的响应需求和审计 日志通过专门设 

计的通道协议接口传送到入侵转移及信息控制设备，并由网 

络重定向设备联动，将其后的请求重定向到虚拟蜜网中相应 

的 HoneyWeb进行处理。 

(3)网络重定向模块 

网络重定向模块的主要功能是按照特定的入侵转移策略 

将各子网中异常网络通信转发至预先设计和部署的Virtual 

Honeynet中进行监测，并负责转发来自入侵转移及信息控制 

模块的外发网络通信报文。 

在网络重定向模块的设计和实现过程中，如何在网络重 

定向操作发生后尽可能地避免引起入侵者怀疑的问题，是设 

计需要解决 的一个关键问题 ，我们设计和实现 了基于终端 

(应用层重定向器)的透明通信转发机制用来很好的解决了 

这个关键问题。 

基于终端的网络重定 向模块的设计主要包含重定 向内 

核、数据捕获接口(PCAP Interface)和通道转发接口(Tunnel 

Interface)三个功能部件的内容，其中，重定向内核在深入分析 

Linux操作系统内核网桥功能模块的基础上实现了透明网桥 

功能。 

为了提高系统的安全性能和综合网络性能，网络重定向模 

块需要部署在被保护网络中的各关键子网或关键服务器周围。 

(4)入侵转移及信息控制模块 

入侵转移及信息控制模块的主要功能： 

① 负责接收来自多个网络重定向模块的通信报文，并进 

行特定的封装解 除操 作后，按指定 的要求 分发给相关 的 

Virtual Honeynet组件； 

② 负责接收来自HoneyTokens和HoneySensors组件的响 

应需求及审计 日志，同时将其响应需求转化为特定的入侵转 

移策略： 

③ 负责接收来自Virtual Hone)net组件的响应报文，而后 

进行特定功能的安全监测分析。然后采取相应的措施对来自 

Virtual Honeynet组件的外发网络通信进行特定的安全限制和 

信息控制操作。 

入侵转移及信息控制模块的设计主要包含针对网络重定 

向模块的通信子模块、针对 Virtual Honeynet组件的通信子模 

块、入侵转移子模块和信息控制子模块四个部分的内容，其中 

信息控制子模块又可以根据不同的安全需求包含会话限制、带 

宽控制、内容过滤、会话劫持和实时通信阻断等模块的内容。 

由于本模块一般以网关系统的形式进行部署 ，而且需要处理的 

网络通信量较大，为了避免出现网络处理瓶颈，可以根据实际 

情况在被保护网络中设置和部署多个入侵转移及信息控制部 

件。 

(5)Virtual Honeynet组件 

Virtual Hone)net组件是基 于虚拟机技术实现的由多个 

Honeypot所构成的一个虚拟网络环境，其主要功能是提供一 

个伪装和诱捕入侵者的虚拟网络环境。Virtual Honeynet组件 

的设计主要包含 Virtual Honeypot的运行支撑环境和网络服 

务伪装体系两个部分的内容。 

Virtual Honeypot运行 支撑环境 的设计是在 User—Mode 

Linux project的实现基础上，通过在其宿主操作系统和 

VMM内核模块之问设计实现安全审计及 日志回放接口，用以 

完成对黑客攻击行为的安全审计、离线恢复和取证分析等功 

能，Virtual Honeypot运行支撑环境的软件结构可如图 3所示。 

客户应用程序 客户应用程序 

客户操作系统 客户操作系统 

VMM内核模块 

安全审计及日志回放接口 

宿主操作系统 

系统硬件 

图3 Virtual Honeypot运行支撑环境的软件结构 

网络服务伪装体系的设计主要包含伪装策略的配置管理 

模块、服务运行特征的伪装模块、伪装服务的远程控制模块和 

信息资源的伪装模块四个部分的内容。其中，服务运行特征 

的伪装模块和信息资源的伪装模块是网络服务伪装体系设计 

的核心内容。服务运行特征的伪装模块需要根据不同的伪装 

策略进行不同类型的服务伪装 ，其伪装重点将在伪装服务运 

行机制的基础上侧重于服务运行特征(Banner信息、请求报 

文的响应、网络流量运行特征等)的虚拟仿真。信息资源的 

伪装模块同样需要根据不同的伪装策略进行伪装，然而，在很 

多场合，如何提高其欺骗质量的问题已经超出了技术实现范 

畴而取决于社会工程学领域的某些范畴。 

3 实验分析及相关工作 

在实验分析过程中，以图 1的网络架构为主构建 了一个 

实验测试环境，并通过特定的攻击测试案例对模型进行了功 

能性测试。以下就一次典型的攻击测试案例进行描述分析， 

案例分析过程主要侧重于模型使能前后攻击测试效果的比较 

分析。 

攻击测试案例描述说明： 

(1)攻击测试案例可以简单概括为以下工具的攻击组 

合：扫描探测攻击(漏洞扫描)+Apache Web Server的chunk— 

handling漏洞攻击(突破攻击)+Custom Backdoor程序工具 

(后门植入)+一些渗透攻击工具(子网拓展)。 

(2)主要攻击过程及步骤：首先在攻击主机 1上使用扫 

描探测工具对目标子网进行探测攻击，发现子网中的某 

Apache Web Server存在 chunk—handling漏洞，利用 Apache 

Web Server的 chunk—handling漏 洞 攻击 对 被保 护 子 网 的 

Apache Web服务器进行攻击，成功获取该主机系统的根用户 

权限，然后通过此Root权限将自行开发的hunter后门程序植 

入该系统，并上传一些渗透攻击工具，利用上传的扫描攻击工 

具对子网内其他主机进行扫描和攻击尝试 ，最后攻击者清除 

当前主机上所有攻击相关 日志后退出该系统。 

攻击测试案例的实施和比较分析： 

(1)在不启用模型各功能组件的前提下，实施以上的攻 

击过程，观测到的攻击效果为：被保护子网中的 NIDS系统发 

现有扫描攻击 日志，主机系统无攻击相关 日志。 

(2)进行模型各功能组件的部署和配置，在存在漏洞的 

Apache Web Server上部署 HoneyToken，并启动HoneyToken组 

件和HoneySensor组件应用程序，启动网络重定向模块和入侵 

转移及信息控制模块的功能，在虚拟蜜网运行支撑环境中启 
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动相同资源配置的 Apache Web Server。 

(3)在攻击主机 1上再次实施攻击测试案例所描述的攻 

击过程，攻击过程完成后 ，观测到的攻击效果为：HoneySensor 

组件和 NIDS的审计 日志中均发现大量针对 Web Server的探 

测扫描日志，但是 HoneySensor组件的审计日志中还发现针对 

Apache Web Server的chunk-handling漏洞攻击相关事件；虚拟 

蜜网系统的安全审计和回放 日志中发现一系列的攻击事件： 

通过记录hunter后门程序的上传和运行命令检测到hunter后 

门的植入 ，通过记录渗透攻击工具的上传和运行命令检测到 

渗透攻击工具的攻击尝试；网络重定向设备和入侵转移及信 

息控制设备的审计 日志和入侵转移策略历史 日志中均发现攻 

击事件相关的网络重定向和入侵转移操作。 

(4)比较分析结果：模型的各功能组件成功地检测到利 

用 Apache Web Server的 chunk-handling漏洞 的突破攻击事 

件，并及时的将进一步的黑客攻击行为(后门植入和子网渗 

透尝试)重定向和转移到一个 可控的虚拟蜜网环境，有效地 

保护了被保护子网 Apache Web Server的安全。 

在整个实验和测试工作中，我们从黑客的角度出发，设计 

了多个典型攻击测试案例对入侵防御模型进行了功能性测 

试 ，分析与实践结果表明：本文提出的入侵防御模型能实现操 

作系统、应用服务级的虚拟仿真，可与网络入侵检测系统等其 

他安全设备协同工作，实现对入侵行为的转移防护、预警响应 

以及对入侵过程的审计监控和取证。 

通过实践，笔者还认识到 ：入侵防御模型的应用和功能发 

挥是一个复杂的工程，不是简单部署后就可一劳永逸的，而是 

要持续地维护和关注，才能发挥应有的效能。为了识别和捕 

获到新的攻击事件，需要经常对可疑的网络事件进行深度分 

析。 

然而，本模型仅为原型系统实现，与实际应用的目标还有 
一 定的差距，因此 ，未来的工作将主要侧重于其具体功能的完 

善和在实际场合中的应用。 
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4．2 算法性能分析 

由于ARAN是在基本路由协议的基础上添加一些特性 

设计而成的，因而它势必增加了协议的复杂性。分析如下： 

(1)由于 ARAN协议在路由查找 中不包含源路 由，则在 

第一阶段的每个节点需存储源 目的节点对对应的前趋节点的 

信息，以便能将路由应答信息回送至源节点，而基本的路由协 

议中每个节 点只需维护 每个 目的节 点对应 的路 由表项。 

ARAN相比基本路由协议增加了对节点存储量的要求。 

(2)由于ARAN协议在路 由查找过程中不允许由中间节 

点返回路由应答，且在路由查找的第一阶段后还需要最短路 

由的证实阶段，相比基本的路 由协议交互信息更多。在一定程 

度上降低了路由查找效率。 

(3)由于 ARAN协议的路由消息涉及到私钥签名、公钥 

验证签名、公钥加密、私钥解密等算法，而这些算法通常复杂 

度较高 j。这一点对于资源受限的节点而言明显降低了协 

议的实时性与实用性。 

(4)由于 ARAN协议采用公钥证书，则 Ad hoc网络中需 

有一台证书服务器。对于规模较大的网络，可专设一个节点 

担当证书服务器 ；而规模较小的网络，则可利用一个节点来兼 

任。无论如何，均增加了网络铺设的成本。 

虽然 ARAN存在一些缺点，但瑕不掩瑜 ，它能有效地抗 

击大部分的恶意攻击，为路由协议提供较高的安全保障，更好 

地保护网络的正常运行。可以说，ARAN协议为一种有效的 

按需路由安全协议 ，它能够较好地满足无线多跳 Ad hoc网络 

在各种非军事应用领域对路由的安全需求。 
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