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摘 要：引入信息融合技术，利用多个探测工具收集网络信息，并将来 自不同类型网络探测工具 

的信息在不同的层次上进行融合。在数据层融合中，使用模糊逻辑的统计方法识别系统类别、区分网 

络设备；在决策层融合中，通过 系统知识库的支持，获得最可信的网络信息。 
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Abstract：The available tools for detecting network information can hardly meet the demands of acquiring the 

completeness and precision of network information for the researchers．The inform ation fusion technology was applied to collect 

the network information using several detecting tools．The inform ation from different detecting tools was fused in different 

layers．In data layer，the fuzzy logical statistic method was adopted to identify system type and network device，and in logic 

layer，the most credible inform ation was obtained with the support of system knowledge database． 

Key words：inform ation discovery；active probing；network sniffing；inform ation fusion 

0 引言 

计算机网络信息发现技术的研究是网络安全领域的一个 

重要研究方向。目前，网络信息发现采用的探测工具有两类： 
一 类是基于网络监听的方法，捕获网络中的数据包，分析捕获 

的数据的特征，发现网络信息系统的一些属性；另一类是采用 

网络扫描的方法，向目的主机发送特征数据包文，并根据收到 

的响应分析 目标系统的属性。 

随着网络规模的扩大、网络带宽的增加、网络业务种类的 

多样化，网络中的各种系统设备变得多种多样，网络管理、网 

络安全、网络行为等方面的研究者需要更加准确全面地了解 

网络上各种设备的系统信息、网络结构、网络服务等信息。采 

用单种或单个网络探测工具提供的信息已经元法满足研究者 

的需求，需要一种功能更为齐全、性能更为强大的方法来解决 

这一问题。 

网络探测工具作为一种分类器，不同探测工具提供了不 

同表达方式、不同可信度、不同侧重点和用途的信息。结合信 

息融合的思想，本文提出一种主要面向于计算机网络安全性 

分析的、可扩展的、高效的、精确的网络信息发现平台。其可 

以发现的信息主要有：构成计算机网络的路由器和计算机，网 

络间的路由信息，以及网络中计算机的信息(IP地址、操作系 

统类型、开放的端口与服务、网络服务程序版本等)。 

1 相关的研究工作 

传统的系统信息扫描工具采用主动发包探测的方法来探 

测系统信息 l ]，例如Nmap、Nessus等，ISS公司也开发了一 

套针对网络信息系统的包括Internet扫描器、数据库扫描器和 

系统扫描器三个应用程序的安全评价平台。这种方法是抽取 

已知的系统信息特征，并归纳成规则表达，组成一个“系统特 

征库”，每一个特征对应一个规则，将搜集到的目标系统信息 

与已有的规则一一匹配。但是这些工具在探测的准确度上存 

在一定的问题，很容易受到网络过滤设备存在的影响，其产生 

的大量数据报文也会影响网络的正常运行，使得这一类型的 

工具只能间断的运行。有很大的时间局限性。 

众多的sniffer工具常常用来做报文捕获和协议分析等工 

作 ，例如 tcpdump、lib~ap等。Sniffer工具也可以用来分 

析系统信息，例如NeVO就是一个采用网络监听分析系统信 

息的工具，它不间断的运行在网络出人口，监听系统内外之间 

的通讯，通过捕包、协议还原、分析来获取系统的拓扑、服务和 

端口信息，有效弥补了主动扫描工具间歇工作特点的不足。 

但是这种工具的局限性在于空间限制，它无法获取系统内部 

的通讯流量，若检测点置于系统内部，由于多使用交换网络， 

也是只能捕获部分信息。 

信息融合又称为多传感器融合，是将来自于多传感器或 

多源的信息和数据进行综合处理，从而对目标系统得出更为 

准确、全面、可信的结论。它最早应用于军事领域，经过多年 

发展目前已广泛应用于目标检测、图像分析、机器人和智能仪 

器系统等方面。按照数据抽象的层次，信息融合可以分为数 

据层融合、特征层融合和决策层融合【6]。 

为了提高信息的准确性和完备性，国外研究者已经开始 

把这种基于多源数据的信息获取、分析、分类和决策的信息融 

合技术应用在网络安全分析方面。马萨诸塞州立大学研究了 
一 种决策树算法用来分析 UNIX系统日志，使用多种信号检 

测技术来确定是否有入侵事件发生，Nong Ye为了提高检测 
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的准确性，使用决策级的融合来获取不同入侵检测工具的结 

果权值[ 。Alfonso Valdes在 EMERALD的基础上提出一种 

入侵检测检测工具关联决策，分为三个层次：事件聚集、传感 

器耦合，和警报融合 ，并且实现了一个原型系统 。Tim Bass 

提出集成多种入侵检测工具实现分布式 网络入侵检测模型， 

他从数据、信息、知识的三个层次来综合分析可能发生的网络 

入侵事件。Oleg Sheyner在开发攻击图的自动生成系统时，需 

要首先建立了网络信息模型，其中信息采集和处理部分使用 

了多种探测工具来获取系统设备信息和系统连接信息 。 

2 系统设计 

信息系统的结构具有一定的稳定性 ，同时其局部存在着 

动态变化。要完成对信息系统全面的信息发现，必须消除单种 

探测工具的信息获取能力在时间上或空间上的局限性。本文 

提出一种集成多个和多种网络探测工具的可扩展信息发现平 

台，结构模型如图1所示。n个探测节点S。， ，⋯，S 分别代表 

n个分布在网络上的不同类型信息探测节点，探测节点收集 

到原始信息 ， ，⋯， 之后，在局部节点分别处理，并把获 

取的信息u。，u2，⋯，u 送到融合中心，融合中心根据检测方法 

做出判决。融合中心采用数据级融合和决策级融合两种方法。 

同时系统设计考虑到信息系统规模大小的变化，可以通过增 

加或减少探测点来提供适当的覆盖范围。 

图1 并行分布式结构 

2．1 探测节点类型与融合层次 

数据层的融合方法直接分析处理来自于探测节点的数 

据，这种融合的主要优点是能够保持尽可能多的现场数据，提 

供其他融合层次所不能提供的细微信息，数据通讯量较大。 

在决策层的融合方法中，每个探测节点首先完成分析处理以 

获得独立的分析结果，然后再对来自每个探测节点的分析结 

果进行融合，这种层次的融合具有很高的灵活性，通讯量小， 

对探测节点的要求比较高。 

图2 网络信息发现系统的结构 

网络信息探测节点包括两种类型：基于网络监听的探测 

节点和基于网络扫描的探测节点。对于基于网络监听的探测 

节点，采集到的数据量巨大，分析结果具有较强的可信度，此 

类探测节点主要采用决策层融合的方法，同时记录少量的特 

殊类型报文(具有特定标志的TCP报文和ICMP报文)用作数 

据层决策。对于基于网络扫描的探测节点，采集到的数据量 

相对较少，自身的判断能力较弱，此类探测节点主要采用数据 

层融合的方法，同时也将其判断结果输入到决策层融合中心。 

网络信息发现系统的结构如图2所示。 

2．2 融合方法 

2．2．1 数据层融合方法 

数据层融合的目的主要是为了精确识别操作系统的类 

型。不同操作系统 中TCP／IP协议栈的实现上存在着差异 ，因 

此可以利用特征报文来识别不同的系统类别。其中特征报文 

类型主要包括：FIN探测，BOGUS标记探测器，TCP初始化序 

列号取样，不分片标志，TCP初始化窗口，ACK值，ICMP错误 

信息终结 ，ICMP消息引用，ICMP错误消息回应完整性 ，服务 

类型，分段控制，TCP选项，SYN洪水限度等。 

由于网络过滤设备和拓扑结构的不同，探测节点获取的 

特征报文不可避免地存在精度问题，而且特征报文受系统配 

置和安装软件的影响也存在一定的模糊度。系统类型对于特 

征报文的匹配程度可以分为 ：测试满足、测试可能满足、测试 

可能不满足、测试不满足，如图3所示。本文提出的高精度辨 

识方法，通过增加特征报文的种类，使用基于模糊逻辑的统计 

方法来判断系统类别。 

测试满足 ⋯ ⋯ 测试可能不满足 

测试可能满足 ⋯ 一一  测试不满足 

图3 特征报文与系统对应关系 

设 为使用一种特征报文的方法样例，共有m种测试方 

法样例，所有的探测方法样例可以表示为测试方法集( ， ， 
⋯ ， ， ⋯

， )， 为一种操作系统类型，共有 种操作系统 

(OS。，0S2，⋯，D ，⋯，D5 )；对应于测试方法样例 的返回 

结果，目标系统隶属于操作系统D 的程度可以用 表示， 

则可以用( ( )， ( 2)，⋯， (‘J)，⋯， ( ))表示此测试样例 

隶属于所有操作系统的程度；目标系统类别与特征报文样例 

对应关系如下表1所示，根据已知的先验知识 (f．f】的取值可 

以根据表2获得。 

表 1 特征报文样例与系统对应关系 

表 2 特征报文隶属度赋值 

描述 

测试结果不满足D暑的特征 

测试结果可能不满足 D 的特征 

测试结果可能满足 D 的特征 

测试结果满足 OS 的特征 

对于一次目标探测，按照对应的响应和表1赋值给 (㈨， 

目标系统的类型可以根据如下公式计算获得： 

OS=。 [MAx(砉 c ，， 啦，，⋯，砉 ，⋯， 
‰))] (T~ 2195页) 

一。一～。 
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此种方法可以有效的提高探测的精度，缺点是增加了特 

征报文的数量。一种有效的改进途径是结合先验知识和实验 

结果，动态地删除对 (J=1，2，3，⋯，，I)影响小的测试 
‘一 fij) 

方法和增加影响比较大的测试方法，并且根据大量的统计数 

据结果提高或者减少 (I． 的取值。同传统的严格匹配方法， 

此方法有了更强的抗干扰能力。 

2．2．2 决策层 融合 方法 

决策层融合的数据为主机上开放服务服务与端口的对应 

关系结论、服务程序版本结论和操作系统类型结论。网络服 

务与端口对应关系的寻找方法有两种：第一种是查找默认端 

口／服务对照表，将端 口直接对应某个网络服务 ，网络中服务 

不开放在默认端口的情况很多，这种直接对应的方法可信度 

较差；第二种是通过应用层特征匹配的方法找出对应关系，例 

如在基于监听的方法中，数据包应用层数据的前 3个字节为 

“GET”时，可以标识出服务器的端 口上开放着 H ’P服务。 

显然这两种方法得到的结论有着不同的可信度。同样，不同 

扫描方法、利用不同特征进行匹配得到的操作系统类型、网络 

服务类型、服务程序版本都具有不同的可信度。 

探测节点首先完成方法可信度的判断，决策层融合中心 

然后再根据节点的可信度完成最终的可信度判断，找出最佳 

的结论。可信度用一个0—1的小数表示。设某探测节点利用 

可信度为mt 的方法得到某个结论R ，该探测节点得到该类 

结论的可信度为rtt ，则决策层融合中认为该探测节点得到的 

结论R可信度为mt rtt 。决策中心计算针对同一问题所有 

结论的可信度，将可信度最大的作为最终结论。 

系统中的每个探测节点上维护一张检测方法与得到结论 

之间可信度对照表 MT，决策层融合中心中维护一张结论类 

型与探测节点之间的可信度对照表NT。其表结构如表3、表 

4所示。 

表3 方法与结论可信度的对应关系表 

结论可信度 方法 

肘l 

f̂2 

m tl 

m t2 

trtt 

表4 结论类型与探测节点可信度对应关系 

2．3 系统知识库 

参照RFC和已有的各种网络系统信息，本文提出并建立 

了一个较详细的系统知识库，其 内容包括： 

1)默认网络端口与服务类型对照表后 门程序开放端 口 

等。 

2)特征关键字表，存放应用协议自身的特征关键字和服 

务程序特征关键字。 

3)系统协议栈指纹特征表 ，对应于表 1的一个协议栈特 

征库。 

4)探测节点中每种方法与结论可信度的对照表。 

5)结论类型与探测节点可信度的对照表。 

3 结语 

计算机网络信息发现是一个具有广泛应用背景的课题。 

随着网络规模的扩大和网络应用技术的发展，针对网络安全、 

网络管理方面研究的需求，本文提出了基于信息融合的计算 

机网络信息发现方法。这种方法可以有效的解决单个或单种 

探测工具在空间和时间上的限制，充分发挥了各种探测工具 

的优势，具有较强的实用性。 
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