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基于自编码器和隐马尔可夫模型的时间序列异常检测方法
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摘 要：针对已有基于隐马尔可夫模型（HMM）的时间序列异常检测模型的符号化方法不能很好地表征原始时间

序列的问题，提出了一种基于自编码器和HMM的时间序列异常检测方法（AHMM-AD）。首先，通过滑动窗口对时间

序列样本进行分段，按照分段位置形成若干时间序列分段样本集，由正常时间序列上不同位置的分段样本集训练各

个分段的自编码器；然后，利用自编码器得到每个分段时间序列样本的低维特征表示，通过对低维特征表示向量集的

K-means聚类处理，实现时间序列样本集的符号化；最后，由正常时间序列的符号序列集生成HMM，根据待测样本在

已建HMM上的输出概率值进行异常检测。在多个公共基准数据集上的实验结果显示，AHMM-AD比已有的基于

HMM的时间序列异常检测模型在精确度、召回率和F1值分别平均提高了 0. 172、0. 477、0. 313，比基于 autoencoder的
时间序列异常检测模型，在这三方面分别平均提高了 0. 108、0. 450、0. 319。实验结果表明，AHMM-AD方法能够提取

时间序列中的非线性特征，解决已有HMM建模时间序列符号化过程中不能很好表征时间序列的问题，并在时间序列

异常检测性能上也有显著提升。
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Time series anomaly detection method based on autoencoder and HMM

HUO Weigang*，WANG Huifang
（School of Computer Science and Technology， Civil Aviation University of China， Tianjin 300300， China）

Abstract: To solve the issue that the existing symbolic methods of anomaly detection based on Hidden Markov Model
（HMM）cannot well represent the original time series，an Autoencoder and HMM-based Anomaly Detection（AHMM-AD）
method was proposed. Firstly，the time series samples were segmented by sliding window，and several time series segmented
sample sets were formed according to the positions of the segmentations，and the autoencoder of each segmentation was
trained by the segmented sample set of different positions on the normal time series. Then，the low-dimensional feature
representation of each segmented time series sample was obtained by using the autoencoder，and through K-means clustering
of low-dimensional feature representation vector sets，the symbolization of time series sample sets was realized. Finally，the
HMM was generated based on the symbol sequence set of the normal time series，and the abnormal detection was carried out
according to the output probability values of the test samples on the established HMM. The experimental results on multiple
common benchmark datasets show that AHMM-AD improves the accuracy，recall rate，and F1 value by 0. 172，0. 477 and
0. 313 respectively compared to those of the HMM-based time series anomaly detection model，and has 0. 108，0. 450 and
0. 319 increasement in these three aspects respectively compared with the autoencoder-based time series anomaly detection
model. The experimental results illustrate that AHMM-AD method can extract the nonlinear features in time series，solve the
problem that the time series cannot be well represented during the symbolization process of existing HMM-based time series
modeling，and also improve the performance of time series anomaly detection.

Key words: autoencoder; symbol sequence; Hidden Markov Model (HMM); anomaly detection; time series

0 引言

时间序列异常检测是时序数据挖掘的重要研究问题之

一，已被广泛地应用于航天［1］、金融［2］、医疗［3］等领域。隐马尔

可夫模型（Hidden Markov Model，HMM）作为一种动态时间序

列统计分析模型，最早在 20世纪 60年代末引入和研究。由于

其强大的数学基础理论和完善的算法，HMM成为语音识

别［4］、经济分析、机械工程等领域的主流技术。Rabiner［4］验证

了HMM对具有时序性信息的识别能力较强。近年来，HMM
方法已被成功引入到时间序列的故障诊断［5］和异常检测

领域［1-3，6］。

基于HMM的时间序列的异常检测方法一般主要包含两

个重要步骤：1）符号化可观测时间序列；2）参数学习与概率估
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计。符号化时间序列作为时间序列表示方法之一，旨在以字

符串序列表示原始时间序列。符号化时间序列不但可以达到

以低维数据表示高维数据的目的，而且符合HMM算法对观测

序列的要求。目前符号化时间序列的方法主要有分段符号化

线性表示法［7］和聚类符号化表示方法［8-10］。分段符号化线性

表示方法是将原始时间序列分段，并以时域和频域信息表示

为 符 号 序 列 。 文 献［7］将 HMM 应 用 在 心 电 图

（ElectroCardioGram，ECG）医疗数据的阻塞性睡眠呼吸暂停

（Obstructive Sleep Apnea，OSA）病情检测中，该方法选取均

值、方差和偏度等信息构成符号化序列，但是在转化的过程中

需要大量的先验知识和丰富的实验经验，这不满足现实对于

时间序列异常检测的需要。聚类符号化表示方法采用聚类的

方法将时间序列的连续实数值映射到有限的符号表上，使得

时间序列转化为有限符号的有序集合［11］。文献［8］将HMM应

用在飞机着陆操作数据的异常检测中，采用 K-means聚类算

法将原始时间序列转化成由K个簇标记表示的符号序列；文

献［9］将聚类 HMM应用在快速存取记录器（Quick Access
Recorder，QAR）数据分析的研究中，采用二次广度优先邻居

搜索聚类算法将原始序列转化成由聚类的符号表示的符号序

列；文献［10］将HMM应用在多维时间序列上的异常检测中，

分别采用模糊C均值（Fuzzy C-Means，FCM）聚类和模糊积分

技术将多维时间序列转换成单维的符号序列，且提高了HMM
的异常检测能力。

符号化序列分析的结果主要由符号化算法和时间序列的

相空间轨迹决定。值得注意的是，如果使用原始时间序列中

的所有数据进行分析，在符号化过程之前不进行特征提取，符

号序列可能过长，噪声的干扰对计算效率会造成影响［12］。上

述文献［7，8-10］在符号化步骤之前均无特征提取过程。文献

［12］结合感知重要点（Perceptually Important Point，PIP）［13］和
HMM实现对液压泵的故障诊断，该方法寻找对原始时间序列

整体运动形状影响较大的数据点，减少了时间序列压缩过程

中的信息损失，再根据重要点在符号空间位置划分区域实现

符号化。文献［14］采用奇异值分解代替主成分分析中的特征

分解对含有高维度的流量数据包进行降维，再应用 K-means
方法为HMM创建有意义的观测序列。以上两种方法都是在

符号化序列之前，对分段后的原始序列进行特征提取和数据

降维，并在故障分类和入侵检测的准确度中取得了较好的效

果。但是基于感知重要点技术的符号化方法需要计算每个点

对于时间序列的影响力，复杂的计算过程降低了异常检测的

效率，而基于改进主成分分析的符号化方法在特征提取时会

将数据方差较小的数据信息忽略，使得模型对非线性特征提

取效果较差。

自编码网络是Hinton在 2006年提出的一种由编码器和

解码器构成的无监督学习算法，旨在从大量无标记的数据中

学习数据的有效信息，并实现对输入数据的非线性压缩和重

构［15］。为克服目前已有HMM建模时间序列符号化过程中特

征提取方法的不足，本文通过自编码器提取时间序列片段中

的非线性特征。具体方法为：通过滑动窗口对时间序列样本

进行分段，据此生成若干时间序列分段样本集，由正常时间序

列上的不同位置上分段样本集训练自编码器。利用训练后的

自编码器得到每个分段时间序列样本的低维特征表示。低维

特征表示向量集采用 K-means算法进行聚类处理，从而实现

时间序列样本集的符号化。正常时间序列的符号序列集构建

HMM，并通过待测样本在生成的HMM上的输出概率值进行

异常检测。单变量和多变量时间序列数据集上的实验表明了

文中所提方法具有较好的异常检测效果。

1 AHMM-AD方法

本文提出的基于自编码器和HMM的时间序列异常检测

（Autoencoder and HMM-based Anomaly Detection，AHMM-AD）
方法的具体流程如图 1所示。该方法首先把样本集划分为带

有正常时间序列样本的训练集、带有正常和异常时间序列样

本的验证集和测试集；其次采用滑动窗口将正常时间序列样

本集进行等长有重叠分段，由相同位置的正常时间序列片段

样本集训练自编码器，训练集样本通过训练后的自编码器进

行特征表示，并得到低维特征表示向量集；然后采用K-means
聚类算法对向量集进行聚类处理，并实现对训练集样本的符

号化；最后采用 Baum-Welch算法对样本符号化序列集进行

HMM建模，得到HMM的模型参数。验证集和测试集的样本

经过与训练集相同的符号化处理过程得到符号化序列。验证

集的每个样本通过训练完成的HMM计算输出概率，并在输出

概率的最大值和最小值之间均匀划分 1 000个值，根据 F1值
最大原则来确定阈值。根据测试集样本符号化序列的输出概

率和验证集样本计算所得阈值对测试集进行异常检测。

1. 1 基于滑动窗口的时间序列分段

时间序列的分段方法通常有两种：序列关键点（间断点和

突变点）分段［12，16］和等长有重叠时间窗口分段［11，17-18］。第一种

方法通过序列中的间断点和突变点来分段描述时间序列，然

而当数据在连续上升或下降的幅度较小时，序列存在的转折

点或突变点无法识别［9］，这将会影响时间序列的分段表示。

为此，大部分的方法研究采用第二种方法将原始时间序列创

建为固定大小的段。这样的方法不仅能够保证将持续时间较

长的数据模式被完整地分割出来［17］，还保持了原有时间序列

数据在时序上的依赖性［11］。文献［11］采用固定滑动窗口的方

法分段并分析分段中存在的形态模式特征，较好地实现时间

序列局部特征的符号化。文献［17］采用有重叠滑动窗口分段

视频数据，并建立行为识别模型。本文采用等长有重叠时间

窗口分段方法的具体实现为：设包含N个多维时间序列的样

本集记为X = {X 1，X 2，…，X n，…，XN}，其中单个长度为T的样

本可表示为 X n = (xn0，xn1，…，xnt，…，xnT )，xnt ∈Rm表示第 n个样

本 t时刻m维的向量。样本集中每个样本X n应用滑动窗口以

窗口大小w和步长 s滑动截取，样本的划分表示如下：

图1 本文时间序列异常检测方法流程

Fig. 1 Flowchart of the time series anomaly
detection method in this paper
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其中：X sn表示第n个样本片段集，X n
i 表示分段后第n个样本的

第 i个时间序列片段，f ( x )表示滑动窗口函数，d为切片后的

时间序列的片段总数，d = (T - w ) s + 1。
1. 2 基于 autoencoder的时间序列符号化

自编码器能够在压缩高维数据的同时保留数据中重要特

征，本文采用多个自编器提取不同时间序列片段中的特征。

图2为本文的自编码器训练过程示意图。

由 1. 1节描述的方法对正常时间序列样本分段处理，且

所 有 样 本 位 于 同 一 分 段 位 置 的 数 据 片 段 为 X i =
{X 1

i，X
2
i，…，X N

i ，i = 1，2，…，d}，将其用于训练分段位置 i的自

编码器Autoencoder_i。图2（b）是第 i个自编码器的网络结构，

输入层到隐含层的转换表示编码过程（Encoder），隐含层到输

出层的转换表示解码过程（Decoder）。Autoencoder_i的输入

为X n
i ，输入样本集的第 i个片段经编码器得到的低维表示为

hni。解码过程是把低维表示 hni 映射到输出层，对输入X n
i 重构

为X n
i ′。自编码器的训练目标是最小化X n

i 与X n
i ′之间的重构

误差，重构误差函数为 J (W，b，X n
i )。编码和解码过程可由式

（1）、（2）表示，重构误差函数由式（3）表示：

hni = σe (W ( )1 X n
i + b( )1 ) （1）

X n
i ′= σd (W ( )2 hni + b( )2 ) （2）

J (W，b，X n
i ) =  X n

i ′ - X n
i

2
（3）

其中：参数集合为 θ = {W ( )1，b( )1，W ( )2，b( )2 }；σe和 σd是激活函

数，本文使用的是激活函数 sigmoid。
第 n个样本X sn经自编码器特征表示后得到的特征序列

为H n = (hn1，hn2，…，hni，…，hnd )。样本集 Xs的低维特征表示向

量集为 H = {H 1，H 2，…，H n，…，HN}，其符号化是由 K-means
聚 类 算 法 实 现 。 符 号 化 样 本 序 列 可 表 示 为 O =
{O1，O2，…，On，…，ON}，其中单个样本符号化序列为 On =
(On1，On2，…，On

i，…，On
d )。在使用该算法之前，本文实验使用肘

部方法（Elbow Method）验证参数——符号个数 K的设置［14］。
文中基于自编码器的时间序列符号化描述如下所示。

输入 样本片段集X s = {X s1，X s2，…，X sn，…，X sN}，其中每个样本

X sn = (xn1，xn2，…，xni，…，xnd )；
输出 符号化样本序列 O = {O1，O2，…，On，…，ON}，其中 On =

(On1，On2，…，Oni，…，Ond )。
开始

For每一个时间序列样本

Xsn = (xn1，xn2，…，xni，…，xnd )；1 ≤ n ≤ N
For每一个样本片段X n

i (1 ≤ i ≤ d)
hni = σe (W ( )1 X n

i + b( )1 )
H n = H n ∪ hni

End for
H = H ∪ H n

End for
由肘部方法确定聚类中心的个数K
采用K-means算法确定K个聚类中心Core = { μ1，μ2，…，μK}；
For特征表示样本H n (1 ≤ n ≤ N)
For每个样本的特征片段hni (1 ≤ i ≤ d)

根据特征片段与各聚类中心的距离，将距离最近的聚类中

心确定数据片段的簇标记：

λj = arg min
j ∈ { }1，2，…，j，…，k

 hni - μj 2
Oni = λj
On = On ∪ Oni

End for
O = O ∪ On

End for
返回符号化序列O = {O1，O2，…，On，…，ON}
结束

1. 3 本文的时间序列异常检测算法

本文时间序列异常检测的算法具体为：HMM是由隐藏状

态序列和观测序列构成的双重随机过程，序列的每一个位置

对应一个时刻的隐藏状态和观测状态。HMM由G，M，π，A，B
来确定，其中，G表示HMM的隐藏状态集合；M表示时间序列

符号化后有限的观测状态集合，且M中的观测状态个数由肘

部方法确定；π表示初始状态概率向量，是由各个隐藏状态的

初始概率组成；A表示状态转移概率矩阵，是由隐藏状态之间

的转换概率组成；B表示输出概率矩阵，是由隐藏状态下输出

观测值的概率组成。

文中将样本集按比例划分为训练集 X train、验证集 X val和
测试集X test。X train用于训练HMM，目的在于对训练集的正常

时序行为建模。由 1. 2节描述的基于 autoencoder模型的符号

化方法处理X train，得到训练集的样本符号化序列Otrain。由于

在HMM的训练数据只包含观测序列没有对应的隐藏状态序

列，所以 HMM的训练过程运用非监督学习算法——Baum-

Whelm算法，学习HMM的参数λ = (π，A，B)。验证集X val用来

计算本文异常检测方法的阈值 τ，测试集X test用来测试本文方

法的异常检测效果。X val和X test同样经符号化处理后得到Oval

图2 自编码器训练过程示意图

Fig. 2 Schematic diagram of training process of autoencoder
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和Otest，并依次输入到训练后的HMM中，计算每个样本的输

出概率。在验证集样本的输出概率的最大值与最小值之间均

匀划分 1 000个值作为异常检测的阈值候选值，F1值最高时

所取的 τ值即为本文方法的阈值，F1值的计算如式（4）~（6）所

示。测试集的符号化样本序列Otest计算的输出概率表示为

P test = {ptest1，ptest2，…，ptestn，…，ptestN}，其中 ptestn表示测试集的第

n个样本的输出概率。结合阈值 τ，当 ptestn < τ时，判定当前样

本为异常样本；否则，判定其为正常样本。由于本文是采用正

常时间序列建模，所以 ptestn的值越小表示发生异常的可能性

越大。

Precision = TP
TP + FP （4）

Recall = TP
TP + FN （5）

F1 = 2Recall∗Precision
Recall + Precision （6）

其中：TP（True Positives）表示检测为正常的正常样本数；FP
（False Positives）表示检测为正常的异常样本数；FN（False
Negatives）表示检测为异常的正常样本数；TN（True Negatives）
表示检测为异常的异常样本数。

算法描述如下所示：

输 入 验 证 集 X val = {X val1，X val2，…，X valn，…，X valN}，测 试 集

X test = {X test1，X test2，…，X testn，…，X testN}，正常时间序列集上训练完成

的HMM的模型λ = (π，A，B)；
输 出 测 试 集 样 本 的 输 出 概 率 P test=｛ptest1， ptest2，…，

ptestn，…，ptestN｝。

开始

通过基于 1.2节的符号化算法，将验证集 X val 转化为 Oval =
{Oval1，Oval2，…，Ovaln，…，OvalN}，其中Ovaln=(On1，On2，…，Oni，…，Ond )；
For n = val1 to valN do
pvaln = P (Ovaln | λ )；
P val = P val ∪ pvaln；

End for
在 (min (P val )，max (P val ))范围内均匀划分 1 000个值，将每个值作

为异常检测阈值，根据式（4）、（5）、（6）分别计算X val上的F1值；

将最大F1值对应的概率值Pvaln作为文中的阈值 τ；
通过基于 autoencoder的符号化算法，将测试集X test转化为Otest =
{Otest1，Otest2，…，Otestn，…，OtestN}， 其 中 Otestn=
(On1，On2，…，Oni，…，Ond )；
For testn = test1 to testN do
ptestn = P (Otestn | λ )；
P test = P test ∪ ptestn；

End for
在 (min (P val )，max (P val ))范围内均匀划分 1 000个值，将每个值作

为异常检测阈值，根据式（4）、（5）、（6）分别计算X val上的F1值；

将最大F1值对应的概率值Pvaln作为文中的阈值 τ；
通过基于 autoencoder的符号化算法，将测试集X test转化为Otest =
{Otest1，Otest2，…，Otestn，…，OtestN}， 其 中 Otestn =
(On1，On2，…，Oni，…，Ond )；
For testn = test1 to testN do
ptestn = P (Otestn | λ )；
P test = P test ∪ ptestn；

End for
For testn = test1 to testN do

if ptestn < τ then
判定 ptestn所对应的样本X testn为异常样本；

Else
判定 ptestn所对应的样本X testn为正常样本；

End if
End for
结束

2 实验与分析

2. 1 实验设置

为验证本文方法的有效性，选用了 6个数据集进行实验。

数据集描述如下：

1）雅虎（Yahoo）数据集是记录Yahoo会员的登录状态的

单维时间序列数据集。样本数目 300，每个样本长 1 420，样本

异常率为33. 33%（https：//webscope. sandbox. yahoo. com/）。

2）电力需求（Power Demand）数据集是记录一个家庭一年

的电力需求的单维时间序列。实验中将长为 35 000的数据集

等长截为 100个样本，每个样本长 350，样本异常率为 9%
（https：//www. cs. ucr. edu/~eamonn/discords/）。

3）呼吸（Respiration）数据集是记录病人醒来时胸腔扩张

频率的单维时间序列。实验将长为 42 000数据集等长截为

140个样本，每个样本长 300，样本异常率为 7. 86%（https：//
www. cs. ucr. edu/~eamonn/discords/）。

4）简易电子传输协议（Simple Mail Transfer Protocol，
SMTP）数据集是记录网络流量和攻击手段的三维时间序列。

实验将长为 95 040数据集等长截为 264个样本，每个样本长

360，异常样本占有率7. 86%（https：//www. openml. org/）。

5）基于多传感器数据融合的活动识别系统（Activity
Recognition system based on Multisensor data fusion，AReM）数

据集记录了一个人七种动作的六维时间序列数据集，样本数

目 78，每个样本长 480，实验使用动作类型作为标签，其中将

走路动作的 15个样本作为异常样本，样本异常率为 19. 23%
（https：//archive. ics. uci. edu/ml/datasets/）。

6）美国国家航空航天局飞行（NASA Flight）数据集是美

国 宇 航 局 在 多 核 异 常 检 测（Multiple Kernel Anomaly
Detection，MKAD）项目中记录B_777飞机飞行过程的五维时

间序列数据集。样本数目 300，每个样本长 1 000，样本异常率

为4%（https：//c3. nasa. gov/dashlink/resources/136/）。

实 验 的 软 件 环 境 为 ：tensorflow1. 10. 0，Python3. 6. 2，
Windows10 64位操作系统；硬件环境为：Intel Core i7-3770处
理器，4 GB内存。

2. 2 参数选取

影响本文异常检测方法的性能主要有两个参数：一个是

时间序列分段个数 d；另一个是符号化序列所需符号的个数

K。下面以Yahoo数据集的实验为例，讨论上述两个参数的选

择过程。

实验选择 10~50长度范围的重构序列来测试计算效率、

平均重构误差和F1值，结果如表 1。从表 1中可看出，当样本

序列随着时间序列分段个数的增多，训练时间将会变长，但时

间持续较短对模型整个训练影响较小；平均重构误差也相差

较小；F1值在序列长度为 23时最高为 0. 63，综合分析Yahoo
数据集的重构长度可设置在20~30范围内较为合适。
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实验使用K-means聚类方法对经过特征表示的样本序列

进行符号化，K值由肘部方法确定。图 3为Yahoo数据集在对

比实验基于HMM异常检测方法中符号化的肘部曲线，当K=8
时，平均畸变程度变化较高，即符号个数取为 8。图 4是该数

据集在本文异常检测方法中符号化的肘部曲线，由图 4可看

出K值被确定为40。

按此原理，所有数据集上的时间序列分段个数 d和符号

化序列所需符号个数K值设置如表2所示。

2. 3 实验结果与分析

实验中对比方法有：基于HMM的时间序列异常检测的方

法 （Hidden Markov Model-based Anomaly Detection，
HMM-AD）［8］，该方法中采用聚类方法对原始时间序列聚类处

理并进行符号化；基于自编码器模型的时间序列异常检测方

法（Autoencoder-based Anomaly Detection，AE-AD）［19］，该方法

通过学习重构正常的时序行为，并利用重构误差检测异常。

采用精确率（Precision）、召回率（Recall）和F1值作为异常检测

的评判标准。实验结果如下：

1）在Yahoo、Power demand和Respiration三个单变量时间

序列上的实验结果如表3所示。从3个数据集的实验结果可以

看出，本文提出的AHMM-AD方法均取得了较好的结果。与

HMM-AD 模型相比，本文方法在 3 个数据集的检测中，

Precision、Recall和 F1值均有所改进，对比实验结果说明仅仅

在原始数据进行符号化分析，不能避免噪声的负面干扰，但是

在符号化之前的特征表示有利于符号化过程对原始时间序列

的表征。然而，与AE-AD方法相比，本文将 autoencoder融合于

HMM的方法在 3个数据集的 F1值平均提高 0. 339，表明先采

用自编码器对样本片段分别进行局部提取表示，再用HMM对

低维的样本片段建模的方法在时间序列异常检测中是有

效的。

2）在NASA Flight 、SMTP和AReM三个多变量时间序列

的实验结果如表 3所示。从表中可看出，AReM数据集的检测

效果在多变量时间序列中表现最好，其原因是该数据集的异

常样本是不同于正常样本的行为动作，异常样本模式突出。

值得注意的是，AE-AD模型在多变量时间序列的检测效果没

有和单变量时间序列的样本的一样优于 HMM-AD，因此，

HMM-AD模型在多变量时间序列的异常检测中有一定的优越

性。而本文所提出的模型与HMM-AD模型相比，在Recall值
上具有较高的检测得分，分别为 0. 916，0. 700和 0. 890，且在

F1值也有明显的提高。实验表明了文中的 AHMM-AD能在

HMM-AD的基础上能进一步提高在多变量时间序列集上异常

检测效果。

3 结语

针对已有基于隐马尔可夫模型的时间序列异常检测模型

的符号化方法不能很好地表征原始时间序列的问题，本文提

出了基于自编码器和HMM的时间序列异常检测方法。该方

法利用自编码器对时间序列片段的特征表示优化符号化方

法，进而提高了HMM表达正常时间序列的建模能力。在单变

量和多变量时间序列上的实验表明了文中方法的有效性。由

表1 时间序列不同分段个数的实验结果对比

Tab. 1 Experimental results comparison of
different time series segmentation number

时间序列分段数（d）

13
23
33
43
53

训练时间/s
15. 717 4
17. 931 1
28. 950 0
31. 905 0
39. 153 6

平均重构误差

0. 550 1
0. 531 0
0. 500 0
0. 562 4
0. 584 0

F1值
0. 463
0. 630
0. 409
0. 579
0. 457

图3 肘部方法确定基于HMM异常检测方法的K值实验图

Fig. 3 Experimental diagram of K value of HMM-based
anomaly detection method determined by elbow method

图4 肘部方法确定本文方法的K值实验图

FIG. 4 Experimental diagram of K value of the method in this
paper determined by elbow method

表2 实验参数设置

Tab. 2 Setting of experimental parameters
数据集

Yahoo
Power demand
Respiration
NASA Flight
AReM
SMTP

样本划分片段

23
26
21
26
26
21

符号化个数（K值）

8
5
7
10
8
8

HMM状态数

5
3
5
5
5
5

表3 单变量和多变量时间序列实验结果

Tab. 3 Experimental results of univariate and multivariate time series
时间序列类别

单变量时间序列

多变量时间序列

数据集

Yahoo
Respiration
Power Demand
NASA Flight
AReM
SMTP

HMM-AD
Precision
0. 231
0. 317
0. 294
0. 170
1. 000
0. 165

Recall
0. 150
0. 146
0. 220
0. 430
0. 330
0. 445

F1
0. 182
0. 185
0. 253
0. 265
0. 463
0. 239

AE-AD
Precision
0. 506
0. 257
0. 355
0. 160
1. 000
0. 275

Recall
0. 233
0. 182
0. 183
0. 500
0. 125
0. 360

F1
0. 315
0. 206
0. 239
0. 250
0. 220
0. 248

AHMM-AD
Precision
0. 750
0. 490
0. 679
0. 275
0. 607
0. 400

Recall
0. 540
0. 682
0. 554
0. 916
0. 700
0. 890

F1
0. 630
0. 569
0. 581
0. 423
0. 636
0. 552
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于本文方法在对时间序列片段的特征表示过程中没有考虑片

段内的时序关系，下一步将采用长短时间记忆网络学习时间

序列片段的特征表示，以进一步提高文中所提方法的异常检

测效果。
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