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摘 要：网站指纹技术能够让本地监听者通过审查用户与 Tor入口节点之间的匿名流量从而追踪到该用户访问

的具体网站。现有的研究方法只提取了匿名流量中的部分元数据来进行网站指纹的刻画，忽视了大量隐含的指纹信

息。为此，提出了基于图像纹理和深度卷积神经网络的网站指纹技术 Image-FP。首先，将匿名通信流量映射成RGB
彩色图；然后，使用残差神经网络（ResNet）构造出能进行自主特征学习的网站指纹分类模型。在 50个网站构成的封

闭世界场景下，Image-FP能够取得97. 2%的分类准确率，相较于最前沿的网站指纹攻击技术提高了0. 4个百分点。而

在更接近真实环境的开放世界场景中，Image-FP能够以 100%的准确率识别出监控网站的流量，其准确性和鲁棒性更

是远远高于其他指纹技术。实验结果表明，匿名流量图像化的技术能够更多地保留网站指纹的相关特征，并且在避

免复杂特征工程的同时，能够进一步提高分类精度。。
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Website fingerprinting technique based on image texture

ZHANG Daowei*，DUAN Haixin
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Abstract: Website fingerprinting technique enables the local monitor to track which websites a user is visiting by
capturing anonymous traffic between that user and the Tor（The onion router）entry nodes. Prior researches only extract part
meta-data in the anonymous traffic to construct website fingerprints，and ignore much hidden fingerprint information inside
the traffic. Therefore，a website fingerprinting technique named Image FingerPrinting（Image-FP） and based on deep
convolutional neural network and image texture was proposed. Firstly，the anonymous communication traffic was mapped
into Red-Green-Blue（RGB）images. Then，the Residual Network（ResNet）was used to construct the website fingerprinting
model with automatic feature learning ability. In a closed-world scenario of 50 websites，Image-FP obtained classification
accuracy of 97. 2%，which is 0. 4 percentage points higher than that of the state-of-the-art website fingerprinting attack
technique. In the open-world scenario which is more realistic，Image-FP can identify the traffic of monitored websites with
100% accuracy，has the strongest accuracy and robustness among all fingerprinting techniques. The experimental results
demonstrate that，the technique of converting anonymous traffic into images can preserve more features relevant to the
website fingerprints，and further improve the classification accuracy while avoiding complex feature engineering

Key words: anonymous network; The onion router (Tor); website fingerprinting; data visualization; Convolutional
Neural Network (CNN)

0 引言

Tor（The onion router）是当前规模最大、使用最广泛的低

延迟匿名通信网络。数百万的用户每天通过 Tor来匿名访问

网站，从而来隐蔽自己的网络活动。Tor一方面使用多层的传

输层安全（Transport Layer Security，TLS）协议进行数据加密；

另一方面使用重路由技术进行路由转发策略来达到匿名的目

的。由于Tor匿名网络中存在大量非法活动，因此对于Tor的
去匿名化研究一直是国内外的研究热点。早期的研究方向主

要集中在针对 Tor匿名流量的识别上。何高峰等［1］在 2013年
提出了基于 TLS报文长度分布的识别方法，并取得了 90%以

上的准确率。为了应对此类网络审查，各种隐蔽的接入技术

相继被提出，其中Meek通道技术因其具有较高的隐蔽性而被

广泛使用。何永忠等［2］在此基础上提出了针对Meek混淆技

术的识别方法，同样能够取得90%的识别准确率。

近些年来的研究表明，还存在一系列侧信道攻击技术使

得攻击者能够通过分析 Tor的匿名流量从而推断出用户具体

的网络行为，其中最具代表性的攻击方式为网站指纹攻击

（Website Fingerprinting Attack），其核心思想在于：对于不同的

网站，其网页内容都大不相同（如网页代码、图片、脚本、样式

表等），因此尽管通信内容加密，浏览器在加载网页时产生的

匿名流量元数据也不尽相同。攻击者首先通过对每一个网站

都建立独特的指纹模型，并根据这些指纹特征训练出合适的
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分类器；之后便可以采集用户的访问流量，并使用该分类器进

行流量的分类，从而定位出用户访问的具体是哪些网站。

在网站指纹攻击的场景下，攻击者只能对网络流量进行

本地、被动的监听。这里“本地”表示的是攻击者控制了用户

与 Tor入口节点之间链路上的任意节点，包括路由器、局域网

管理权限、互联网服务提供商（Internet Service Provider，ISP）、

自治系统（Autonomous System，AS）甚至可以是恶意的入口节

点；“被动”指的是攻击者可以记录用户所有的通信流量，但是

不能篡改、延迟或丢弃任何数据包。当然攻击者也无法解密

通信流量，否则就能通过数据包内容轻易得知用户访问的目

标站点了。

网站指纹攻击通常在两种场景下进行评估，即封闭世界

（closed-world）和开放世界（open-world）。在封闭世界场景下，

用户被限定只能访问有限集合里的网站。通常网站集合规模

较小，攻击者有能力对每个网站都收集足够的流量数据进行

网站指纹分类器的训练。然而一些研究［3-4］认为该场景是不

符合实际情况的，因为攻击者无法确认用户可能访问的网站

集合，同时当网站集合规模较大时，为每一个网站都建立单独

的指纹特征模型是不现实的。因此后续的研究中又提出了更

加贴近真实环境的开放世界。在开放世界场景下，用户可以

访问任意网站，而攻击者的目的是判断用户访问的网站是否

在自己的监控列表范围内。

在 2009年，Herrmann等［5］首次将网站指纹技术应用在

Tor匿名网络中，将数据包长度的频率分布作为网站指纹特征

并使用朴素贝叶斯作为分类器，然而最终准确率只有 3%。

Panchenko等［6］在相同数据集上，通过引入流量的独特突发性

（burstiness）这一新特征并结合支持向量机（Support Vector
Machine，SVM）进行网站指纹分类，将准确率提升至 55%。

Wang等［7］提取了超过 3 000维特征向量来进行网站指纹建

模，并使用基于加权的距离度量指标和 K最近邻（K-Nearest
Neighbor，KNN）分类器来衡量网站指纹的相似度，最终取得

91%的准确率。

在此之后，各种网站指纹技术相继被提出并保持较高的

分类准确率。本文将着重介绍其中 4种效果最出色的先进方

法，并在后续实验中重新进行评估。

1）CUMUL（CUMULation）。。Panchenko等［8］基于累积包大

小这一新特征提出了CUMUL技术。该方法将通信流量视作

时序序列，其中出口方向数据包大小为正数，而入口方向数据

包大小为负数。累积包特征的第 1个值是该时序序列第 1个
数据包的大小，而第 i个值是坐标 i - 1的值与第 i个数据包大

小的和，以此类推。由于CUMUL使用以高斯径向基函数为核

函数的 SVM分类器，需要输入数据的特征维度保持相同，因

此CUMUL通过对累积包特征插值 100个点从而得到 100个特

征值。再加上入口/出口方向的数据包总数量和总字节大小，

最终共有 104个维度的特征。在 100个网站构成的封闭世界

中，CUMUL达到 91%的准确率；而在网站数量为 9 000的开放

世界中，CUMUL方法的真阳性率（True Positive Rate，TPR）为

96%，假阳性率（False Positive Rate，FPR）为1. 98%。

2）k⁃FP（k⁃FingerPrinting）。Hayes等［9］从高达 4 000维的

特征中选取了其中最重要的 150个作为描述网站指纹的特

征，并结合随机森林分类器进行网站指纹攻击。在 55个网站

构成的封闭世界中，k⁃FP可以获得 91%的准确率；而对于开

放世界问题，k⁃FP将随机森林的叶子节点构造成新特征作为

KNN分类器的输入，最终得到88%的TPR和0. 5%的FPR。
3）AWF（Automated Website Fingerprinting）。 Rimmer

等［10］首次将深度学习方法应用在网站指纹攻击中。AWF将
网站的每条访问实例都表示成由±1组成的时序序列，其中的

符号表示数据包的方向，即出口方向的数据包为+1，而入口方

向的数据包为 -1。同时使用卷积神经网络（Convolutional
Neural Network，CNN）作为分类器进行网站指纹攻击。AWF
利用深度学习自主特征学习的优势，避免了如CUMUL和 k⁃FP
方法所需的特征工程步骤。在 100个网站构成的封闭世界

中，并且在每个网站都具有 2 500条访问实例时，AWF可以达

到 96. 3%的分类准确率；而在开放世界场景下，AWF可以获

得70. 9%的TPR和3. 8%的FPR。
4）DF（（Deep Fingerprinting）。）。Sirinam等［11］在AWF的基础

上设计了更复杂的CNN模型，该网络具有更深的结构同时引

入了更多的卷积层以及批规范化（Batch Normalization，BN）。

DF使用与AWF相同的±1时序序列作为模型输入，在由 95个
网站构成的封闭世界中，DF能够取得 98. 3%的分类准确率，

高于 CUMUL、k⁃FP和 AWF这 3种方法；而在世界大小为

20 000的开放世界中，DF能够取得 95. 7%的 TPR和 0. 7%的

FPR。
以上研究表明，深度学习在网站指纹领域中具有极大的

潜力。深度学习算法无需对输入数据进行繁杂的特征工程，

而能够自主地从大量原始数据中挖掘相关的抽象特征。相较

于传统机器学习算法，基于深度学习的网站指纹模型具有更

高的分类准确率。然而文献［10-11］仅使用“数据包方向”作

为卷积神经网络模型的输入，相较于原始的匿名流量数据无

疑丢失了部分信息。

在此基础上，本文提出了全新的基于图像纹理和深度卷

积神经网络的网站指纹技术 Image-FP（Image FingerPrinting）。

Image-FP通过将匿名通信流量映射成RGB（Red-Green-Blue）
彩色图的形式，从而保留了最完整的原始信息。之后再利用

残差网络（Residual Networks，ResNet）在图像分类上的优势，

构造出能够自主特征学习的网站指纹分类模型。相较于过往

的网站指纹技术，Image-FP在封闭世界和开放世界场景下均

取得了最优的效果。

1 数据收集

1. 1 收集方法

使用 10台基于OpenStack的虚拟云服务器作为匿名流量

采集的设备，其中每台服务器分别拥有 1个CPU和 2 GB的内

存空间。使用 tor-browser-crawler开源程序来驱动 Tor浏览器

（版本 8. 5. 4）访问网站。相较于wget或 curl等工具，使用 Tor
浏览器能够更加真实地模拟用户的浏览行为。此外，Tor浏览

器同时也是Tor官方推荐的接入Tor网络的方法，在具备简易

图1 网站指纹攻击威胁模型

Fig. 1 Threat model of website fingerprinting attack
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的操作性的同时，也保证高度的匿名性。

使用轮替策略（round-robin）来进行数据的采集。假设封

闭世界集合中包含 50个网站，则在每一批次的流程中，都会

对每一个网站连续访问 25次，之后再进行下一网站的访问，

总共进行 5个批次的采集。每个网站都有 300 s的时间去完

全加载其页面上的内容，若加载完成后会在该页面停留 10 s。
之后便会关闭 Tor浏览器进程并清除所有配置文件信息。使

用 tcpdump程序去捕获每个Tor进程的流量数据，同时过滤掉

那些不属于用户与 Tor入口节点之间的通信流量。本文会保

留每条访问实例的完整数据包，也即是说，每条访问实例都会

以 1个 pcap包进行表示。整个数据集的采集流程持续 2
星期。

此外，对 Tor程序的配置文件进行了部分改动。将其中

的MaxCircuitDirtiness字段从原来的 600 s增加至 600 000 s，
使得通信链路不会每 10 min就进行重新构建，从而保证了数

据采集的稳定性。在每一批次的流程结束后，会关闭旧的链

路并重新建立新的链路，避免对该链路节点造成过大的负载

压力。另外，将UseEntryGuard字段设置为 0，从而避免在数据

采集过程中只使用 3个固定的入口节点，同时也可以给数据

集带来更多样的变化，增加分类器模型的泛化性。

1. 2 数据集

由于没有权威的数据显示 Tor用户访问哪些网站的频率

更高，而且对于敏感网站的定义每个地区也都不同，同时本文

的目的主要在于比较不同网站指纹攻击方法的性能优劣，因

此对于具体网站的选择并不会有太大影响。基于上述原因，

选择Alexa服务中的网站作为数据集中的网站列表。Alexa网
站排名根据流量数据来评估网站的受欢迎度，在学术界中使

用非常广泛，同时也多次应用在与Tor的相关研究中。

1. 2. 1 封闭世界

选择Alexa排名前 50的网站来组成封闭世界数据集。每

台设备都会访问各网站 125次，因此每个网站都会有 1 250条
访问实例，即数据集中总共包含 62 500条流量数据。而在具

体域名的选择上，遵从以下3个要点：

1）对于域名相同而仅仅是顶级域不同的网站，只保留其

中一个。例如Google搜索页面根据地理位置（国家）的不同存

在许多不同的站点：google. com（通用）、google. de（德国）、

google. co. jp（日本）等。这些网站在内容上相似，而且如果审

查者的目的是封锁Google搜索引擎的流量，也无需具体区分

这些网站。

2）对于上述二级域重复的网站，选择保留使用国家顶级

域的网站，即 google. de而不是 google. com。由于Google搜索

网站会根据用户地理位置的不同跳转到相对应的版本，也就

是说，如果处在德国的用户访问 google. com就会被重新导向

至 google. de。而 Tor在建立匿名链路时的出口节点是随机

的，所以如果使用 google. com会导致实际上每次访问的网站

不同，导致网站内容的不一致性。使用固定国家顶级域的网

址则可以避免此现象。

3）对于域名不同但是网站内容相同的网址，也只保留其

中一个，如blogger. com和blogspot. com。
1. 2. 2 开放世界

开放世界的网站集合由监控网站和非监控网站两部分组

成。对于监控网站的部分，使用封闭世界的数据集。

而在非监控网站的部分，选择 Alexa排名前 60 000的网

站，并去掉封闭世界数据集中包含的网址。使用相同的 10台
设备进行流量数据的采集，但是与封闭世界方法不同的是：由

于这些非监控网站是作为背景流量，因此对于这些网站只进

行 1次访问。每台设备都会按照顺序依次访问 6 000个网站，

同时对每个网站页面都进行快照。通过将那些页面空白、访

问失败或超时错误的访问实例移除后，最终获得 50 000条非

监控网站的流量数据集。因此，开放世界数据集中一共包含

112 500条访问实例。

2 Image⁃FP网站指纹技术

2. 1 数据表示

将网站的每 1个访问实例都保存为 1个 pcap包。由于这

些 pcap包中的流量都是加密的，因此不再试图从这些加密流

量中提取指纹特征，而是进一步直接将 pcap包视作二进制

文件。

对于二进制文件，其中的每个字节范围都在 00和 FF之
间，刚好对应灰度图的 1个像素点（灰度图的像素取值范围为

0~255，其中 0为黑色，255为白色）。因此二进制文件可以按

此方法映射为 1张灰度图。这种二进制文件图像化的方法首

次由Nataraj等［12］提出，通过该技术将恶意代码样本以灰度图

的形式展现出来，并利用图像中的纹理特征对恶意代码家族

进行聚类。

在此基础上，Image-FP使用类似的图像化技术，进一步将

pcap包映射成RGB彩色图的形式。对于二进制文件，其中连

续的 3个字节都可以分别对应于RGB图像中的 3个通道，即

第 1个字节对应R通道的值，第 2个字节对应于G通道的值，

而第 3个字节对应于B通道的值。换句话说，每 3个字节都对

应RGB图像中的一个像素，若最末端数据不足 3个像素，则不

足的部分用 FF值进行填充。假设有 1个十六进制串为

05 B1 29 43 CA 7E 9F FD，那么按照每 3个字节为 1组，可以得

到（05，B1，29），（43，CA，7E），（9F，FD，FF），再使用如下公式

将每一组值转换为R、G、B的3个通道的值：

ì

í

î

ï

ï
ï
ïï
ï

ï

ï
ï
ïï
ï

R =∑
i = 0

1
hi × 16i

G =∑
i = 0

1
hi + 2 × 16i

B =∑
i = 0

1
hi + 4 × 16i

因此最终每个像素点为（5，177，29），（43，202，126），

（159，253，255）。之后，将得到的像素点按照三维矩阵“长度×
宽度×3”的方式进行排列，便可以得到 1张RGB彩色图。这里

需要特别说明的是，由于数据集中 pcap包大小普遍大于

1 000 KB，为了能够最大限度地保留所有信息，因此选择使用

RGB图像而不是灰度图像，同时将长度和宽度都设定为 1 024
个像素。此外，会去除 pcap包头前 434个字节，因为这部分是

所有pcap包含的相同头部数据。

图 2展示了Google和Youtube两个不同网站的访问实例

图像化后的RGB彩色图。由图 2可以看出，两者的图像纹理

有些许的不同，同时Google样本的图像底部有 3条明显的黑

色条纹，表明两者之间的图像纹理确实存在差异性，因此可以

将这种图像纹理作为网站指纹特征进一步去进行分类判断。
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2. 2 模型选择

由于网站指纹特征是以RGB图像进行表示的，而卷积神

经网络在图像分类问题上具有天然的优势，因此采用深层卷

积神经网络作为 Image-FP的分类模型。通过初步实验结果

发现，相较于VGG网络或 Inception网络，ResNet更能够从图

像纹理中学习到特征模式进行分类。

ResNet由He等［13］提出，并在 2015年的 ImageNet大规模

视觉识别挑战竞赛（ImageNet Large Scale Visual Recognition
Challenge，ILSVRC）中获得第一名，同时模型的整体参数量相

较于VGG网络更少，性能更加优异。

根据以往的经验，神经网络模型的结构越深，理论上模型

的拟合性能会越好。然而在研究中发现，网络深度增加到某

一程度后，其准确度会出现饱和的现象，甚至于开始下降，这

就是退化问题（degradation problem）。

ResNet通过引入跨层连接技术，并加入了使用短路连接

（shortcut connections）机制的残差块（residual block），很好地

解决了退化问题。

图 3展示了残差块的其中一种结构，可以看到残差块主

要由两个权重层（weight layer）和两个激活层（relu）交替组成。

假设残差块的输入为 x，而结构中间的权重层待学习的部分为

残差F ( x )，则整个残差块的输出就由原始输入 x及残差F ( x )
相加而成，即 F ( x ) + x。这种短路设计使得就算权重层并没

有学习到有用的相关特征（即 F ( x ) = 0），网络也能保持原来

的性能而不会进一步降低。而实际情况是残差并不会真的为

0，也就是说ResNet能够通过不断堆叠残差块来增加网络深

度的同时，进而提升模型的拟合性能。

根据数据集规模选择了 50层的ResNet网络，图 4展示了

网 络 的 具 体 结 构 。 RenNet50 网 络 主 要 由 两 种 结 构 块

（conv_block和 identity_block）交替堆叠组成。两种结构块左

半部分相同，由三组的卷积层（Conv 3 × 3）、批规范化层

（Batch Normalization）和激活层（Activation）组成。唯一不同之

处在于右半部分的短路连接，conv_block在直接连接的基础

上 加 入 了 卷 积 层（Conv 1 × 1）和 批 规 范 化 层（Batch
Normalization）。同时 ResNet使用了全局平均池化（Average
Pool）代替了全连接层，降低模型参数量的同时还能进一步提

升网络的性能。

Image-FP保持ResNet50模型中默认的部分超参数，但是

其中的权重参数会进行重新训练。选择Adamax作为模型的

优化算法，并将其学习率设置为 2 × 10-3。Adamax是一种适

应性矩估计的随机目标函数梯度优化算法，它通过对梯度的

一阶矩估计（first moment estimation）和二阶矩估计（second
moment estimation）进行综合考虑，从而计算出更新步长。

Adamax具有计算高效和内存需求少等特点而适用于大量参

数的神经网络模型中，同时也能有效解决梯度稀疏或梯度存

图2 两种不同网站访问实例RGB图像化纹理对比

Fig. 2 Comparison of RGB image textures from two different
website visiting instances

图3 残差块结构

Fig. 3 Structure of residual
block

图4 Image-FP采用的ResNet50结构

Fig. 4 Structure of ResNet50 used in Image-FP

1688



第 6期 张道维等：基于图像纹理的网站指纹技术

在高噪声的问题。最终模型选择如表1所示。

需要注意的是，ResNet接收的输入维度为 224 × 224，因
此会将原始 1024 × 1024的RGB图像等比例缩放至该大小以

满足神经网络的输入条件。

此外，Image-FP使用 50层的卷积神经网络，远远大于其

余两种基于深度学习方法的DF和AWF网站指纹技术，其卷

积神经网络模型深度只有不到 10层。因此实验结果也能表

明神经网络模型的深度对于网站指纹攻击的性能影响。

3 实验与结果评估

3. 1 实验环境

对于 CUMUL、k-FP、AWF、DF和 Image-FP这 5种网站指

纹技术，都使用 Python（版本 3. 6）进行实现。其中：k-FP基于

Python的机器学习库 scikit-learn；深度学习模型（AWF、DF和
Image-FP）基于Python的深度学习库来搭建，以Keras为前端、

Tensorflow作为后端；而CUMUL则是基于LibSVM开源工具。

所有网站指纹模型都是在 8核 16线程的 CPU上进行模

型的训练和测试。对于深度学习模型，由于神经网络具有天

然的并行计算的优势，因此使用显存 8 GB的 NVIDIA RTX
2070显卡进行GPU加速。

封闭世界和开放世界的数据集都会分成训练集和测试集

两部分，其中：训练集包含 80%的数据用于网站指纹分类器

的训练，其余 20%为测试集用来评估分类器的性能。同时对

于每一种网站指纹技术，都会用 10折交叉验证来计算平均的

结果。

此外，对于AWF和DF这两种网站指纹技术，相较于文献

［10-11］只使用±1的数据包方向作为神经网络模型的输入，发

现使用包含数据包大小的时序序列±PacketSize对于网站指纹

攻击的效果提升明显，因此后续实验将使用 ±PacketSize作为

AWF和DF两种模型的输入。

3. 2 封闭世界

封闭世界数据集由 50个网站构成，其中每个网站有

1 250条访问实例。按照训练集∶测试集=8∶2的原则，则对于

每一个网站类别都有 1 000条的数据用于分类器训练，其余

250条数据作为测试集。

实验结果如表 2所示，其中，Image-FP的网站指纹准确率

在所有前沿的攻击方法中准确率是最高的，达到 97. 2%，相较

于其余两种基于深度学习的方法DF和AWF，其准确率分别

提高了 0. 4和 1. 3个百分点。实验结果表明，本文提出的基于

图像纹理的网站指纹技术确实能够从原始的流量数据中学习

到更多相关的抽象特征。同时，也可以发现，基于深度学习模

型的网站指纹技术明显优于使用传统机器学习的方法

（CUMUL和 k-FP），在准确率上平均高出 4个百分点，一定程

度上表明卷积神经网络的自适应特征学习在网站指纹攻击上

具备一定优势。

进一步对 Image-FP模型的收敛情况进行评估，也就是

说：网络模型需要训练多久才能够从数据中学习到相关的特

征模式。通常神经网络随着训练轮次的增加，模型的性能也

会越来越好，但是也有可能会使模型陷入过拟合的情况，因此

训练轮次对于模型的性能也有至关重要的影响。图 5给出了

Image-FP随着训练轮次增加在训练集和测试集上的性能。

由图 5可以看到，在训练 10轮左右，Image-FP已经可以达

到接近95%的准确率；随着训练轮次的不断增加，Image-FP在
40~50轮可以在测试集上取得最好的效果；而当训练轮次接

近 50轮时，Image-FP在训练集上的损失值已经接近于 0，不过

在测试集上的准确率没有进一步提升，表明模型已经达到饱

和的状态。

图 6给出了训练集大小对于不同网站指纹技术性能的影

响。将每个网站的训练实例划分为 5种情况，分别为 200、
400、600、800和 1 000。由图 6可以发现，当每个网站的训练

实例只有 200个时，Image-FP和DF已经能够取得 90%以上的

分类准确率，而 AWF 的准确率只有最低的 73%。对于

CUMUL、AWF和 k-FP这 3种网站指纹技术，它们分别需要

400、600和700条训练数据才能达到相同的效果。

图6 训练集大小对网站指纹性能的影响（封闭世界）

Fig. 6 Impact of training dataset size on website fingerprinting
performance（closed⁃world）

随着网站训练实例数量的增加，所有网站指纹技术的性

表1 Image-FP模型参数选择

Tab. 1 Model parameter selection of Image-FP
参数

网络模型

优化器

学习率

学习率衰减

批大小

选择范围

VGG19，ResNet50，InceptionV3
SGD，RMSProp，Adam，Adamax
0. 001，0. 002，⋯，0. 01
0. 0，0. 1，⋯，0. 9
8，16，24，32

最终值

ResNet50
Adamax
0. 002
0. 0
32

表2 网站指纹技术在封闭世界场景下的准确率 单位：%
Tab. 2 Accuracies of website fingerprinting techniques in

closed-world scenario unit：%
网站指纹技术

Image-FP
DF
AWF

准确率

97. 2
96. 8
95. 9

网站指纹技术

CUMUL
k-FP

准确率

93. 3
91. 7

图5 Image-FP在训练集和测试集上的性能

Fig. 5 Performance of Image-FP on training set and
testing set
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能也会不断提高，而 Image-FP是当中表现最为优异的，并且

其准确率也始终高于最先进的网站指纹技术DF。以上实验

结果表明，Image-FP只需要少量的训练实例即可达到相当不

错的效果，一定程度上降低了指纹攻击对数据规模的要求。

攻击者在实施网站指纹攻击前需要收集大量的训练数

据，因此所耗费的计算资源和时间成本都需要考虑在内。文

献［4，10，14］研究均表明，在网站指纹分类模型训练完成后的

10~14 d，由于网站内容的变化，其攻击准确率会出现明显的

下降，因此攻击者需要在数据训练集的规模以及更新频率上

进行权衡。而只需少量的数据集就能表现出较好性能的

Image-FP无疑是最好的选择。

从模型的训练时间上来说，DF、AWF和 k-FP在较大规模

的数据集上的训练速度都相对较快，Image-FP次之，而

CUMUL的训练时间是所有网站指纹技术中最长的。进行 50
轮次训练的 DF和 AWF的平均训练时间在 30~60 min，而
Image-FP由于使用更大规模的输入数据和更深的神经网络，

因此训练时间更长，需要大约 5 h。另一方面，由于CUMUL需
要对 SVM分类器的超参数进行网格搜索来获得最优效果，因

此往往需要花费数天的时间进行训练。此外，基于深度学习

算法的 3种网站指纹技术 Image-FP、DF和AWF还具有分类预

测较快的优点。

3. 3 开放世界

相较于封闭世界，开放世界更加贴近于真实场景。在开

放世界中，用户不再被限定只能访问数量有限的网站集合，而

攻击者的目的在于从非监控网站的背景噪声流量中识别出用

户访问的监控网站。

开放世界数据集包含 62 500条监控网站实例和 50 000条
非监控网站实例。同样按照训练集∶测试集=8∶2的原则，因

此训练集包含 50 000条监控实例和 40 000条非监控实例，而

测试集包含 12 500条监控实例和 10 000条非监控实例。此

外，将开放世界数据集中的监控和非监控网站数量统称为开

放世界大小。

在开放世界中，网站指纹攻击是一个二元分类问题。因

此，使用真阳性率（TPR）和假阳性率（FPR）来评估网站指纹攻

击的效果。其中：TPR表示在所有实际上为监控网站实例的

样本中，被网站指纹分类模型划分正确的比例；而FPR表示在

所有实际上为非监控网站实例的样本中，被网站指纹分类模

型错误划分为监控类别的比例。

此外，由于CUMUL网站指纹技术无法适用于大规模数据

的场景，因此在开放世界的实验中，本文只对其余 4种网站指

纹技术进行测试和评估。

图 7给出了网站指纹技术在不同开放世界大小下的性能

评估情况，其中 Image-FP在所有网站指纹技术中表现最为出

色。无论是在哪种世界大小下，Image-FP都能够以100%的准

确率识别出监控网站的访问实例，并始终保持 TPR为 1和
FPR为 0。换句话说，Image-FP可以识别出全部的监控网站实

例，同时也没有任何误判的情况。

相较于 Image-FP，其余网站指纹技术的分类准确率都有

不同程度的下降。随着世界大小的增加，DF的 TPR不断提

高，同时FPR也在同步下降，其性能相对接近于 Image-FP。而

AWF和 k-FP两种网站指纹技术，尽管FPR随着非监控网站数

量的增加而有大幅下降，但是它们的 TPR却也在不断降低。

k-FP在世界大小为 40 000时甚至低于了 0. 9，表示该网站指

纹技术并不适用于开放世界场景。

开放世界的实验结果表明，攻击者可以通过 Image-FP网
站指纹技术轻易地识别出目标用户访问的网站是否在自己的

监控范围内，也一定程度上展示了 Tor网络的匿名性在网站

指纹攻击下的脆弱性。

4 结语

本文提出了一种全新的基于图像纹理和深度卷积神经网

络的网站指纹技术 Image-FP。Image-FP通过将 Tor匿名通信

流量按照二进制文件形式映射成RGB彩色图，再使用 50层的

深度卷积神经网络ResNet进行网站指纹特征的提取和分类。

在封闭世界的场景下，Image-FP能够在最先进的网站指纹技

术中取得最高的 97. 2%攻击准确率；而在更贴近真实环境的

开放世界场景中，Image-FP能够以100%准确率识别出监控网

站，是其他网站指纹技术所达不到的。实验结果表明，匿名流

量图像化技术能够更广泛地保留网站指纹的相关特征，在网

站指纹的刻画上更具有区分性，同时对 Tor网络的匿名性带

来了极大的挑战。

尽管本文提出的网站指纹技术能够在实验环境下取得较

高的准确率，然而如文献［4，14］所述，实验环境与真实环境仍

然存在较大的差距，因此在后续的研究中，还需对以下内容进

行更深入的研究。

1）数据集的相似性。

在本文的实验中，匿名流量是在同一时间进行采集的，同

时采集过程中的环境变量（如 Tor浏览器版本、操作系统版

图7 开放世界大小对网站指纹性能的影响

（开放世界）

Fig. 7 Impact of open-world size on website
fingerprinting performance（Open World）
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本、网络环境等）都相同或相似，因此训练集和测试集之间存

在着较大的相似性，在一定程度上增强了网站指纹分类模型

的性能，给予攻击者较大的优势条件。在更加真实的环境下，

去掉上述前提条件对于 Image-FP指纹技术的影响值得进一

步测试和评估。

2）匿名流量分割。

本文在匿名流量数据的采集中，为了保证数据的纯净性，

对用户加上了每次访问只能打开一个网站页面的前提条件。

而在真实环境下，用户可以同时打开多个网页，而且网络中也

会存在更多的背景噪声流量。因此在实际的攻击场景中，攻

击者需要能够快速准确地过滤掉噪声流量，同时能够分割链

路中多条不同的数据流。因此，匿名流量的分割技术也是亟

待研究的重要课题之一。

3）网站整体的指纹刻画。

本文对于“网站”的定义与以往大多数的研究保持一致，

即“网站”表示的是网站的主页，而不包括网站的其余子页面

或是网站主页上的超链接。目前对于使用网站上的整体内容

来对该网站进行完整的指纹刻画这一方面的研究较少，因此

如何使用 Image-FP的匿名流量图像化技术来对网站整体的

指纹进行描述是本文后续的研究方向。

4）网站指纹防御技术。

尽管目前还并没有具体的攻击实例表明网站指纹攻击技

术会对实际的 Tor网络的匿名性造成破坏，研究者们也已经

提出了不少的网站指纹防御技术［15-18］。这些防御技术通常采

用对抗机器学习的方式来进行网站指纹攻击的缓解。在网络

层面，发送虚假的数据包或延迟发送数据包都能有效加入噪

声从而模糊流量当中的特征。发送虚假的数据包会增加 Tor
网络的链路负载，而延迟发送数据包会增加用户的等待时间

从而影响用户体验。因此，如何设计网站指纹防御技术并能

在安全和性能之间达到平衡，也是值得研究的方向。同时，

Image-FP网站指纹技术在目前现有的防御策略上是否还能保

持较高的分类准确率也需要进一步评估。
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