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基于注意力机制和集成学习的网页黑名单判别方法
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摘 要：搜索引擎作为互联网主要应用之一，能够根据用户需求从互联网资源中检索并返回有效信息。然而，得

到的返回列表往往包含广告和失效网页等噪声信息，而这些信息会干扰用户的检索与查询。针对复杂的网页结构特

征和丰富的语义信息，提出了一种基于注意力机制和集成学习的网页黑名单判别方法，并采用本方法构建了一种基

于集成学习和注意力机制的卷积神经网络（EACNN）模型来过滤无用的网页。首先，根据网页上不同种类的HTML标

签数据，构建多个基于注意力机制的卷积神经网络（CNN）基学习器；然后，采用基于网页结构特征的集成学习方法对

不同基学习器的输出结果执行不同的权重计算，从而实现EACNN的构建；最后，将EACNN的输出结果作为网页内容

分析结果，从而实现网页黑名单的判别。所提方法通过注意力机制来关注网页语义信息，并通过集成学习的方式引

入网页结构特征。实验结果表明，与支持向量机（SVM）、K近邻（KNN）、CNN、长短期记忆（LSTM）网络、GRU、结合注

意力机制的卷积神经网络（ACNN）等基线模型相比，所提模型在所构建的面向地理信息领域的判别数据集上具有最

高的准确率（0. 97）、召回率（0. 95）和F1分值（0. 96），验证了EACNN在网页黑名单判别工作中的优势。
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Web page blacklist discrimination method based on attention mechanism and

ensemble learning
ZHOU Chaoran，ZHAO Jianping*，MA Tai，ZHOU Xin

（School of Computer Science and Technology， Changchun University of Science and Technology， Changchun Jilin 130022， China）

Abstract: As one of the main Internet applications，search engine can retrieve and return effective information from
Internet resources according to user needs. However，the obtained returned list often contains noisy information such as
advertisements and invalid Web pages，which interfere the user  s search and query. Aiming at the complex structural
features and rich semantic information of Web pages，a Web page blacklist discrimination method based on attention
mechanism and ensemble learning was proposed. And，by using this method，an Ensemble learning and Attention
mechanism-based Convolutional Neural Network（EACNN）model was built to filter useless Web pages. First，according to
different categories of HTML tag data on Web pages，multiple Convolutional Neural Network（CNN）base learners based on
attention mechanism were established. Second，an ensemble learning method based on Web page structural features was
used to perform different weight computation to the output results of different base learners to realize the construction of
EACNN. Finally，the output result of EACNN was used as the analysis result of Web page content to realize the
discrimination of Web page blacklist. The proposed method focuses on the semantic information of Web pages through
attention mechanism，and introduces the structural features of Web pages through ensemble learning. Experimental results
show that，compared with baseline models such as Support Vector Machine（SVM），K-Nearest Neighbor（KNN），CNN，
Long Short-Term Memory（LSTM）network，Gate Recurrent Unit（GRU）and Attention-based CNN（ACNN），EACNN has
the highest accuracy（0. 97），recall（0. 95）and F1 score（0. 96）on the geographic information field-oriented discrimination
dataset constructed. It verifies the advantages of EACNN in the task of discriminating Web page blacklist.

Key words: Web page blacklist; discrimination model; Web structural feature; semantic information; attention
mechanism; ensemble learning; deep learning

0 引言

在互联网的实际应用中，当用户使用搜索引擎进行信息

检索时，出于商业、用户点击量、规范性差及网络安全系统不
完善等原因会导致返回数据列表中包含部分不符合用户搜索
目标的结果网页。比如，房地产及招聘广告网页、新闻资讯网
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页、失效网页、非法网页等不包含用户需求信息的网页。现有
网页黑名单识别技术应对新威胁的速度太慢，使得超过 90%
的访问者可以在页面被列入黑名单之前对其进行查看［1］。过
分或不适当的网络资源访问不仅给网络运维厂商带来生产力
的负担和传输资源的浪费，网络上的违法内容甚至会给用户
带来经济、精神等方面的损失，严重影响网络环境［2］。本研究
的目的是在使用搜索引擎检索信息时，对搜索引擎返回的网
页内容进行分析，保留有效信息，提升搜索引擎对用户的适
用性。

本文在网页黑名单判别任务中，需解决如下问题：1）网页
具有复杂的结构信息和语义信息，实现合理的网页特征构建
来表达网页信息是一个关键问题；2）由于网页数据复杂性很
高，选择哪种技术来构建判别模型，并保证判别模型的鲁棒性
和准确性也是十分关键的。针对上述问题，本文通过网页动
态内容分析提出了一种基于注意力机制和集成学习的网页黑
名单判别方法，并训练了基于集成学习和注意力机制的卷积
神经网络（Ensemble learning and Attention mechanism-based
Convolutional Neural Network，EACNN）模型。EACNN将网页
HTML标签中的文本数据转化为词向量，采用基于注意力机
制 的 卷 积 神 经 网 络（Attention-based Convolutional Neural
Network，ACNN）提取文本特征。通过不同标签的样本集来
训练基学习器的构建。再采用Bagging集成学习方法将各标
签的基学习器的结果选择优化输出权重，完成集成学习器的
构建。将集成学习器的输出作为该网页是否为黑名单的判别
结果。EACNN相较于其他相关工作优势如下：

1）基于神经网络的判别模型。相较于统计学习方法（K
近 邻（K-Nearest Neighbor，KNN）［3］、支 持 向 量 机（Support
Vector Machine，SVM）［4］等，神经网络模型［5-9］的准确度更高，
学习能力更强，能实现良好的非线性映射关系并具有很强的
鲁棒性。

2）引入注意力机制。对文本转化后的嵌入向量执行注意
力计算，提升对判别结果影响力大的词汇的关注度，降低对判
别结果影响力小的词汇关注度，使文本数据的特征表达更加
合理、充分。

3）基于网页结构特征的集成学习。考虑网页中不同标签
数据对网页的信息涵盖程度不同，为引入网页结构特征，采用
集成学习将不同网页标签基学习器的判别结果进行整合，构
建基于集成学习和注意力机制的卷积神经网络（EACNN）模
型。实验结果表明EACNN模型性能优于其他基线模型，证明
了采用集成学习方法引入网页结构特征的有效性。

1 相关工作

网页分析从 20世纪 90年代初的专业管理人员甄别，逐步
向后期的关键词检索分析，发展到现在已经开始采取启发式
内容分析方法。网页分析的主要目标是获取包含有效信息的
网页并剔除无关的网页，即实现黑名单网页的判别。早期的
网页分析方法以关键词检索、特征设计和引入知识库、统计学
习等技术为主要手段。文献［10］基于关键词匹配构建混合模
型来过滤网页中的色情文本。Sheu等［11］通过设计网页特征
结合决策树算法从网页集合中区分医疗类网页和情色类网
页。徐雅斌等［12］基于K近邻算法来过滤互联网资源中的不良
网页。顾敏等［13］基于 Naive Bayesian Model结合网页结构特
征，采用多特征融合的方法进行网页分类。Kan等［14］将URL
作为特征实现快速的网页分类。由于网页包含很多非结构化
信息，完全依赖于人工设计特定的方式来分析网页是不合理
的；而单纯采用关键词检索和统计学习方法在非线性特征方
法的表达能力较弱，难以生成准确性高、鲁棒性好的模型。

随着深度学习的不断发展，基于神经网络的网页分析模
型开始成为了主流。邓玺［5］基于深度卷积神经网络搭建了网
页特征提取模型并实现了网页类别划分工作。Buber等［6］基
于循环神经网络（Recurrent Neural Network，RNN）的深度学
习架构并将标题、描述和关键字的元标签信息作为特征来构
建网页分类模型。另外有许多基于深度神经网络的方法［7-9］

被用来解决文本分类判别问题，尽管它们没有考虑网页特征，
但为基于深度学习的网页黑名单判别模型的研究开展起到了
铺垫和推进作用。

本文在深度神经网络分类模型的基础上引入注意力机
制，在提升网页语义信息表达能力的同时完成基础学习器的
构建。注意力机制在本文的应用方式为，以人的关注要点行
为依据设计网页文本嵌入向量的注意力计算。注意力机制在
深度神经网络上的应用，最早应用在图像处理领域［15］，如今已
广泛应用于自然语言处理［16］、语音识别［17］、模型设计［18］等领
域。ACNN［19］将深度神经网络中的 CNN引入注意力机制，是
注意力机制与神经网络结合来解决文本分类任务的探索性
工作。

Zhou等［20］发现，对多个网络进行随机赋权，并利用遗传
算法对权值进行进化，在一定程度上能够提升神经网络的表
现力。基于上述贡献，采用类似Zhou等［20］工作的集成学习方
式来引入网页结构特征，将不同标签数据训练的基学习器进
行集成，实现网页黑名单的判别模型构建。集成学习通过构
建并结合多个学习器来完成学习任务。Bagging［21］是并行式
集成学习方法最著名的代表，基于自助采样法，利用不同的采
样集训练出多个学习器，再将这些基学习器进行结合。
Bagging通常对分类任务使用简单投票法，对回归任务使用简
单平均法。蒋芸等［22］提出了基于Bagging的概率神经网络集
成分类算法，该算法在分类误差、准确率、泛化性以及执行速
度方面优于传统 BP（Back Propagation）神经网络。鉴于引入
注意力机制并结合网页特征的集成深度学习模型在特征提取
方面的优势，本文设计基于注意力机制和集成学习的网页黑
名单判别方法。

2 网页黑名单判别方法设计

对网页信息表达而言，不同标签中的文本数据对用户理
解信息的影响程度是不同的，相较于子标签，标题和摘要标签
中的数据对网页信息的概述效果更好，显然更便于用户理解
网页信息。基于上述思想，本文提出一种基于注意力机制和
集成学习的网页黑名单判别方法，此方法被用于构建基于集
成学习和注意力机制的卷积神经网络（EACNN）模型。
EACNN结构如图1。

图1 EACNN结构

Fig. 1 EACNN structure
主要内容如下：首先，将网页HTML数据根据标签类型抽
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样为若干个子训练集；然后，对不同标签（Tags）的训练子集采
用基于注意力机制的CNN（ACNN）来构建基学习器；最后，通
过集成学习的方法对不同的基学习器赋予一个不同的权重
Wk，实现网页黑名单的判别输出。
2. 1 基于注意力机制的CNN基学习器

基于注意力机制的CNN（ACNN）网页判别模型结构如图
2所示。

嵌入层 将文本映射到多维实数空间，实现语义表达。
基于Word2vec的 Skip-gram策略预训练词嵌入模型［23］，用于
将原始输入文本序列转化成嵌入矩阵，并将嵌入矩阵作为注
意力计算层的输入。

注意力计算层 对嵌入矩阵进行局部注意力的计算，获
取文本序列的注意力信息来生成注意力矩阵。卷积层的输入
矩阵为嵌入矩阵和注意力矩阵的拼接结果。

卷积层 对输入的嵌入矩阵执行卷积操作，提取特征
信息。

最大池化层 对卷积结果矩阵进行特征的再提取，减少
模型参数量的同时提高模型的鲁棒性。

输出层 数据归一化处理。对最大池化层输出的特征矩
阵采用 Sigmoid函数计算输出结果，完成网页是否为黑名单的
判别。
2. 1. 1 词嵌入

嵌入层采用 Jieba（https：//github. com/fxsjy/jieba）开源工
具进行删除停用词和中文分词的预处理工作，并基于
Word2vec方法的 Skip-gram模型实现词向量的构建。嵌入层
通过Word2vec嵌入模型将输入文本映射到多维实数空间上，
构建嵌入向量来表达文本特征和语义内容。表达方式为：将
一个词汇长度为 n的句子通过预训练的词嵌入模型，生成输
入矩阵X=｛c1，c2，…，cn｝。其中输入矩阵X为一个n*d的矩阵，
n代表输入文本的词长度，d代表词向量长度，ci表示句子中第
i个词汇的嵌入向量。嵌入表达采用基于Wikipedia_zh中文
维基百科语料贡献的词向量模型［24］。词向量模型的基本设
置：动态窗口大小为 5；消极采样为 5；迭代次数为 5；低频词汇
为10；二次采样概率为1E-5。
2. 1. 2 注意力计算

注意力计算层通过引入注意力机制来提升嵌入矩阵的特
征表达能力。注意力计算层为更好地关注与判别操作紧密相
关的关键词，设计了自注意矩阵。采用滑动窗口来计算局部
嵌入矩阵的权值，滑动窗口大小为 j，每个窗口的权值是不共
享的。为保证窗口的中心词都是原始向量中矩阵的词，实现
覆盖全部嵌入向量，在输入矩阵首尾各加入（j-1）/2个随机初

始向量。随后执行局部嵌入重要程度的计算。
评价局部嵌入重要程度的计算公式如下：
s i = f (Watt ⋅ X i：i + j - 1 + batt ) （1）

其中：si为窗口中心词的重要程度，Xi：i+j-1为输入的第 i个到第
i+j-1个窗口内的嵌入矩阵，Watt为输入词的注意力权值矩阵，
batt为注意力偏置值，f（）表示Sigmoid激活函数。

关键词阈值设定公式：

λ = 1
n∑i = 1

n |s i|
通过将词的重要程度 si的大小与阈值λ的对比，得到词的

关键向量ai，定义如下：

ai = {0， |si| ≤ λ
c i， |si| > λ （2）

ai保留了重要程度更高的词汇，并将低于平均影响力的
词汇的权重设置为零向量（0）。其中 ci为词的原始输入向量，
将｛a1，a2，…，an｝拼接得到经过自注意矩阵的Xatt。矩阵X和矩
阵Xatt拼接构成卷积层的输入矩阵Xcon。2. 1. 3 卷积与预测

卷积层通过对输入矩阵的卷积操作来提取文本的局部特
征，基学习器的卷积运算如下：

co i = f ( )∑Wcon ⋅ Xcon，i：i + h - 1 + b （3）
其中：coi即卷积层的特征提取计算结果，coi（i=1，2，…，n-h+
1）表示卷积运算后的结果矩阵，h为窗口大小，Xcon，i：i+h-1表示卷
积层输入的第 i个到第 i+h-1个窗口内的矩阵，Wcon为权值矩
阵，b为偏置值，f ( )表示Sigmoid激活函数。

然后采用最大池化操作，对卷积操作提取的特征进行压
缩并提取主要特征，将池化得到的最大值进行拼接，得到一条
一维特征向量 ĉ的池化操作如下。

ĉ = max { co1，co2，⋯，con - h + 1} （4）
最后将池化后的输入矩矩 ĉ与判别神经元进行全连接操

作，得到判别结果 y，定义如下：
y = Sigmoid (W f ⋅ ĉ + b f ) （5）
Sigmoid函数适用于二分类问题中将内部函数转化为概

率函数。其中W f ∈ R1 × M 为用于网页黑名单判别的1维矩阵，
bf为偏置值。
2. 1. 4 模型训练

ACNN是一个二分类模型，因此激活函数选择为 Sigmoid，
通过将空间矩阵映射到 [ 0，1]区间，实现网页是否属于黑名单

的预测。
Sigmoid计算公式为：

f ( x ) = 1
1 + e-x （6）

代价函数选择交叉熵损失函数，定义如下：
L ( ŷ，y ) = -y log ( ŷ ) - (1 - y ) log (1 - ŷ ) （7）

其中：y为实际类别标签值，ŷ是 Sigmoid激活函数计算得到的

判别结果，区间为［0，1］。在模型训练阶段采用梯度下降法来
加快收敛并减少计算量，引入 dropout策略［25］和 k折交叉验证
来防止过拟合。本文 dropout和 k折交叉验证的参数分别为
0. 5和3。
2. 2 基于网页结构特征的集成学习器构建

考虑到不同的网页标签对网页信息的表现力不同，需要
分析不同网页结构文本对网页判别的权重系数。将不同标签
数据集设置为不同基学习器的训练集，每个训练集对应训练
一个基学习器。与传统Bagging采用投票方式不同的是，本文
为每个基学习器的输出赋予一个优化权重，即经过每个基学
习器输出结果为原始输出与优化权重的乘积，总体结果为基

图2 ACNN网页判别模型

Fig. 2 Web page discrimination model of
ACNN
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学习器输出结果累加和的平均数。具体计算过程如下。
将网页HTML数据集根据标签类别抽样成 N个子数据

集，表示为T=｛T1，T2，…，TN｝。标签类别数目与基学习器个数
相同，均为N。第 k类子数据集表示为Tk=｛tk1，tk2，…，tkm｝，tkm表
示第 k类标签子数据集的第m条文本数据。

第 k类基学习器对 tkm的预测输出结果表示为Ok ( tkm )，经
过集成学习概念对第m个网页是否为黑名单的判别结果计算
公式为：

O ( tm ) = 1N∑k = 1
N

WkOk ( tkm ) （8）
其中O ( tm )表示对第m条网页进行集成计算的输出结果，即引

入权重系数Wk表示第 k个基学习器的输出权重。为保证集成
学习器效果的优秀，需要对不同学习器的文本权重进行最优
解计算。粒子群优化算法［26］具有对连续参数进行目标函数优
化的能力，且具有搜索速度快、效率高，适合于实值型处理等
方面的优点。因此本文采用粒子群优化算法（算法 1）来实现
集成学习器权重W的参数求解。

score (W ) =∑
k = 1

N∑
i = 1

m

rank ( tki ) （9）

rank ( tki ) = {1， ŷ ( tki ) = y ( tki )
0， ŷ ( tki ) ≠ y ( tki ) （10）

其中：score（W）表示当前输入文本设置权重对模型判别的影
响效果，W=｛W1，W2，…，WN｝表示各个基学习器的输出权重集
合。rank ( tki )表示基学习器 k对第 i个网页的判别效果，ŷ ( tki )
表示基学习器 k对第 i个网页是否为黑名单的预测标记，y ( tki )
表示第 i个网页是否为黑名单的实际标记。

算法1 基于粒子群优化算法的EACNN权重设置方法。
输入 粒子数 Partn，迭代次数 Itern，速度 Speed，EACNN模型，网

页的标记集合Y=｛y1，y2，…，ym｝。

过程：

1） 随机初始化Partn个粒子集合，表示为Wp=｛wp1，wp2，…，wpn｝
2） 循环迭代次数 Itern，操作

3） 循环每个粒子Wpi，操作

4） 利用粒子Wpi训练EACNN模型

5） 利用式（9）评价当前粒子的参数效果

6） 结束循环

7） 更新最佳粒子参数：particlebest为具有最高评价结果的

粒子

8） 循环每个粒子Wpi，操作

9） 更新粒子参数：Wpi←Wpi+（particlebest-Wpi）×speed
10） 结束循环

11） 结束循环

12） 返回最佳粒子参数 particlebest
输出 最佳粒子参数 particlebest。
算法 1中每个粒子的训练参数表示基学习器的输出权重

系数集合。算法 1相关参数设置如下：粒子数Partn=100，迭代
次数 Itern=10，更新权重Speed=0. 2。
3 实验与结果

3. 1 实验准备
基于爬虫技术从百度搜索引擎（https：//www. baidu. com）

中收集了 4 390条地理信息类的网页数据作为实验数据集，并
采用人工标注的方法对实验数据进行标记，其中正例 2 790
条、反例 1 600条。将黄页、商业购物、投放广告、社区问答类
网页标记为黑名单，蕴含地理信息数据的网页标记为白名单。
被标记为正例的数据属于白名单数据，标记为反例的数据为
黑名单数据。实验数据的训练集和测试集的数据数量比例为

7∶3。每条数据包含如下属性：1）网页标题数据；2）网页元标
签数据；3）网页URL数据；4）网页各级小标题数据；5）网页特
殊字体数据；6）网页正文数据；7）网页正反类型的布尔数据，
数据样本示例如图3。

实验是在macOS系统下进行的，CPU为 Intel Core i5，内存
为 8 GB 1 600 MHz DDR3。词向量维度 d=300。其他实验条
件如表1。

3. 2 基学习器权重优化
为引入网页结构特征并验证集成学习方法的效果，在实

验环节将网页HTML文本数据根据其元标签类型分为如下子
数据集：1）标题；2）元数据标签页；3）各级小标题；4）特殊字体
类标签；5）网页正文和 table标签。根据观察得出不同标签类
别对判别网页结果的影响不同，本研究中将网页文本数据分
为如下类别，如表 2。采用上述 5类数据进行ACNN基学习器
的构建。

采用粒子群算法（算法 1）实现各基学习器的最优权重计
算结果如表 3。结果发现，基于标题文本数据和元标签数据
构建的基学习器的权重系数高于其他基学习器的权重系数。
考虑原因，标题和元标签更好地对网页的元信息进行了概述，
而网页正文数据蕴含的信息相较其他标签内容更多样且噪音
信息更多，所以基于网页正文构建的基学习器的集成权重系
数为最低的0. 169 0。在后续实验环节沿用表3中的参数完成
EACNN构建。

图3 数据样本示例

Fig. 3 Data samples

表1 实验环境及配置

Tab. 1 Experimental environment and configuration
集成开发环境

编程语言

词向量模型

数据预处理工具

深度学习框架

实验用例（正例/反例）

PyCharm CE
Python 3. 6
Chinese Word Vectors［24］
Jieba
Tensorflow
4 390（2 790/1 600）

表2 网页标签的类别划分

Tab. 2 Categories of Web page tags
类别

1
2
3
4
5

HTML标签

<title>标题

<meta>元标签数据页

<h1>，<h6>…各级小标题

<strong>，<em>，<b>，<i>…特殊字体

<p>网页正文<table>table标签

表3 基学习器的输出权重

Tab. 3 Output weights of base learners
基学习器名称

Tags1
Tags2
Tags3
Tags4
Tags5

权重类别

W1
W2
W3
W4
W5

权重系数

0. 213 4
0. 241 5
0. 196 7
0. 179 4
0. 169 0
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3. 3 数据样本长度设置

网页数据的样本长度为样本所包含的词汇数目。各Tags
数据集样本长度统计曲线均为近对数正态分布。由于不同
Tags集合的样本长度分布不同，单纯取长度最长的样本，并把
其他样本填充成同样的长度，会浪费计算资源。为避免样本
间信息量偏差过大，所以设计长度阈值 L来优化输入内容。
通过计算样本长度的平均值与二倍此类样本长度标准差的和
作为数据的样本长度阈值L的设置公式。公式为：

L = mean(words) + 2 × std (words) （11）
当样本长度超过阈值 L时截取末尾多余长度的样本，对

样本长度低于阈值 L的样本执行前补零操作。将采用 L和原
始样本长度（Original Length，OL）的不同数据集基学习器进
行了F1分值的对比实验，来观察设置样本阈值长度对模型的
影响。如图4所示。

实验结果表明对各学习器设置优化的样本长度阈值 L能
够不同程度地提升模型的整体性能。同时发现由于 Tags1和
Tags2的样本长度范围较小，样本长度阈值的设置对模型的提
升效果较低。在样本长度普遍更长的 Tags3、Tags4、Tags5和
All Text数据集，样本长度阈值的设置使基学习器的F1分值提
升更显著。证明了样本长度阈值设置的合理性。
3. 4 模型对比实验

为了验证 EACNN模型的先进性，选择了 SVM、KNN、
LSTM、GRU和ACNN作为基线模型，实验结果如表4。

从表 4可以看出，使用深度学习的模型判别效果优于基
于 SVM和KNN的传统机器学习模型，证明了深度学习模型在
特征提取和学习方面性能优于传统机器学习模型。此外，基
于深度神经网络的网页黑名单判别模型在使用本数据集时能
力相近，CNN、LSTM和GRU的F1分值分别为81. 29%、80. 30%
和 82. 78%。值得关注的是，引入注意力机制后的 CNN模型
的判别效果得到了一定的提升，达到了91. 80%的Accuracy和
93. 77%的F1分值，这说明注意力机制的引入增强了网页语义
特征的表达能力。EACNN模型的Accuracy和 F1达到了最高
的 96. 90%和 95. 58%。这证明了本文提出的方法的有效性，
将注意力机制和基于网页结构特征的集成学习方法结合能为
网页黑名单判别模型的构建起到积极作用。

3. 5 集成学习器性能实验
为进一步分析基于网页结构特征的集成学习方法的合理

性，将EACNN与基学习器的网页判别能力进行了对比。实验
结果如表5。

由表 5可以看出，基于网页结构特征的集成学习器相较
基学习器而言，具有更高的 Accuracy和 Precision和 F1值，
Recall小幅下降，这说明采用本研究提出的方式，网页黑名单
判别的效果更好。可以证明，随着网页结构特征概念的引入，
模型的各方面效果都得到了提升。All Text学习器是网页
HTML全文本训练的ACNN学习器。

实验分析 与Tags3、Tags4、Tags5基学习器相比，EACNN
的Recall略有下降。这是因为Accuracy和Recall互相影响，集
成学习的策略为理想状态下追求两个值均高为优，但实际情
况是两者相互“制约”：追求准确率高，则召回率就低；追求召
回率高，则会影响准确率。在集成学习方式选择上采用粒子
群智能算法逼近真实答案，这是一种追求准确率的方式，因此
会损失一部分召回率作为代价，由于F1值的提升，证明了集成
学习能够提升模型整体性能。此外，本文发现基于 Tags1和
Tags2数据的基学习器的整体性能优于其他基学习器，这说明
网页的标题和元描述数据更好地包含了关于Web页面特征
的信息，且此类数据的样本长度较短，易于提取特征且噪声信
息少。实验结果发现引入不同网页标签特征的EACNN模型
的判别效果优于单一基学习器，说明采用集成学习方法在引
入网页结构特征的同时对网页黑名单判别有积极作用。

4 结语

本文提出一种基于注意机制和集成学习的网页黑名单判
别方法。本方法依据网页HTML标签类型构建多个网页黑名
单判别的基学习器。基学习器采用词向量表达和注意力的卷
积神经网络进行特征提取，经过 Sigmoid函数进行二分类输
出。然后采用基于网页结构特征的集成学习方法对基学习器
的输出进行权重赋值，形成引入网页结构特征的最终输出结
果，实现网页黑名单的判别。通过设计样本长度实验、基线模
型对比实验和集成效果性能实验多角度的观察本方法的性
能。实验结果表明，本方法构建的EACNN模型性能在整体性
能上优于其他基线模型，证明了引入基于网页结构特征的集
成学习和注意力机制能够更好地提取网页结构和文本特征，
使网页黑名单的构建效果更好，说明本方法能够为净化互联
网环境做出贡献。未来我们计划开展网页多分类工作的研
究，结合知识图谱技术，实现面向互联网资源的知识抽取，达
到提升互联网信息检索的效率和质量的期许。
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