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摘 要：针对移动群智感知（MCS）中在用户数据提交阶段的隐私保护困难和因隐私保护造成成本增加的问题，基

于本地差分隐私（LDP）保护原理设计出用户提交数据属性联合隐私保护的CS-MVP算法和用户提交数据属性独立隐

私保护的 CS-MAP算法。首先，基于属性关系构建用户提交数据的隐私性模型和任务数据的可用性模型，利用

CS-MVP和CS-MAP算法解决隐私性约束下的可用性最大化问题；并且在边缘计算支持的MCS场景中，构建用户提交

数据隐私保护下的三层MCS架构。理论分析证明了两个算法分别在数据属性联合隐私约束下和数据属性独立隐私

约束下的最优性。实验结果表明，在相同隐私预算和数据量下，相较于LoPub和PrivKV，基于CS-MVP和CS-MAP算法

的用户提交数据恢复正确感知数据的准确率分别平均提高了26. 94%、84. 34%和66. 24%、144. 14%。
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Abstract: Aiming at the problem of the difficulty in privacy protection and the cost increase caused by privacy

protection in the user data submission stage in Mobile Crowd Sensing（MCS），CS-MVP algorithm for joint privacy protection
and CS-MAP algorithm for independent privacy protection of the attributes of user submitted data were designed based on the
principle of Local Differential Privacy（LDP）. Firstly，the user submitted privacy model and the task data availability model
were constructed on the basis of the attribute relationships. And CS-MVP algorithm and CS-MAP algorithm were used to
solve the availability maximization problem under the privacy constraint. At the same time，in the edge computing supported
MCS scenarios，the three-layer architecture for MCS under privacy protection of the user submitted data was constructed.
Theoretical analysis proves the optimality of the two algorithms under the data attribute joint privacy constraint and data
attribute independent privacy constraint respectively. Experimental results show that under the same privacy budget and
amount of data，compared with LoPub and PrivKV，the accuracy of user submitted data recovered to correct sensor data
based on CS-MVP algorithm and CS-MAP algorithm is improved by 26. 94%，84. 34% and 66. 24%，144. 14% respectively.

Key words: Mobile Crowd Sensing (MCS); Local Differential Privacy (LDP); edge computing; data availability;
privacy protection

0 引言

在移动群智感知（Mobile Crowd Sensing，MCS）系统［1］中，

用户完成数据感知任务后向MCS平台提交感知数据，用户的

提交数据包括位置信息和感知数据。由于提交中的位置信息

与用户的实际位置统一，任务感知结果反映出用户实际所处

的真实环境信息［2］，导致用户提交数据存在泄漏用户隐私的

风险。一方面，不同属性之间存在不同的用户隐私风险；另一

方面，属性之间的关联也会暴露用户隐私。如地图信息感知

任务，用户去指定地点查看该地点的建筑名称等信息并提交

到MCS服务器，感知数据为地名、建筑名等公共数据，但只对

用户提交数据中的位置信息隐私保护，通过感知结果依旧可

以泄露用户的位置隐私。

设计 MCS中的隐私保护机制比较复杂。不同于其他

MCS存在用户主动上传数据这一步骤，这一步骤增加了用户

隐私泄露的风险；MCS中的用户执行的感知任务多为公共数
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据，导致提交数据中的信息会与众多公开信息关联，进一步增

加了用户隐私泄露的风险；同时无法保证MCS服务平台的可

信程度，隐私保护机制不仅要面向攻击者，同时也要面向MCS
系统本身。

本地差分隐私（Local Differential Privacy，LDP）［3］保护是

一种不依赖可信第三方、不受限于类型的数据隐私量化方法。

LDP隐私保护的原理是对整体数据添加随机噪声达到保护个

体数据的目的，因此在数据量相同的情况下，发布数据的有效

数据比例减小。

综合考虑MCS中用户提交数据的特点，本文针对边缘计

算（Edge Computing，EC）支持下MCS场景，基于本地差分隐

私（LDP）保护原理设计出用户提交数据属性联合隐私保护的

CS-MVP （Crowd Sensing with Multi-Value data privacy
Protection）算法和用户提交数据属性独立隐私保护的CS-MAP
（Crowd Sensing with Multi-Attribute data privacy Protection）算

法。针对用户提交数据的多个属性，将属性关联为两部分：一

是位置数据和感知结果数据的关联关系，该部分体现数据的

可用性；另一部分为用户信息数据分别与位置数据和感知结

果数据的关联关系，该部分体现了用户的隐私。CS-MVP和
CS-MAP算法使得用户提交数据满足上述两部分所构建的

LDP隐私约束模型。本文算法的主要优点如下：

1）用户仅需依据算法在本地对提交数据依概率替换，无

需增加额外的交互和计算过程，且无需依赖可信第三方。

2）依据MCS属性关联的 LDP隐私约束相较于 LDP数据

隐私约束，避免了对单个属性数据进行大规模统计计算恢复

原始感知数据的分布，用户提交数据中直接保留了可用性部

分，增加了数据的可用性。

3）针对不同规模的 MCS任务类型设计了 CS-MVP和

CS-MAP两种隐私保护算法。CS-MVP算法以属性联合的方

法来增加隐私性，解决了随机扰动范围较小时，LDP模型的随

机性降低造成的隐私性降低问题；CS-MAP算法以属性独立的

方式增加数据可用性，解决了任务数量和感知数据范围较大

的场景下，LDP模型的随机性增加导致数据可用性降低问题。

1 研究现状

针对MCS中用户提交数据的隐私保护，当前研究主要集

中在保护用户的位置信息和感知数据。

对于提交数据中的位置信息，由于用户在执行感知任务

时，自身的位置与提交数据中的位置信息一致，因此，提交数

据中的位置信息存在暴露用户位置隐私的风险，用户多次提

交数据，可能泄露其轨迹。文献［4］研究虚拟位置技术，将用

户的真实位置映射到一个虚拟的位置上来进行数据提交，但

虚拟位置存在一些不合理的情况导致隐私性降低，且攻击者

根据虚拟的位置和用户背景知识可推断出用户实际位置。文

献［5］基于空间泛化技术提出了基于粒度的位置隐私保护算

法，自适应地将用户位置泛化到不同粒度空间；在此基础上，

文献［6］提出利用沃罗诺伊的概念来生成匿名区域；文献［7］
提出一种位置K-匿名的算法，用一个包含K个用户的空间区

域替代用户的真实位置，在这K个用户中，任何一个用户的位

置都与其他K-1个用户的位置不可分辨。然而用户节点移动

性会导致匿名区域的改变，从而使匿名区域面积过小不满足

隐私保护要求，或过大降低位置准确性。

文献［8］提出基于区域覆盖数量的中心化差分隐私保护

技术，以单位区域中的用户数量来构建差分隐私保护模型，对

城市人口流量数据中的个人位置进行保护；文献［9］定义密度

约束来计算出整体感知用户位置信息的全局敏感度，构建满

足差分隐私的拉普拉斯噪声分量，对整体感知数据的中的位

置信息进行差分隐私保护。

提交数据中的感知数据，包含数据类型复杂，且与用户所

处环境密切相关。感知数据本身会泄露用户隐私，属性之间

的关联也存在隐私泄露的风险，因为通过感知数据可间接获

得用户当前位置信息。为降低由用户提交数据导致的用户隐

私泄露问题，文献［10］利用多级代理机制，在不可信移动感知

平台之间构建代理服务器，并提出了一种新的差分隐私保护

机制使得用户数据满足差分隐私约束来保护用户身份隐私；

然而这种方式无法保证多级代理之间的可信程度，代理之间

可能联合从而使用户隐私泄露。文献［11］设计了一个对数据

隐私保护下的移动群智感知系统架构，利用多个功能实体间

的相互协作，实现了节点授权验证、节点匿名提交数据、数据

隐私验证、用户匿名激励发放等功能。该方法虽然可实现完

整的匿名数据提交和匿名数据评估，但将系统功能分散为多

个实体增加了系统复杂程度，用户认证、令牌加密等算法也增

加了计算复杂性。

LDP技术由于不受数据类型的限制，已有多项工作使用

LDP技术来保护社会感知数据［12-13］。文献［14］基于Copula函
数构造满足 LDP的多维度群智感知数据。文献［15］提出

LoPub算法，构造多维本地差分隐私扰动机制来解决多属性

下的节点隐私保护机制，利用统计计算方法，从多维联合分布

中计算出单一属性的边缘分布情况。文献［16］提出面向

Key-Value类型数据的隐私发布机制PrivKV算法，对Key属性

和Value属性的数据分别进行 LDP扰动，并提供数据统计算

法从被隐私化的数据中分别计算Key的频数和Value的均值。

然而，这些算法均只针对通用数据类型来设计隐私保护机制，

没有考虑MCS系统中用户提交数据的特点。

本文基于边缘计算支持下的MCS，提出 CS-MVP和 CS-

MAP用户提交数据隐私保护算法，基于MCS中用户提交数据

的属性关系，构建两种关系之间的LDP隐私约束，不但应用了

LDP理论在隐私保护上的优势，同时避免了在数据恢复时复

杂的统计计算。

2 模型定义

本章定义MCS的系统模型，并给出用户提交数据的隐私

性模型和任务数据的可用性模型，提出隐私约束下的可用性

最大化问题。

2. 1 移动群智感知用户原始感知数据和提交数据模型

首先将用户采提交据构建为数学模型。设MCS中感知

任务位置集合 L = {l1，l2，⋯，lN}，感知任务结果的取值范围

X = { x1，x2，⋯，xM}，原 始 感 知 数 据 可 表 示 为 r =
l，x ( l ∈ L，x ∈ X )，则 任 意 用 户 ui 的 提 交 数 据 记

作di = ui，ri 。

在MCS中，ui，li 和 ui，xi 的属性对应关系存在泄漏用

户隐私风险，li，xi 对应表示地点 li的任务感知结果为 xi，即

为MCS感知任务的需求。

2. 2 多属性用户提交数据的本地差分隐私模型

用户的原始感知数据可以为任意位置和任意感知数据的

组合，即 r ∈ R，其中 R为 L和 X中所有元素对应构成组合的

集合。
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任务执行后，用户获得正确的原始感知数据 ri ∈ RT。一

组能保证任务完成的原始感知数据集合RT是R的一个子集，

RT ⊂ R。RT表示所有位置 li与用户实际在该位置感知到的结

果 xi的组合的集合。

对 于 任 意 用 户 数 据 原 始 感 知 r1 = l1，x1 ，r2 =
l2，x2 ∈ RT，和任意 r' = l'，x' ∈ R。

构建满足LDP的用户原始感知数据和发布数据模型。存

在隐私保护算法Q，其定义域和值域分别为RT和R，满足：
P (Q ( r1 ) = r'|r1 )
P (Q ( r2 ) = r'|r2 ) ≤ e

ε （1）
存在隐私保护算法QX，其定义域和值域均为X；隐私保护

算法QL，其定义域和值域均为L，满足：

ì

í

î

ï
ï
ï
ï

P (QL ( l1 ) = l'|l1 )
P (QL ( l2 ) = l'|l2 ) ≤ e

ε

P (QX ( x1 ) = x'|x1 )
P (QX ( x2 ) = x'|x2 ) ≤ e

ε

（2）

则算法Q满足隐私预算为 ε的用户数据属性联合的本地差分

隐私保护，QX、QL满足隐私预算为ε的用户数据属性独立的本

地差分隐私保护。

2. 3 用户隐私化提交数据的可用性模型

用户真实的提交数据集合 D = { d1，d2，⋯，di，⋯}。对 D
中所有数据采用相同的隐私保护算法，构建隐私化提交数据

集合D' = { d'1，d'2，⋯，d'i，⋯}。
设D对应的原始感知数据RT中存在 ra = la，xa ，ra ∈ RT，

D' = Q (D )，则集合D'中任意 r' ∈ R的概率为：

P ( r') = P ( r'|ra )P ( ra ) + ∑
rk ∈ R，lk ≠ l a

P ( r'|rk )P ( rk ) （3）
对于隐私化的用户提交数据，相同位置中正确数据的概

率大于错误数据的概率时，可保留正确感知数据信息。即D'
中包含 ra的数据的概率大于仅包含数据 la的概率：

P ( )r' = la，xa -
max ( )P ( )r' = la，x'|x' ∈ X，x' ≠ xa > 0 （4）

定义隐私保护算法Q生成的数据满足MCS任务可用性

指标 I：

I (Q ) = P ( )r' = l'n，x'm -
max ( )P ( )r' = l'n，x'|x' ∈ X，x' ≠ x'm

（5）

基于 LDP隐私模型，可用性指标 I反映了能从提交数据

中恢复正确感知数据的概率。

2. 4 隐私约束下的可用性最大问题

MCS中用户发布数据隐私约束下的可用性最大问题可

记作：

max I (Q ) （6）
s. t. P (Q (di ) = d'|di )

P (Q (dj ) = d'|dj ) ≤ e
ε （7）

∀di，dj ∈ DT； ∀d' ∈ D' （8）
3 EC支持下的用户提交数据隐私保护算法

3. 1 EC支持下的移动群智感知系统流程

为分离用户和MCS云服务器的直接交互，消除MCS云服

务器泄露用户隐私的风险，在MCS中引入边缘计算架构。同

时，满足LDP的隐私保护算法［17-20］对原始感知数据［21-22］隐私处

理后会生成部分噪声数据，隐私预算越高，提交数据中的噪声

数据越多，引入边缘服务器，在靠近用户端计算恢复出任务需

求数据，过滤掉用户提交数据中相同任务的噪声数据，降低

MCS系统数据传输成本。

基于边缘计算架构设计了MCS系统流程如图 1所示。任

务分发阶段，云服务器向边缘服务器发布感知任务，由边缘服

务器代替云服务器对用户进行任务分发，用户执行的具体感

知任务对云服务器保持隐私性；任务提交阶段，用户首先利用

满足LDP的隐私保护算法，本地处理原始感知数据，然后提交

隐私化的感知数据给边缘服务器；边缘服务器聚合所有用户

提交数据，通过统计计算恢复任务结果提交云服务器。

整个过程中云服务器不直接接触用户数据，而边缘服务

器接触到的为用户满足 LDP隐私的提交数据，因此保证了用

户隐私。

3. 2 CS-MVP算法

本节介绍满足LDP的用户提交数据属性联合隐私保护算

法的设计。属性联合即将用户提交数据中的位置和感知结果

属性组合成的数据作为整体构建隐私约束。隐私化的发布数

据符合用户提交数据取值范围且满足LDP隐私约束。

设 L中位置的数量为N，感知任务的取值范围X的元素数

量为M，则集合R中的元素个数为M × N。属性联合的原始感

知数据的取值范围为RT，隐私化的用户提交数据中感知数据

的取值范围为R。Q为RT到R的随机转移矩阵。

考虑感知任务执行前RT未确定。首先构建由R向R的随

机转移矩阵QR。QR的元素为条件概率 qij = P ( rj|ri )。
QR应满足以下约束：

∑
rj

qij = 1 （9）
qaj
qbj
≤ eε；∀a，b ∈ {1，2，⋯，N } （10）

式（9）表示任意元素 ri变换为 rj所有可能取值的概率和为

1；式（10）表示该变换满足隐私预算为ε的LDP隐私约束。

用户提交数据可用性为：
I = P ( rj ) - max (P ( r ) ) =

qjjP ( rj ) + ∑
ri ∈ R

qijP ( ri ) - max é
ë
ê

ù
û
úqjĵP ( rj ) + ∑

ri ∈ R
qiĵP ( ri )（11）

在每个位置感知相同的数据量的情况下，问题（6）可转

换为：

max I (QR ) = qjj +∑
ra

qaj - max é
ë
ê

ù
û
úqjĵ +∑

ra

qaĵ （12）

s.t. ∑
rj

qij = 1； qaj
qbj
≤ eε （13）

求解可得：

图1 边缘计算支持下MCS用户数据隐私保护流程

Fig. 1 Flow of MCS user data privacy protection supported by EC
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qij =
ì

í

î

ï
ï
ï
ï

eε
M × N - 1 + eε， j = i

1
M × N - 1 + eε， j ≠ i

（14）

任务执行后，每个用户依据其原始感知数据，选择QR对
应的行，所有被选择的行组成由RT向R的实际使用的转移概

率矩阵Q。如图2所示。

实际的状态转移矩阵Q依据真实的感知结果来构建，在

任务执行前，边缘服务器根据隐私预算，首先构建完全随机转
移矩阵QR，用户在感知结束后选择需要的行对原始感知数据

随机变换。隐私化的用户感知流程为：
1）边缘服务器计算感知任务位置数量N，感知数据取值

范围元素个数M。
2）边缘服务器生成用户原始感知数据取值范围和提交数

据取值范围R：

R = { }ln，xm |n ∈ {1，2，⋯，N }，m ∈ {1，2，⋯，M } （15）
3）边缘服务器计算转移概率参数a = M × N - 1 + eε。
4）边缘服务器生成完全随机转移矩阵QR，其元素值为：

qij =
ì

í

î

ï
ï
ï
ï

eε
M × N - 1 + eε ×

eε
a
，

eε
M × N - 1 + eε ×

1
a
，

j = i
j ≠ i

（16）

5）用户执行感知任务，获得原始感知数据 ri，从QR中选择

第 i行对 ri随机变换得到隐私算法的发布数据 r'，生成用户提
交数据di' = ui，r' 。

算法 1 CS-MVP算法。
输入 感知任务位置集合 L，感知数据取值范围 X，隐私

预算ε，用户原始感知数据 ri。
输出 用户提交数据di。1）初始化R = ∅
2） for ln in L：3） for xm in X：4） 计算位置和感知数据的组合 r = ln，xm
5） 将 r添加到集合R中
6） end for
7） end for
8）计算a = R的元素个数
9）计算参数 b = a - 1 + eε
10）QR = 1b (eε × E + 1 - E )
11）用户为原始感知数据 ri从QR中选择第 i行，

将 ri随机变换到 r'
12）用户构建提交数据di = ui，r'

13）return di

属性联合的MCS用户提交数据隐私保护算法将用户的

原始感知数据随机变换到取值空间中任意值，该算法可直接

保留位置和感知结果的对应关系。对于同一个任务位置，虽

然取值空间存在多个值，但MCS的用户原始感知数据中，相

同位置只存在唯一值，CS-MVP算法将个体数据随机化，扰乱

了数据整体分布，但原始数据保持了最高的后验概率，因此恢

复算法仅需统计提交数据的频数即可恢复真实结果。

CS-MVP算法为用户提交数据提供了严格的隐私性，但该

算法中数据的取值空间大小为任务量和所有任务结果取值空

间大小的乘积，当任务量过多或任务取值范围过大时，提交数

据的取值范围也将扩大，这导致原始感知数据恢复算法需求

的样本量增加。为解决联合隐私造成的取值空间相乘性扩大

问题，本文另外提出了属性独立的MCS用户提交数据的本地

差分隐私保护算法。

3. 3 CS-MAP算法

本节介绍属性独立的用户提交数据的本地差分隐私保护

算法。将用户提交数据中位置属性数据和感知结果数据独立

地进行隐私保护，可降低多个属性取值空间相乘引起的提交

数据取值空间的扩大。MCS中任务需求为位置数据和感知结

果数据之间的对应关系，因此，设计属性独立的MCS用户提

交数据隐私保护机制需要在保证不同属性独立隐私约束的情

况下保留位置和感知结果数据的对应关系，以保留提交数据

的可用性。

仍针对上述场景，所有任务的位置 L的数量为N，感知任

务的取值范围X的元素数量为M。属性独立的本地差分隐私

算法即构建由状态空间 L到 L的转移矩阵QL和由状态空间到

X的随机变换矩阵 QX。其中 QL 和 QX 的元素分别为 q(L )ij =
P ( lj|li )和 q(X )ij = P ( xj|xi )。

对于任意原始感知数据 ra = la，xa ，为保持生成提交数

据中 la和 xa的对应关系，基于独立状态转移，设计了两阶段的

转移过程：第一阶段，对 ra = la，xa 做随机扰动，若生成数据

为 ra = la，xa ，则用户用原始感知数据构建提交数据；若生成

数据为虚假数据，则执行第二阶段。第二阶段，构建虚假数

据，分别从集合 L和集合X中去掉 la和 xa，然后以均匀分布分

别从中选出的数据构建用户的提交数据。

基于上述步骤，可保留原始感知数据中位置和感知结果

的对应关系，即保留了用户提交数据的可用性，并且可得出如

下约束条件：

{q(X )ii = q(L )ii
P (q(X )ii |q(L )ii ) = 1 （17）
ì

í

î

ïï
ïï

∑
xj

q(X )ij = 1
∑
lj

q(L )ij = 1 （18）

ì

í

î

ï

ï
ïï

ï

ï
ïï

q(X )aj

q(X )bj

≤ eε

q(L )aj
q(L )bj

≤ eε

∀xa，xb ∈ X； ∀la，lb ∈ L

（19）

其中：式（17）为在两个属性独立变换过程中保持正确数据的

概率相同，且若在变换过程中位置保持不变，则此时感知数据

也应保持不变；式（18）为位置和感知数据独立变换的约束，类

比式（9）；式（19）属于独立的LDP隐私约束。

图2 基于随机转移矩阵的MCS用户提交数据的隐私算法

Fig. 2 Privacy algorithm of MCS user submitted data
based on random transition matrix
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用户提交数据可用性为：
I = P ( rj ) - max (P ( rĵ )) =

P ( rj|rj )P ( rj ) +∑
ra

( )P ( rj|ra )P ( ra ) -
P ( rĵ |rj )P ( rj )∑

ra
( )P ( rĵ |ra )P ( ra ) =

q(L )jj P (q(X )jj |q(L )jj ) +∑
ra

( )q(X )aj q
(L )
aj -

q(L )jĵ P (q(X )jĵ |q(L )jĵ )∑
ra
( )q(X )aĵ q

(L )
aĵ （20）

问题可转换为：
max I = q(L )jj P (q(X )jj |q(L )jj ) +
∑
ra

( )q(X )aj q
(L )
aj - q(L )jĵ P (q(X )jĵ |q(L )jĵ )∑

ra
( )q(X )aĵ q

(L )
aĵ （21）

s.t.
ì

í

î

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

ï

ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï
ï

ï

q(X )ii = q(L )ii
P (q(X )ii |q(L )ii ) = 1∑
xj

q(X )ij = 1

∑
lj

q(L )ij = 1
q(X )aj

q(X )bj

≤ eε

q(L )aj
q(L )bj

≤ eε

∀xa，xb ∈ X
∀la，lb ∈ L

（22）

求解可得：

q(X )ii = q(L )ii = eε
max (M，N ) - 1 + eε （23）

q(X )ij = ( )1 - eε
max (M，N ) - 1 + eε

1
M - 1 =

1
max (M，N ) - 1 + eε ×

max (M，N ) - 1
M - 1 ；j ≠ i （24）

q(L )ij = ( )1 - eε
max (M，N ) - 1 + eε

1
N - 1 =

1
max (M，N ) - 1 + eε

max (M，N ) - 1
N - 1 ；j ≠ i （25）

算法 2 CS-MAP算法。

输入 感知任务位置集合 L，感知数据取值范围 X，隐私

预算ε，用户原始感知数据 ri = li，xi ，单位矩阵E。

输出 用户提交数据di。
1）计算N = |L|，M = |X|
2）计算参数a = max (M，N )
3）参数 b = a - 1 + eε
4）QX = 1b (eε × E + N

max (M，N ) (1 - E ) )
5）QL = 1b (eε × E + M

max (M，N ) (1 - E ) )
6）用户为原始感知数据 ri = li，xi 从QX、QL中选择第 i行，将 ri

随机变换到 r'
7）用户构建提交数据di = ui，r'

8）return di

属性独立的本地差分隐私保护算法，对用户原始感知数

据中的不同属性数据独立扰动，提交数据的取值空间相较于

属性联合算法降低了样本需求量；但属性独立算法只对数据

的属性满足差分隐私约束，对用户提交数据不满足严格的隐

私约束，相较于联合算法隐私性降低。

3. 4 基于差分隐私发布的感知数据恢复算法

本文所提出的 CS-MVP算法和 CS-MAP算法均依据MCS
用户提交数据属性间关系分析和处理，扰乱用户信息与位置、

感知结果的对应关系，保留位置与感知结果的对应关系。边

缘服务器汇总所有用户的提交数据，计算恢复任务感知数据

的算法不需要经过复杂的统计计算，根据用户提交数据可用

性最大化，只需要计算提交数据中相同位置数据中频数最大

值即可。具体流程如算法3所示。

算法 3 面向用户隐私化提交数据的MCS任务数据恢复

算法。

输入 感知位置集合 L，感知数据取值范围 X，隐私预算

ε，所有用户提交数据D'。
输出 感知数据RT。
1）初始化RT = ∅，R = ∅
2） for l in L：
3） for x in X：
4） r = l，x

5） 将 r添加到集合R中

6） end for
7） end for
8）构建R的元素数量统计集合Q = { qi = 0|i ∈ {1，2，⋯，|R| } }
9） for d' in D'：
10） if d' == ri：
11） qi + = 1
12） end if
13）end for
14）for l ∈ L：
15） 选择最大 qi对应的 ri
16） 将 ri添加到RT中
17）end for
18）return RT
汇总所有用户的提交数据，提交数据中携带的隐私化任

务感知数据属于取值空间R，将提交数据按取值空间R计数，

记录每个可能取值的频数；然后按相同位置将R划分，对每个

位置取频数最大的元素，作为恢复的感知结果。

4 理论分析

4. 1 算法的时间复杂性

根据算法1和算法2可分析得算法的时间复杂度。

定理 1 CS-MVP算法的时间复杂度为 O (MN )，CS-MAP
算法的时间复杂度为O (max (M，N ) )。

算法 1中感知任务位置集合 L，感知数据取值范围 X，采

用嵌套循环，外循环共循环N次，内循环共循环M次，则双重

循环的时间复杂度就是 O (M × N)。类比算法 1，算法 2中
第 4）步构建QX和QL的时间复杂度均为max (M，N)，同时第 6）
步 中 用 户 遍 历 QX 和 QL，即 MAP 的 算 法 复 杂 度 为

O (max (M，N ) )。
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4. 2 数据隐私性

定理 2 算法 CS-MVP的一组发布数据对其原始感知数

据满足隐私预算为ε的LDP约束。

证明 依据随机转移矩阵，可得发布数据中任意 r' ∈ R
来自于原始感知数据 r ∈ R的转移概率P ( r'|r )，

ì

í

î

ï
ï
ï
ï

max P ( r'|r ) = eε
M × N - 1 + eε

min P ( r'|r ) = 1
M × N - 1 + eε

（26）

即任意原始数据 rj，rj ∈ R，满足：

P ( r'|r1 )
P ( r'|r2 ) ≤ e

ε （27）
证毕。

定理 3 算法 CS-MAP的一组发布数据对其原始感知数

据的位置数据和感知结果属性分别满足ε的LDP约束。

证明 发布数据中任意 r' = la，xa ∈ R，由原始感知数据

变换来的转移概率为：

P ( )r'| la，xa =
ì

í

î

ï

ï

ï
ï
ïï

ï

ï

ï
ï
ïï

max (M，N ) - 1
(max (M，N ) - 1 + eε ) (M - 1) (N - 1)，

li ≠ la，xi ≠ xa
0， li = la，xi ≠ xa
0， li ≠ la，xi = xa

eε
max (M，N ) - 1 + eε， li = la，xi = xa

（28）

其为原始感知数据中任务位置属性到 la的转移概率，可知对

于任意原始数据中位置属性数据 li ( lj ∈ L )满足：

P ( la|li )
P ( la|lj ) =

eε
max (M，N ) - 1 + eε
max (M，N ) - 1

(max (M，N ) - 1 + eε ) (N - 1)
=

N - 1
max (M，N ) - 1 eε ≤ eε （29）

对于任意原始感知数据中感知结果属性数据 xi，xj ∈ X
满足：

P ( xa|xi )
P ( xa|xj ) =

eε
max (M，N ) - 1 + eε
max (M，N ) - 1

(max (M，N ) - 1 + eε ) (M - 1)
=

M - 1
max (M，N ) - 1 eε ≤ eε （30）

证毕。

定理 4 算法CS-MAP的任意发布数据 r' ∈ R对其原始感

知数据 r ∈ RT满足隐私预算为 ε + ln (min (M，N ) - 1)的 LDP
隐私约束。

证明 任意原始数据经过 CS-MAP随机变换的概率为

P ( )ra| li，xi ，LDP隐私约束为随机变换概率比值，即为：

P ( )ra| li，xi
P ( )ra| lj，xj

（31）

存在如下等式：

ln ( (M - 1) (N - 1)
max (M，N ) - 1 eε) = ln (M - 1) + ln (N - 1) -

ln (max (M，N ) - 1) + ε =
ln (min (M，N ) - 1) + ε （32）

概率比的满足如下：

P ( )ra| li，xi
P ( )ra| lj，xj

≤ max P ( )ra| li，xi
P ( )ra| lj，xj

≤ eln (min (M，N ) - 1) + ε （33）

即隐私预算为ε + ln (min (M，N ) - 1)。 证毕。

4. 3 数据可用性

定理 5 算法 CS-MVP可用性 I = 1
N
· eε - 1
M × N - 1 + eε，且

满足对问题的最优性。

证明 设问题（6）存在最优解Q(o)，对于由 CS-MVP生成

的随机转移矩阵QR，满足：

I (Q(o) ) - I (QR ) ≥ 0 （34）
根据可用性定义：

I (Q(o) ) - I (QR ) = q(o)ii P ( ri ) + ∑
rk，lk ≠ li

q(o)ki P ( rk ) -
max é

ë
ê

ù
û
úq(o)ii P ( ri ) + ∑

rk，lk ≠ li
q(o)kî P ( rk ) -

{qiiP ( ri ) + ∑rk，lk ≠ li qkiP ( rk ) -
}max é

ë
ê

ù
û
úqiîP ( ri ) + ∑

rk，lk ≠ li
qkîP ( rk ) （35）

在CS-MVP机制中，QR满足如下关系：

max é
ë
ê

ù
û
úqiîP ( ri ) + ∑

rk，lk ≠ li
qkîP ( rk ) =

qijP ( ri ) + ∑
rk，lk ≠ li

qkjP ( rk )；i ≠ j （36）
∑
rk，lk ≠ li

qkiP ( rk ) = ∑
rk，lk ≠ li

qkjP ( rk )；∀rj ∈ R （37）
对于最优机制，不同任务之间的数据不受任务实际数据

如何取值影响，即对任意任务所有可能取值，由其他任务变换

而来的概率应相同。公式如下：∑
rk，lk ≠ li

q(o)ki P ( rk ) = ∑
rk，lk ≠ li

q(o)kî P ( rk ) （38）
在所有任务有相同感知用户时，ri在RT上满足均匀分布，

即P ( ri ) = P ( rk )。
式（38）可化简为：

I (Q(o) ) - I (QR ) = q(o)ii - max (q(o)iî ) - qii + max (qiî) =
q(o)ii - max (q(o)iî ) - (qii - 1 - qiiM - 1 ) ≥ 0 （39）

同时，任意机制需满足 q(o)ii +∑
î

q(o)iî = 1，且满足差分隐私

约束
q(o)ii

min ( )q(o)iî
≤ eε，即可得max (q(o)iî ) = 1 - q

(o)
ii

M - 1。即：

q(o)ii - qii ≥ 0；q(o)ii > eε
M × N - 1 + eε （40）

意味着在Q(o)的一行中至少存在一个元素，

q(o)ij ≤
1 - eε

M × N - 1 + eε
M × N - 1 = 1

M × N - 1 + eε
即存在：
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q(o)ii
q(o)ij

≥ eε （41）

依据本地差分隐私约束
q(o)ii
q(o)ij

≤ eε，显然只有在等号时成

立，即 I (Q(o) ) - I (QR ) = 0，即CS-MVP机制为最优解。

I (QR ) = qiiP ( ri ) + ∑
rk，lk ≠ li

qkiP ( rk ) -
max é

ë
ê

ù
û
úqiîP ( ri ) + ∑

rk，lk ≠ li
qkîP ( rk ) =

(qii - max (qiî ) ) 1N =

( eε
M × N - 1 + eε -

1
M × N - 1 + eε ) 1N =

eε - 1
M × N - 1 + eε ·

1
N

（42）
证毕。

5 实验与结果分析

基于 Python环境使用真实数据集GeoLife［23］对算法进行

性能评估。GeoLife数据集是由微软亚洲研究院于 2016年发

布的北京地区的轨迹信息，其中主要包含 182个移动设备的

17 621个轨迹数据。将统计相同时间段和一定区域范围内的

设备数量作为感知任务，共提取出 1 134个感知任务与感知数

据对。同时实现了LoPub和PrivKV算法作为对比。

感知数据的可用性表现为真实数据与噪声数据生成概率

的差值，随着样本量增大，概率接近于数据频率。可用性越

大，正确数据与错误数据的概率差值越大，即样本频率差值越

大。即可用性越高，计算获得真实感知数据所需的用户提交

数据数量越少。定义数据样本比（Data Sample Ratio，DSR）为

所有任务获得的感知数据的平均个数。实验验证在不同隐私

预算和DSR下，计算感知数据的准确率。使用 0-1损失函数

来度量统计值和原始值的误差。

L (d，d') = {1， d = d'
0， d ≠ d' （43）

任务的平均数据准确率记作：

E = 1 - 1
|T| ∑d ∈ D，d' ∈ D'

|L (d，d')| （44）
将隐私预算控制在［0，10］，DSR控制在［0，5 000］。对实

验中的每个状态均计算10次结果后取均值。

首先分析在不同DSR和不同隐私预算下，CS-MVP和CS-

MAP算法的平均数据准确性，验证算法的适用范围。

如图 3所示，当隐私预算大于 3. 5，每个任务平均采集数

据量大于 300时，CS-MVP算法恢复任务结果的准确性大于

95%；在隐私预算大于 2，每个任务平均数据采集量大于 200
时，CS-MAP算法恢复任务结果的准确性大于 95%。CS-MAP
算法比 CS-MVP算法具有更大的隐私预算适用范围，且在相

同隐私约束下，需要采集的数据量更少。

利用CS-MVP和CS-MAP算法顺序隐私化处理多个数据，

对比运行时间，每次实验统计 10次处理时间取平均值，实验

结果如表 1所示。从表 1可看出，两算法的运行时间随着数据

量的增加差距逐渐增大。在数据量为 1 000以内时，CS-MAP
算法的运行时间 0. 04 s以下，而CS-MVP算法的运行时间最长

已超过 20 s。属性独立的随机算法可显著降低算法的运行

时间。

实验过程中实现了 LoPub和 PrivKV算法来对比CS-MVP
算法的性能。分别在隐私预算 ε = 2，4，6三种情况下，对比

CS-MVP、CS-MAP、LoPub和PrivKV四种算法随着DSR增加生

成数据的准确性。

如图 4所示，随着数据量的增多各算法生成数据的准确

性逐渐增加；对满足 LDP的隐私保护算法，隐私预算增加，隐

私性降低，数据可用性增加，图 4中体现在随着隐私预算的增

加，在数据达到相同隐私预算下，需要的DSR越小。

从图 4可明显看出，在相同条件下，CS-MAP算法的准确

性大于 CS-MVP算法和 PrivKV算法的准确性。在隐私预算

ε ≥ 2时，CS-MVP算法的准确性比 PrivKV平均高 40%。原因

在于：PrivKV是对数据进行二值差分隐私扰动，其发布值的隐

私空间小，在隐私性低的情况下能保持较高的可用性；而CS-

MVP机制的发布空间为感知数据所有可取值空间，发布值取

错误值的概率更大。整体来看，CS-MVP直接从提交数据中计

算两个属性数据间的对应关系，而PrivKV需要统计频次计算

分布来得出真实值，因此需要更多的数据量来支撑。

在隐私预算为 2和 4时，CS-MVP算法的数据准确性比

LoPub高 30%；在隐私预算为 6时 CS-MVP算法略低于 LoPub
算法，其原因在于 LoPub算法发布值的取值空间也为感知数

据的所有取值，在隐私预算小时，可用性较低，且需要计算数

据的整体分布，然后从中再恢复对应关系，因此需要的数据量

较多，在相同数据量下，准确性低于CS-MVP。两种算法的准

确率在隐私预算增大时表现得逐渐相等，如图 4（c），但LoPub

图3 CS-MVP和CS-MAP算法生成数据的

平均准确率

Fig. 3 Average accuracies of data generated by
CS-MVP and CS-MAP algorithms

表1 CS-MVP和CS-MAP算法的平均运行时间

Tab. 1 Average running times of CS-MVP and CS-MAP algorithms
任务数

10
200
500
700
1 000

平均运行时间/s
CS-MVP
0. 000 4
0. 004 0
0. 012 6
0. 020 6
0. 033 9

CS-MAP
0. 198 8
3. 997 5
9. 320 5
15. 070 2
20. 347 0
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算法需要多次迭代操作来逼近结果，算法复杂度要远大于CS-

MVP。图 4（b）中在样本量大于 20后，CS-MVP的准确性大于

LoPub，其 原 因 在 于 ，LoPub 是 利 用 EM（Expectation
Maximization）算法计算分布，EM算法迭代过程中预设初始分

布为均匀分布，群智感知结果分布与均匀分布相差较大，计算

的任务数据准确率较低。

最后，CS-MAP的算法的数据准确率在三种情况下均大于

其他三个算法，且在较低的隐私预算下也能保持较高的数据

准确性。原因在于该算法发布值的空间只在每个属性的各自

独立空间中，且直接保留了位置和感知结果的对应关系。从

图 4可知，CS-MAP算法比 LoPub算法的数据准确率平均提高

了 26. 94%，比 PrivKV算法平均提高了 84. 34%；CS-MVP算法

比LoPub算法平均提高了 66. 24%，比PrivKV算法平均提高了

144. 14%。

接下来验证边缘计算模式支持下隐私保护的MCS系统

感知开销。保持用户提交的感知数据量不变，分析网络中的

数据传输量。记Ce为边缘计算支持下的传输数据量，Cc为不

引入边缘计算模式时的传输数据量。传输数据降低比记作：
Cc - Ce
Cc

（45）
在保证感知数据恢复准确性大于 95%的情况下，实验结

果如图5所示。

从图 5可知，随着提交数据总量的提升，边缘计算可显著

减少数据传输量。边缘计算服务器汇聚所有隐私算法生成的

发布数据，忽略随机算法生成的错误数据，只向云端传输实际

任务数据，当平均任务数据DSR大于 10时，对每个任务采集

10个以上的感知数据，而只向云端传输一个数据，可降低

90%网络中的数据量，这与实验结果相符合。

6 结语

本文针对MCS用户数据提交阶段隐私保护困难和因隐

私保护带来的成本增加问题，建立了用户提交数据的隐私性

和任务数据可用性模型，设计了基于用户提交数据属性关系

的CS-MVP算法和CS-MAP算法。在MCS中引入边缘计算架

构，设计了边缘计算支持下的隐私化MCS系统感知模式。针

对MCS用户提交数据可用性的下界进行理论分析，证明 CS-

MVP算法在数据属性联合隐私约束下的最优性，CS-MAP算
法在数据属性独立隐私约束下的最优性，并定量给出CS-MVP
和 CS-MAP算法生成数据的可用性。实验结果表明，与现有

的 LoPub和 PrivKV算法相比，在相同隐私预算下，CS-MVP和
CS-MAP算法拥有更高的数据准确性和更低的数据量需求。

CS-MAP算法较之 CS-MVP算法拥有更高的数据可用性和更

低的算法复杂度，但其隐私约束局限于一组任务数据，对存在

多组感知数据的用户数据不满足隐私约束。边缘计算的引入

可减低MCS系统中 90%的数据传输量。在当前工作的基础

上，未来拟开展隐私保护下的MCS任务分发和激励机制的优

化研究。
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